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概 要

本ドキュメントは，公開鍵暗号 HIME(R) の仕様に関するものである．
HIME(R) では，

� 暗号化に合成数 N = pdq (但し，p,qは素数．d > 1)を法とする剰余環上のモジュ
ラー平方関数を用いている．

� 復号化に合成数 N = pdq に応じた高速計算方法を用いている．

� セキュリティ強化のために，OAEP[5] を利用している．

その結果，次の優れた特徴を持つ．
1. 合成数 N = pdq の素因数分解問題の困難性を仮定として，ランダムオラクルモデ
ルの下で適応的選択暗号文攻撃に対して強秘匿（IND-CCA2）であることが証明
できる．

2. 非常に高速な暗号化処理が可能（１回のモジュラー積のみ）．
3. 復号化速度について，HIME(R) (1536 bits)は RSA-OAEP (1024 bits)[5]に対し
て，約 2.5 倍の高速処理が可能（モジュラー積の個数による比較）．

4. RSA-OAEP と同等以上の十分大きな平文空間を持つ．
5. 合成数 N のサイズを大きく選んでも，従来方式に比べ，暗号化・復号化の効率性
を損なわない．

このように，HIME(R)は素因数分解問題の困難性を前提として安全性証明可能な実用
的公開鍵暗号方式である．
本ドキュメントでは，HIME(R) のアルゴリズム，実装の詳細について述べる．
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1 背景
現在まで数多くの公開鍵暗号方式が提案されている．とりわけ，RSA 暗号 [35]は最も有

名な方式であり様々なシステムにおいて実用化されている．しかし，RSA 暗号は適応的選
択暗号文攻撃を行えば解読可能であり，実システムにおける具体的な攻撃方法も知られて
いる [6]．このように，RSA 暗号を利用する場合は，利用環境を考慮した上で使用する必要
がある．
これに対して，公開鍵暗号の安全性証明理論が 90 年代前半から盛んになり，最も強力な
攻撃方法である適応的選択暗号文攻撃に対して安全性を証明できる実用的な公開鍵暗号方式
が色々と提案されるようになった．簡単に歴史を振り返ると，1991 年に，Dolve, Dworkと
Naorは，初めて IND-CCA2 スキームの存在を示した [14]．しかし，彼らの方式は非対話型
ゼロ知識証明を使っていることで効率性が悪く実用的ではなかった．1994 年には，Bellare
と Rogaway が OAEP (Optimal Asymmetric Encryption Padding) を発表 [5]．OAEP は，
落し戸付き一方向性置換から IND-CCA1 の意味において安全であることが証明可能な公
開鍵暗号方式を構築する一般的な方法であり（当初，IND-CCA2 の意味において安全であ
ると考えられていたが，Shoup によって一般的には IND-CCA1 の意味において安全であ
ることが指摘される [36]），理想的ランダム関数という非現実的な仮定を必要とするが，優
れた効率性を確保できる実用的なアイデアであった．1998 年には，Cramerと Shoupによ
り，理想的ランダム関数を仮定することなく IND-CCA2 の意味で安全である実用的な公
開鍵暗号方式が提案された．また，最近では OAEP の修正版である OAEP+ [36]や，簡
易版である SAEP, SAEP+ （具体的なスキームとしては，Rabin-SAEP, Rabin-SAEP+,

RSA-SAEP+）[8]が提案されている．
以下では，公開鍵暗号の安全性の分類について簡単に述べる．
公開鍵暗号への攻撃方法は次のように分類される：

� 受動的攻撃（Passive Attack）

{ 選択平文攻撃（Chosen-Plaintext Attack: CPA）：暗号文への攻撃者は，任意の
平文に対応する暗号文をいつでも見ることができる環境下において行う攻撃（公
開鍵暗号の場合は暗号化鍵が公開されているため，常に選択暗号文攻撃を行う
ことができる．）．

� 能動的攻撃（Active Attack）

{ 選択暗号文攻撃（Non-Adaptive Chosen-Ciphertext Attack: CCA1）：暗号文へ
の攻撃者は，ターゲットとなる暗号文が与えられる前にのみ復号化オラクルから
任意の暗号文に対応する平文を得ることのできる環境下において行う攻撃．

{ 適応的選択暗号文攻撃（Adaptive Chosen-Ciphertext Attack: CCA2）：暗号文
への攻撃者は，ターゲットとなる暗号文が与えられる前後に拘わらず復号化オラ
クルから（ターゲット以外の）任意の暗号文に対応する平文を得ることのできる
環境下において行う攻撃．
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上記から判るように，CPA，CCA1，CCA2 の順でより強力な攻撃である．
公開鍵暗号のセキュリティレベルは次のように分類される．

� 一方向（One Way: OW）： 暗号化関数の逆関数を求めることは難しい．

� 強秘匿 / 識別不能性 (Semantic Security / Indistinguishability: IND)：暗号文から平
文に関するいかなる部分情報を計算することは難しい．

� 頑強 (Non-Malleable: NM)：暗号文 y = E(x)において，R(x; x1; x2; : : : ; xk)を満た
す（別なる）暗号文 yi = E(xi) (1 � i � k) と関係 R を計算することは難しい．

このとき，fセキュリティレベル g-f攻撃 g のペアを考えることができる．例えば，ある
公開鍵暗号が NM-CCA2であるとは，適応的選択暗号文に対して頑強であることを意味す
る．図 1は，これらのペアの間の関係を示す1．

OW-CPA OW-CCA1 OW-CCA2

IND-CPA IND-CCA1 IND-CCA2

NM-CPA NM-CCA1 NM-CCA2

� �

� �

� �
-��

? ? ?

? ? ?6
XXXXXXz

XXX
XXXy

�� ��

図 1: Relation among de�nitions of security for public-key cryptosystems.

ここで，A! Bとは，「ある公開鍵暗号が Aであれば，その暗号は必ず Bである．」ことを
意味する．A 6! B はその否定である．ここで重要なポイントは，IND-CCA2と NM-CCA2

の等価性が示されている点である．このことから，IND-CCA2 または NM-CCA2 である
公開鍵暗号方式が最も安全であると考えられている．
本ドキュメントの目的は，公開鍵暗号 HIME(R) の仕様について述べることにある．第

2 章において，HIME(R) の設計方針と概要（第 2.1 節），アルゴリズム（第 2.2 節）につ
いて述べる．また，第 3 章では，HIME(R) の実装について述べる．
HIME(R) の安全性, 性能評価などは自己評価書において行う.

1この関係は，文献 [3] で示されている．
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2 HIME(R)

2.1 設計方針および概要

HIME(R) の設計方針は次の通りである．

(1) 安全面：プリミティブな問題（素因数分解問題や離散対数問題のように十分な研究の下
で計算量的困難性が予想されている問題）の計算量的困難性を仮定として，IND-CCA2
の意味で安全性が証明できること．

(2) 効率面：

(2-1) 暗号化および復号化処理スピードが速いこと．

(2-2) 平文と暗号文の比“平文/暗号文”が小さくならないようにすること．

(2-3) 平文空間が十分大きいこと．

(2-4) 公開鍵暗号として共通鍵暗号とのハイブリッドにしないこと（公開鍵暗号を実
現させるために，共通鍵暗号を利用しない．）．

暗号学的仮定として利用する数論的問題としては，素因数分解問題または離散対数問題
が理想に近いものであると考えた．なぜなら，それらの問題は十分な研究の下での計算量
的困難性が予想されており [20, 25, 26]，また，従来，実用的なスキームにおいて暗号学的
仮定として用いられる数論問題の２つのカテゴリー（素因数分解問題系と離散対数問題系）
において最も難しい問題であることが理由である（すなわち，できる限り弱い仮定の下で
安全性を証明できることが理想）．

素因数分解問題系：素因数分解問題，RSA 問題，平方剰余問題，等，

離散対数問題系：離散対数問題，DiÆe-Hellman 計算問題，DiÆe-Hellman 決定問題，
等．

HIME(R)では効率面を考慮して素因数分解問題の困難性と等価の安全性を持つように設
計する方針とした．そこで，モジュラー平方関数（Rabin暗号化関数）に着目した．N = pq

（p; q は素数）を法とするモジュラー平方関数の逆関数を求めることは N の素因数分解問
題の困難性と等価であることが知られている以外にも，暗号化処理スピードが速いという
利点がある．しかし，

(P-1) モジュラー平方関数は一方向性置換ではない（すなわち，復号化が一意的に行われ
ない）．

(P-2) Rabin 暗号は，選択暗号文攻撃に対して安全でない．

(P-3) 復号化処理スピードが速くない（RSA 暗号と同程度）．
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の問題があった．
そこで，(P-1)と (P-2)の問題を解決するために，OAEP [5]を利用した．OAEPは落し
戸付き一方向性置換から得られる公開鍵暗号を IND-CCA1 に変換する方式である（当初，
IND-CCA2に変換できると考えられていたが，一般には IND-CCA1であることが指摘され
た [36]．）．OAEPを利用することで，（ランダムオラクルモデル上で）復号化一意性を確率的
に保証することができ，また，Coppersmithのアルゴリズムを利用することにより，ランダ
ムオラクルモデル上で IND-CCA2であることが証明できた．（Rabin暗号に OAEPを適用す
ることにより，(P-1)と (P-2)を解決するアイデアは HIME-2 [22]において既に用いている．
その後，OAEPとはパディングの方法が異なるが，Rabin-SAEP，Rabin-SAEP+でも同様
のことが行われている．）さらに，OAEP を利用することで，上記設計方針の (2-2)，(2-3)

の条件もある程度クリアすることができる．特に，(2-3)の平文空間を大きく取ることにつ
いては，次の理由から重要であると考えた：公開鍵暗号の主たる目的は共通鍵暗号のデー
タ暗号化鍵の配送である．しかし，実システムでは，SET（Secure Electronic Transaction

）のように，データ暗号化鍵だけではなく付加情報（暗号の種類，ユーザの ID 情報，等）
を一緒に送ることがシステムが多数存在するためである．
(P-3) の問題を解決するために，法とする合成数を N = pdq (p; q：素数，d > 1) とし

て，これに応じた新しい計算方法を用いた．従来，このような合成数 N を法として高速な
復号化を行う変形版 RSA 暗号が提案されている [37]．従来方法では，Chinese Remainder

Theorem (CRT)を用いて ZN を Zpd とZqの直積に分解し，Zpdにおいて高速計算方法を利
用した後，Zq 上の計算結果とあわせて再度 CRTにより張り合わせを行っている．HIME(R)

ではモジュラー積計算の個数を減らすことを目的に，CRTを用いることのない計算方法を
開発した（cf. 2.2.3 節）．これにより，従来方式に比べて次のメリットがある．

� モジュラー積計算の個数が減少した．
� 新方式では，CRTを使わないため Euclidの互除法による計算部分が不要になる．こ
れにより，実測処理時間及び実装サイズの短縮が図れる．

この差は１回の復号化を通常のパソコンで実行した場合は殆ど無視できる差であるが，IC

カード等の計算能力の低い媒体を使って計算する場合や一度の多くの復号化処理を必要と
するシステムに適用した場合は無視できない差となって表れるものと予想される．
また，上記 (2-4) の公開鍵暗号として共通鍵暗号とのハイブリッド方式2を避けた理由と

しては，

(a) IC カード等のメモリが限られた媒体に実装する場合を考慮して，プログラムのサイズ
を大きくしないため．

(b) 共通鍵暗号のデータ暗号化鍵の配送に利用する場合，使用される共通鍵暗号アルゴリ
ズムに依存させないため．例えば，ハイブリッド方式では，最悪の場合，２種類の共
通鍵暗号アルゴリズムを用意する必要があり開発コストが問題になるケースが考えら
れる．

2例えば，素因数分解問題ベースの hybrid 方式としては，EPOC-2 [10], EPOC-3 [32]が挙げられる．
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等が挙げられる．
以上のような方針で設計された HIME(R) は次の特徴を持つ．

(H-1) 合成数 N = pdq の素因数分解問題の困難性を仮定として，ランダムオラクルモデル
上で IND-CCA2 の意味において安全であることが証明できる．

(H-2) 非常に高速な暗号化処理が可能（１回のモジュラー積のみ）．

(H-3) 復号化速度について，HIME(R) (1536 bits)は RSA-OAEP (1024 bits)[5]に対して，
約 2.5 倍の高速処理が可能（モジュラー積の個数による比較）．

(H-4) RSA-OAEP と同等以上の十分大きな平文空間を持つ．

(H-5) 合成数 N のサイズを大きく選んでも，従来方式に比べ，暗号化・復号化の効率性を
損なわない．

2.2 HIME(R) のアルゴリズム

以下，jxj は x のビット長を表わす．

2.2.1 鍵生成手順

(K-1) jpj = jqj, p � 3 (mod 4), q � 3 (mod 4) なる十分大きな素数 p, q を選ぶ．

(K-2) d > 1 なる整数 d を選ぶ．

(K-3) N = pdq を計算する．

(K-4) n = k � k0 � k1 � 1, 2k0 < k なる正整数 k0, k1, n を選ぶ．但し，jN j = k．

(K-5) ハッシュ関数 G;H

G : f0; 1gk0 ! f0; 1gk�k0�1; H : f0; 1gk�k0�1 ! f0; 1gk0:

を選ぶ．

このとき，

秘密鍵： (p; q),

公開鍵： (N; k; k0; k1; G;H).

とする．
N=2 < 2k�1 < N < 2k が成立することに注意する．
また，各パラメータ k0, k1, k の選び方の詳細については，第 2.3節において説明を行う．
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2.2.2 暗号化手順

(E-1) メッセージ文 m 2 f0; 1gn に対して，乱数 r 2 f0; 1gk0 を選び，
x = (m0k1 �G(r))jj(r �H(m0k1 �G(r))):

を計算する．

(E-2) x に対して，

y = x2 mod N:

を計算する．

このとき，y をメッセージ文 m の暗号文とする．

2.2.3 復号化手順

(D-1) 暗号文 y に対して，

y(p�1)=2 � 1 (mod p) and y(q�1)=2 � 1 (mod q);

を検査し，y が ZN 上で平方剰余であることを検査する．もし，そうでなければ，y
をリジェクトする．

(D-2) 暗号文 y に対して，


0 = �py mod p; �0 = 
0;


1 = (�py � x0)=p mod q; �1 = 
0 + 
1p;

: : : : : :


i =

�
y � �i�1

2 mod piq

pi�1q

�
� (2
0)

�1 mod p; �i = �i�1 + 
ip
i�1q 　 (i � 2)

: : : : : :


d�1 =

�
y � �d�2

2 mod pd�1q

pd�2q

�
� (2
0)

�1 mod p; �d�1 = �d�2 + 
d�1p
d�2q


d =

�
y � �d�1

2 mod pdq

pd�1q

�
� (2
0)

�1 mod p;

にて，
0; 
1; 
2; : : : ; 
d を計算する．但し，1 � i � d.

(D-3) 
0; 
1; 
2; : : : ; 
d に対して，

x = 
0 + 
1p+
dX
i=2


ip
i�1q

を計算する．このとき，
0 と 
1が各々２通りの値を取るため，合計４通りの xが計
算される．これらを４個の x を x1; x2; x3; x4 と置く．
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(D-4) 各 xi (1 � i � 4)に対して，xi 2 f0; 1gk�1 ならば，

xi = sijjti (si 2 f0; 1gn+k1; ti 2 f0; 1gk0)

なる si; ti を計算する．xi 62 f0; 1gk�1 ならば，xi をリジェクトする．

(D-5) si および ti に対して，ハッシュ関数 G;H を用いて，

ri = H(si)� ti wi = si �G(ri)

を計算する．

(D-6) wi に対して，

wi = mijjzi (mi 2 f0; 1gn; zi 2 f0; 1gk1)

なる mi; zi を計算し， (
mi if [zi = 0k1;

\reject" otherwise;

を暗号文 y のメッセージ文として出力する．

2.2.4 復号化の正当性について

第 2.2.3節で述べた復号化アルゴリズムでは，正しい暗号文に対して正しくメッセージ文
が復号化されることを確率的に保証することができる．次の定理をこのことについて述べ
ている．

定理 2.1. G および H を理想的ランダム関数と仮定する．このとき，無視できる確率を除
いて，HIME(R) は正しく復号化される．

Proof. 第 2.2.3節の (D-2) における x1; x2; x3; x4 は暗号文 y の ZN 上での全ての平方根
を与えることを示す．もし，これが示されれば，G および H は理想的ランダム関数より
HIME(R)の復号化が失敗する確率は高々 3=2k�1であることから，定理 2.1は明らかである．
dについての帰納法を用いる．また，ZN (N = pdq) の元 x は，

x = 
0 + 
1p+
dX
i=2


ip
i�1q (0 � 
0; 
2; : : : ; 
d�1 < p; 0 � 
1 < q)

なる形に一意的に書ける点に注意する．
d = 2とする．このとき，Zp2q の元 xに対して，x = 
0+
1p+
2pq (0 � 
0; 
2 < p; 0 �


1 < q) と置き，

x2 � y (mod p2q)
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が成立しているものと仮定する．このとき，

x2 � (
0 + 
1p+ 
2pq)
2 � 
0

2 + 
1
2p2 + 2
0
1p+ 2
0
2pq � y (mod p2q): (1)

となり，これより，


0
2 � y (mod p) and (
0 + 
1p)

2 � y (mod q)

が導かれる．よって，p および q は Blum 数であることから，


0 = �py mod p = �y(p+1)=4 mod p;

1 = (�py � 
0)p

�1 mod q = (�y(q+1)=4 � 
0)p
�1 mod q

によって，
0; 
1 が計算される (y mod p と y mod q は，それぞれ Zp および Zq 上で平方
剰余であることを確認した上で）．
さらに，式 (1) から，
2 は，


2 =
y � (
0 + 
1p)

2 mod p2q

pq
� (2
0)

�1 mod p;

により，計算される．ここで，y� (
0+ 
1p)
2 mod p2q は pq で割り切れることに注意する．

また，以上のことから，yが Zp2q 上で平方剰余であることと，y mod p および y mod qが
各々Zp および Zq 上で平方剰余であることが等価であることがわかった．
これより，d = 2 の場合，x0; x1; x2; x4 は Zp2q における全ての平方根を与えることを示

した．
次に，d > 2とする．�d�2 (= 
0 + 
1p+

Pd�2
i=2 
ip

i�1q)は Zpd�2q における y の平方根の
全てを与えるものと仮定する（�d�2 は，
0 と 
1 が各々２通りの値を取るため，合計４通
りの値を取る．）．
このとき，x 2 Zpd�1q について，

x2 � y (mod pd�1q) (2)

が成立するとき，仮定より x は，

x = �d�2 + 
d�1p
d�2q (0 � 
d < p)

と一意的に書ける．よって，式 (2) から，

x2 � (�d�2 + 
d�1p
d�2q)2 � �d�2

2 + 2�d�2
d�1p
d�2q � y (mod pd�1q)

となり，
d�1 は，


d�1 =
y � �d�2

2 mod pd�1q

pd�2q
� (2
0)

�1 mod p

により，計算される．ここで，y��d�2
2 mod pd�1q は pd�2q で割り切れることに注意する．

また，以上のことから，yが Zpdq 上で平方剰余であることと，y mod p および y mod qが
各々Zp および Zq 上で平方剰余であることが等価であることを帰納的に容易に示すことが
できる．
以上のことから，定理 2.1は証明された．
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2.2.5 補足事項

正しく復号化される精度を向上させることを目的に，

� =

(
0 if 0 < x < N=2;

1 if N=2 � x < N;

または，Jacobi 記号 � =
�
x
N

�
を暗号文 y と一緒に送ることも可能である．特に，d が奇

数の場合は，上記 � と � を送ることにより，復号化確率を 1にすることができる．仮に，
� と � を送っても，安全性証明に影響しないことに注意する．

2.3 鍵長について

HIME(R)におけるパラメータ k0, k1 および kについて, まず jk0j; jk1j � 128を推奨する.

表 1 に N = pq，N = p2q および N = p3q における N のビット長の比較をまとめる．
各モジュラス長は数体ふるい法と楕円曲線法を用いて素因数分解を行った場合に同等の困
難さを持つように決定している（詳細は，自己評価書に記述）．

表 1: The length of modulus

Modulus length (bits)

N = pq 1024 2048 4096

N = p2q 1344 2304 4032

N = p3q 1536 3072 4032

RSAや RSA-OAEPは N = pq タイプのモジュラスを用いており，HIME(R)は N = p2q

や N = p3q タイプのモジュラスを用いる．表 1 により，素因数分解問題困難性を規準と
した各々の方式におけるパラメータ（モジュラスのビット長）の比較が与えられる．例え
ば，1024ビット RSAと 1344ビット HIME(R)（N = p2q）が対応し，2048ビット RSAと
2304ビット HIME(R)（N = p2q）が対応する．

2.4 実装上の注意（Manger's Attack）

最近，Mangerによって，インテグリティチェックを利用した PKCS #1 v2.0に対する攻
撃が発表されている [27]．HIME(R)についても，実装を行う上では，この攻撃方法を考慮
して文献 [27] に記載の対策を施す必要がある．具体的には，HIME(R) の復号化手順にお
いて，与えられた暗号文の平方根のビット長が正しい（暗号文の）ビット長であるか否か
を第三者に判らないような設計を行う．本件については，HIME(R) 固有の問題ではなく，
実装設計における根本的問題でもあるので，本ドキュメントにおいてはその詳細について
は省略する．
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3 提案方式の実装
本章では, HIME(R)公開鍵暗号アルゴリズムの実現方法について説明する. なお, 実際

の使用を想定して, N = pdq の d を 2に設定する. また鍵長 (法長)を 1344-bit(素因子長を
488-bit)としている. さらにパラメータ k0, k1 はともに 128-bitとした.

記号
x jj y : ビット列 xとビット列 yの連結 (例 : (0110)jj(101) = (0110101))

x� y : ビット列 xとビット列 yの排他的論理和
x & y : ビット列 xとビット列 yの論理積
jxj : ビット列 xの長さ
xn : ビット列 xの上位 nビット
xn : ビット列 xの下位 nビット
0m : m個の 0からなるビット列 (例 : 05 = (00000))

f0; 1g� : 有限長のビット列の集合.

f0; 1gi : 長さ iのビット列の集合.

Zn : 法 n の剰余全体 (= f0; 1; 2; : : : ; n� 1g)
a mod n : 法 nでの整数 aの剰余 (2 Zn) (剰余の代表は f0; 1; 2; : : : ; n� 1gの中にとるも
のとする)

3.1 補助関数

提案方式を実際に計算機上に実装する場合には, 多倍長整数演算をはじめとする計算や,

乱数生成関数, 素数生成関数などが必要になる. 本章では, これら実装上で必要となる補助
関数について示す.

3.1.1 多倍長整数

計算機上で計算可能な小さな数 (C言語での intなど)の配列を用いることにより, 大きな
数を表現する (多倍長表現). つまり, 大きな整数 a を

a = anb
n + an�1b

n�1 + � � �+ a1b + a0

(b :基数; 0 � ai < b)

と分解し , ai を配列 A[i](0 � i � n) にそれぞれ格納する. この配列全体を１つの数として
扱う.

整数 aが上記のように表現されているとき, a の最上位 bit(the most signi�cant bit)とは
an の最上位 bitをあらわあす.

13



上記多倍長整数表現による整数四則演算, 剰余四則演算, べき乗剰余演算などの実現方法
については, 文献 [28]を参照されたい. 剰余乗算については効率性向上のためMontgomery

法を用いることを推奨する. また, 剰余算における逆元計算や, べき乗剰余算についてもい
くつかの効率的計算法が知られており ([28]), それらを利用することを推奨する.

3.1.2 乱数生成およびハッシュ関数

提案方式で使用する乱数は, まったくランダムな数値である真の乱数を用いることが望ま
しいが, 実装上, 一般的に利用されている疑似乱数生成関数を使用する. 具体的には, ANSI

X9.17[1], X9.31[2], FIPS 186-1[16]などに示されている手法を使用することにより実現可能
である.

鍵生成および暗号化処理で使用するハッシュ関数 G;Hは, SHA-1[16] ハッシュ関数を使
用することにより実現可能である. 詳細は 3.2節を参照のこと.

3.1.3 素数生成

提案方式の法として用いる合成数 N には素因数分解が困難であることが要求される. そ
のためには素因子 p, q について以下のような条件を満足することが推奨されている.

・p� 1が大きな素数 r を含む.

・p+ 1が大きな素数 s を含む.

・r � 1が大きな素数 t を含む.

（q も同様）
このような素数を以下では"強い素数"("strong prime number")と呼ぶ. "強い素数"の生
成方法に関しては, 文献 [28]等に示されており, そちらを参照されたい.

3.1.4 数値表記

本仕様書中でいくつかの定数を用いているが,その表記はビット列として,右が最下位ビッ
ト, 左が最上位ビットの 16進表示とする.
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3.2 The functions G, H

暗号化, 復号化で用いる関数 G, H を次のように定める.

h : the hash function SHA-1 f0; 1g� ! f0; 1g160
まず定数を定める (16進表示):

C1 = h(ABCDEFGHIJ)128 = 9F67EFC6AFA95F1AEF9B3351D6B01D7E

C2 = h(BCDEFGHIJA)128 = 170888BEB90A04C3E376F38B82BD1CE3

C3 = h(CDEFGHIJAB)128 = 6B7251B714CEA740141D297F8F668AE7

C4 = h(DEFGHIJABC)128 = C8194A67C58DF324670E3809AB2A2520

C5 = h(EFGHIJABCD)128 = AE8908B2099F10ED1D4636879758E7DA

C6 = h(FGHIJABCDE)128 = 85A21740116888CEF94EF96E832DB5AB

C7 = h(GHIJABCDEF)128 = 980B37185C562631188652C45129D6ED

C8 = h(HIJABCDEFG)128 = 25E5813CF47EE7224910F4AA54588C92

C9 = h(IJABCDEFGH)128 = 6EB6545C336D76DE9F03288032E31BB1

C10 = h(JABCDEFGHI)128 = 4F20B5C790DF24CF1BE34053D26740DB

C =

h(ABCDEFGHIJ)64jjh(BCDEFGHIJA)64jj: : : jjh(HIJABCDEFG)64=
D6B01D7E0591B74882BD1CE3F322876C8F668AE72DDE0ED8AB2A25204C830C79

9758E7DAC38E99AE832DB5ABC3AC5B885129D6ED7148036954588C923C159271

h0(x) = h((xjjx)� C)128 : f0; 1g256 ! f0; 1g128

G(x) = fh0(xjjC1) & �gjjh0(xjjC2)jj � � � jjh0(xjjC9)jjh0(xjjC10)64 : f0; 1g128 ! f0; 1g1216,

(� = 7

31z }| {
F : : : F (=2127 � 1 as an integer))

H(x) = h0(x1jjC1)� h0(x2jjC2)� � � � � h0(x9jjC9)� h0(x10jjC10) : f0; 1g1216 ! f0; 1g128
ただし , xjj064 = x1jjx2jj � � � jjx9jjx10, jxij = 128.

Remarks.

1. G の出力値が整数として 21215 未満となるように最上位 bitが 0となるようにした.

2. G, H の構成は [4]による.

3.3 鍵生成 (d = 2, jN j = 1344)

ある入力 ("seed")に対して"強い素数"を生成する関数 PGen が用意されているとする
(3.1.3節参照).

Input "seeds" for PGen

Output public key (N), secret key (p; q; �; �; z)
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1. Generate a strong prime number (using PGen) p such that p � 3 mod 4, jpj = 448.

2. Generate a strong prime number (using PGen) q such that q � 3 mod 4, jqj = 448,

and q 6= p.

3. Calculate N = p2q.

4. If jN j < 1344 then update the "seeds" and goto step 1.

5. Calculate � = (p+ 1)=4.

6. Calculate � = (q + 1)=4.

7. Calculate z = p�1 mod q.

8. Rerurn (N) and (p; q; �; �; z) and end.

3.4 Convert

Input m (jmj = 1088), a random number R (jRj = 192)

Output m0 (jm0j = 1344)

1. Calculate r = most signi�cant 128-bit of SHA-1(R).

2. Calculate s = (mjj0128)�G(r).

3. Calculate t = r �H(s).

4. Return m0 = sjjt and end.

3.5 Convert�1

Input m0 (jm0j = 1344)

Output m (jmj = 1088), w (jwj = 128)

1. Let m0 = s0jjt0, js0j = 1216, jt0j = 128.

2. Calculate r0 = t0 �H(s0).

3. Calculate M = s0 �G(r0).

4. Let M = mjjw, jmj = 1088, jwj = 128.

5. Return m, w and end.

3.6 暗号化

Input a palintextm (jmj = 1088, where the most signi�cant bit of m = 0, i.e. as an integer

m < 21087), the public key (N)

Output the ciphertext C (jCj = 1344)
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1. Choose a random number R such that jRj = 192.

2. Calculate x = Convert(m;R).

3. Calculate C = x2 mod N .

4. Return C and end.

3.7 復号化

Input a ciphertext C (jCj = 1344), the public key (N) and the secret key (p; q; �; �; z)

Output the plaintext m (jmj = 1088) or "reject"

1. Calculate Cp = C mod p, Cq = C mod q,

2. Calculate a1 = C�
p mod p.

If a21 mod p = Cp then calculate a2 = p� a1 else go to 6.

3. Calculate b1 = C�
q mod q.

If b21 mod q = Cq then calculate b2 = q � b1 else go to 6.

4. Calculate

1) y = (b1 � a1)z mod q, and X1 = a1 + yp (as an integer).

2) y = (b1 � a2)z mod q, and X2 = a2 + yp (as an integer).

3) y = (b2 � a1)z mod q, and X3 = a1 + yp (as an integer).

4) y = (b2 � a2)z mod q, and X4 = a2 + yp (as an integer).

5. For i from 1 to 4 do

1) Calculate s = (X2
i � C)=pq (as an integer).

2) Calculate t = p� (s mod p).

3) Calculate Y = t=2Xi mod p.

4) Calculate x = (Xi + Y pq) mod N .

5) Calculate (m0; w) = Convert�1(x).

6) If w = 0128 then m = m0 and go to 7.

6. Let m ="reject".

7. Return m and end.

3.8 ビット長

ここでは暗復号化で用いた変数の bit長をまとめておく.

鍵
Public key jN j = 1344

Secret Key jpj = jqj = j�j = j�j = jzj = 488
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暗号化
Input jmj = 1088

Variables jRj = 192, jxj = 1344

Output jCj = 1344

復号化
Input jCj = 1344

Variables jCpj = jCqj = 448, jaij = jbij = 488, jyj = 448, jXij = jsj = 896

jtj = jY j = 488, jxj = 1344, jm0j = 1088, jwj = 128

Output jmj = 1088
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