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1 序

本稿は、ストリーム暗号 Enocoroの評価書である。ストリーム暗号の実装性能や安全性

は、鍵ストリームを生成する疑似乱数生成器によって特徴付けられる。以下、本稿では、

Enocoroの鍵ストリームを生成する疑似乱数生成器について評価した結果を紹介する。ま

た、本稿では、ストリーム暗号と疑似乱数生成器を特に区別せず、どちらも Enocoro と

呼ぶ。

一般に、暗号プリミティブにおいては、十分な評価が行われた後に、はじめて安全であ

る (良い暗号である) と認められる。本評価書の目的は、Enocoroに関する安全性および

実装に関する評価結果をまとめることで、Enocoro が「十分に評価された」「良い暗号」

であると主張することにある。また、Enocoroに興味を持った人が、自分で評価を行う際

に、本稿が良きサーベイとなっていることを期待する。

以下、本稿の構成を述べる。本稿では、まず 2節で Enocoroの設計方針について述べ

る。次に、3節で Enocoroの安全性評価に関する結果を紹介する。4節では、Enocoroの

ソフトウェアおよびハードウェア実装評価の結果を紹介する。また、5節で、既存の暗号

との比較を試み、Enocoroの存在意義について論じる。以上の評価内容を以って、我々は

Enocoroが「十分に良い」ストリーム暗号であると信じる。

なお、本稿では Enocoro-128v2の仕様、および仕様書 [20]で定義されている記号に関

する知識を前提としている。また、一般的な安全性評価技術については、本稿で改めて厳

密な定義を紹介することはせず、その概要に触れるだけに留めた。詳細については、末尾

に挙げた文献を参照いただきたい。

2 設計の指針

Enocoro はハードウェアでの軽量性を目標として設計されたストリーム暗号向けの疑

似乱数生成器であり、Daemen と Clapp が 1998 年に提案した Panama [7] を源流とす

る。Enocoroはハードウェア向けの疑似乱数生成器ではあるが、ソフトウェアでの実装可

能性を保つため、Enocoroのアルゴリズムはバイト単位処理の組み合わせで構成されてい

る。これは、eSTREAM [9]の portfolioに掲載されているハードウェア向け疑似乱数生

成器とは異なる Enocoro の特徴である。バイト単位の処理構造は、ブロック暗号 (特に

AES [11]) の安全性評価を通じて育まれてきた truncation評価技術を適用できるという

利点もあり、安全性評価のコストを比較的小さく抑えることができるという点でも有意義

であると考える。また、要素関数の選択では、軽量性を最優先事項としている。
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2.1 内部状態

Enocoro は、ハードウェア実装における軽量性を実現するために、内部状態を最小限

に留めている。実際、Enocoro-128v2では、128ビットの鍵長に対して、Time-Memory-

Trade-Off 攻撃が定める最小の内部状態 (256 ビット) をわずかに超える 272 ビットの内

部状態を持つために、nb = 32とした。

2.2 Sbox

Enocoro は、MUGI [19] と同じく非線形要素として 8 ビット Sbox を採用している。

Enocoroの Sboxは AESやMUGIとは異なり、4ビット Sboxと線形変換の合成として

定義される。このような構成では、最大差分確率や最大線形確率が最良となる Sboxを得

ることはできないが、Sbox1個当たりの実装コストを削減することができる。

2.3 拡散構造

PanamaやMUGIでは、非線形処理を行う ρ関数は、SPN (Substitution-Permutation

Network) 構造を採用している。これに対し、Enocoro は線形変換 L を Sbox S8 でサン

ドイッチする SPS (Substitution-Permutation-Substitution)構造を採用しており、これ

により効率的に状態更新関数の非線形性を高めることができると考える。さらに、線形相

関攻撃に対して強度が変わらないように SPS構造を等価変形することで、処理の並列性

を高め、ハードウェア実装における高い処理性能を実現している。

2.4 パラメータの選択

Enocoroの結線構造はパラメータ化されている。Enocoro-128v2の結線構造は、線形特

性を利用した乱数識別攻撃に対する耐性を最適化するように選ばれている。

2.5 バージョンによるアルゴリズムの差違

Enocoroのアルゴリズムは、これまでにいくつかのバージョンが公開されてきた。本稿

で取り扱うのは基本的に Enocoro-128v2であるが、混乱を避けるため、他のバージョンと

の差違について表 1に簡単にまとめておく。これまでに公開された Enocoroのパラメー

タ nb, k1, k2, k3, k4, q1, p1, q2, p2, q3, p3 は、いずれのバージョンも以下の条件を満たす。
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• 1 ≤ i ≤ 3について qi = ki を満たす。

• 1 ≤ i ≤ 3について pi = ki+1 − 1を満たす。

この条件に従えば、λ 関数は ρ 関数への入力位置 k1, . . . , k4 を決めれば一意に決定され

る。そこで、表 1では一部のパラメータを省略して nb, k1, k2, k3, k4 のみを記す。

表 1 Enocoroのバージョンとパラメータ

鍵長 バージョン GF(28)の定義多項式 パラメータ 初期化
(ビット) (nb; k1, k2, k3, k4) ラウンド数 カウンタ

80 1.0 [30] x8 + x4 + x3 + x + 1 20; 1, 4, 6, 16 40 無
1.0 [30] x8 + x4 + x3 + x + 1 32; 1, 5, 15, 29 64 無

128 1.1 [27] x8 + x4 + x3 + x + 1 32; 2, 7, 16, 29 64 無
2.0 x8 + x4 + x3 + x2 + 1 32; 2, 7, 16, 29 96 有

3 安全性評価

3.1 要素関数の基本的な性質

Enocoroの 8ビット Sbox 8 の暗号学的な性質は以下の通りである。

• 最大差分確率：2−4.678

• 最大線形確率：2−4

• 代数次数：6

また、線形変換 Lの分岐数は 3である。

3.2 Time-Memory-Trade-Off攻撃

軽量なハードウェア実装を考えるならば、疑似乱数生成器の内部状態は小さい方が良

い。しかし、安全性の面からすれば、内部状態はある程度大きいことが必要とされる。

Babbage [1]と Golić [12]は独立に疑似乱数生成器に対する Time-Memory-Trade-Off攻

撃 (TMTO)を検討し、疑似乱数生成器の内部状態は少なくとも鍵長の 2倍必要であるこ

とを明らかにした。したがって、鍵長が 128ビットの疑似乱数生成器が TMTOに対する

耐性を保証するためには、256ビット以上の内部状態が必要である。Enocoro-128v2の内

部状態は 272ビットであるので、単純な Babbage-Golićの TMTOを適用するために必

要な計算量は 2272/2 = 2136 程度であると見積もられる。

Copyright c©2009-2010 Hitachi, Ltd. All rights reserved.

5



Enocoro-128v2 評価書 日立製作所

3.3 推測決定攻撃

推測決定攻撃 (Guess and Determine attack)は、Bleichenbacherと Patelが提案した

攻撃法で [4]、特にバイト (もしくはワード)単位処理を行うストリーム暗号に対して有効

である。推測決定攻撃では、内部状態の全数探索において、出力情報を利用して推測する

状態の冗長性を取り除くことで、探索空間をできるだけ少なくしている。

推測決定攻撃の一般的な攻撃シナリオでは、まず攻撃の起点としていくつかのワードの

値を推測し、状態遷移と出力ワードとを通じて、推測が正しいかどうかを検証する。井手

口と渡辺は、推測するワードをランダムに選択し、検証や推測ワードの追加を自動的に行

うツールを開発し、Enocoro-128v1.1を含む疑似乱数生成器を評価した [22]。彼らの評価

では、Enocoro-128v1.1に対する最良の結果は推定ビット数が 144ビットのものであり、

攻撃に必要な計算量は 2144 程度となる。

Enocoro-128v2 の状態更新関数は Enocoro-128v1.1 と同じなので、[22] による評価結

果はそのまま Enocoro-128v2に適用できる。したがって、Enocoro-128v2は推測決定攻

撃に対して安全であると考えられる。

3.4 分割統治攻撃

分割統治攻撃は、内部状態 S と状態更新関数 Next が以下のように分割できる場合に適

用される攻撃である。

(a(t+1)
1 , . . . , a

(t+1)
N ) = S(t+1) = Next(S(t)) = (f1(a

(t+1)
1 ), . . . , fN (a(t+1)

N )).

PKSGは、内部状態 S を 2つのレジスタ a, bに分割しているが、その状態更新関数はい

ずれも 2つのレジスタを入力としている。

a(t+1) = ρ(a(t), b(t)),

b(t+1) = λ(a(t), b(t)).

このような理由から、Enocoro に対して分割統治攻撃を適用することは困難であると考

える。

3.5 代数的な攻撃

近年、XSL攻撃 [6]や Gröbner基底の計算による代数的攻撃の計算量削減手法が一部

のストリーム暗号に対して有効な攻撃法であることがわかってきた。しかし、その主な適
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用先は線形フィードバックシフトレジスタを使ったフィルタ型生成器やコンバイナ型生成

器であり、非線形な状態更新関数を持つようなストリーム暗号への適用はあまり知られて

いない。Enocoroの状態更新関数は非線形関数であることから、XSL攻撃などの適用は

困難であると考える。

3.6 出力列の線形相関を利用した乱数識別攻撃

出力列の線形相関を利用した乱数識別攻撃 (Linear Distinguishing Attack: LDA)は、

線形攻撃 [15]の応用であり、疑似乱数生成器の出力の乱数性を理論的に評価することがで

きる方法である。LDAでは、出力列の任意の有限線形和を評価対象とし、その値の 0/1

の分布を調べる。値が 1となる確率を pとすれば、2|p − 1/2|2 ビット程度の出力列を観
測することで、評価対象の出力列と真の乱数を区別することができる。Enocoroのように

バイト (もしくはワード)単位の処理で構成される疑似乱数生成器の場合には、LDAの攻

撃モデルにおける最大線形特性確率の上界を truncation評価で求めることができる。評

価方法の詳細については、[17]を参照されたい。

LDA耐性という観点では、Enocoro-128v2と Enocoro-128v1.1のアルゴリズムは等価

である。また、Enocoro-128v1.1 については、武藤らによる評価結果 [27] が知られてお

り、2144 以上の計算量が必要である。したがって、Enocoro-128v2は LDAに対して安全

であると考えられる。

3.7 初期化の安全性

Daemenらは、IVを用いた同期の仕組みを持つ疑似乱数生成器について、出力の乱数

性だけではなく、初期化関数の評価が重要であることを指摘した [8]。この節では、差分

攻撃と線形攻撃を用いて Enocoro-128を評価した結果について紹介する。

Enocoroの初期化に関する最初の研究は武藤らによって行われた [27]。彼らはEnocoro-

80 の線形攻撃に対する耐性を概評価手法を用いて評価した。彼らの報告によれば、

Enocoro-80の初期化を線形攻撃でランダム関数と識別するためには 2144 の既知 IVが必

要である。鴻巣らは、武藤らと同様の手法を Enocoro-128v1.1の初期化処理に適用し、差

分攻撃、線形攻撃に対する耐性を評価した [24]。鴻巣らによる報告では、(差分／線形攻

撃で)初期化関数の非乱数性を観測するためには、それぞれ 2177.8 および 2216 程度の既知

IVが必要とされた。岡本らは、ブロック暗号における鍵推定の手法を適用することで、攻

撃に必要となる既知 IV数を削減できることを指摘し、Enocoro-80について 270.2 程度の

選択 IVを使えば、差分攻撃を用いて秘密鍵を求めることができる可能性を指摘した [28]。
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岡本らと同じ手法を Enocoro-128v1.1に適用すると、攻撃に必要な既知 IV数の下限は

2102.9 程度となる [31]。ただし、岡本らの手法では、攻撃の際に多くのビットについて鍵

推定を行う必要があり、この手法を用いて秘密鍵を復元するために必要な総合的な攻撃計

算量は、今のところ 2128 を上回っている。また、Enocoro-128v1.1の IV長は 64ビット

であり、実際に 2102.9 の既知 IVを得ることはできない。さらに、[31]では、初期化が 80

段と 96段に変更した場合についても同様の評価を行い、攻撃に必要な既知 IV数がそれ

ぞれ 2140.3、2177.8 程度となることを確認している。Enocoro-128v2 の初期化段数は 96

段なので、岡本らの攻撃に対しても十分な安全性を持っていると考えられる。

3.8 関連鍵攻撃モデルにおける弱鍵の探索

この節では、[31]で提案された Enocoro-128v1.1に対する関連鍵攻撃を利用した弱鍵の

探索方法を紹介する。また、Enocoro-128v2がこの攻撃に対して施した対策について述べ

る。なお、関連鍵攻撃の定義は Bellareの定式化 [3]に拠っており、通常の鍵差分攻撃に

比べると非現実的な鍵ペアを必要とすることに留意されたい。

3.8.1 位相ずれした出力列

鍵 K, IV I に対応する時刻 tの出力を z(K, I)(t) と表す。渡辺らは、Enocoro-80の初

期化関数の特性として、z(K, I)(t) = z(K ′, I ′)(t+T ) を満たすような鍵、IVと時刻のペア

(以下 T−slid pairと呼ぶ)が存在することを指摘し、発見に必要な計算量が 232 回の状態

更新関数呼び出しに相当すると見積もった [18]。

Enocoro-128v1.1 も Enocoro-80 と同様の性質を持ち、K, I を初期値として T 回更

新したときに、b24, . . . , b31, a0, a1 が初期定数と一致していれば、K ′ = (b0, . . . , b15),

I ′ = (b16, . . . , b23)が (K, I)と T -slid pairになる。したがって、K, I をランダムに選ん

だ場合には、任意の T について 2−80 程度の確率で T -slid pairが見つかる。

3.8.2 Enocoro-128v1.1の弱鍵

以下、8-slid pair を用いた関連鍵攻撃で Enocoro-128v1.1 の弱鍵を探索する方法に

ついて述べる。初期化の状態更新を 8 段繰り返したとき、バッファの下位 8 バイト

には IV の値がほぼそのまま格納される。したがって、I0, I1, . . . , I7 として初期定数

C0 ⊕ C5, C1, . . . , C7 を取れば、8-slid pairが見つかる確率は 2−16 である。

K の関連鍵 K ′ を (K ′, I ′, C ′) = Next8(K, I, C) で定義する。C = C ′ となる鍵 K が

弱鍵であり、このとき (K, I)と (K ′, I ′)は 8-slid pairとなる。アルゴリズム 1は弱鍵を

検出するための方法である。
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Algorithm 1 Enocoro-128v1.1の弱鍵の検出アルゴリズム
ステップ 1：攻撃者は I ′ の値 X を推定する。

ステップ 2：攻撃者は (K, I)と (K ′, X)で生成される鍵ストリームを比較する。8-slid

pairになっていないならば、ステップ 1に戻る。

ステップ 3: 8-slid pair になっていれば X = I ′ と判断する。関係式 K8 = I ′0 ⊕
C0, . . . ,K15 = I ′7 ⊕ C7 を用いて、I ′ から 8バイトの鍵を復元する。

ステップ 4: K0, . . . ,K7 を総当りで求める。

アルゴリズム 1では、ステップ 1がX の総当りなので 64ビットの推定、ステップ 4が

K0, . . . ,K7 の総当りなので同じく 64ビットの推定を行う。したがって、弱鍵の検出に必

要な計算量は 265 程度である。

3.8.3 Enocoro-128v2の場合

Enocoro-128v1.1 で slid pair が容易に見つかるのは、初期化関数が乱数生成時の状態

更新関数の繰り返しで構成されていることが要因である。対策としては、[5]に述べられ

ているようにカウンタ値を用いれば良い。Enocoro-128v2では、初期化の状態更新では 8

ビットのカウンタを用いている。したがって、内部状態のうち、最初に定数がセットされ

る 80ビットの値が一致することがあっても、カウンタ値により差分が挿入されることに

なるので、slid pairとはならないと考えられる。

4 実装評価

Enocoroは、各種実装プラットフォームのうち、特に、専用ハードウェアでの軽量実装

性の向上に主眼を置いた設計となっている。本節では、Enocoroのハードウェア、及び、

ソフトウェア実装評価の結果についてそれぞれ述べる。

4.1 ハードウェア実装

本節では、Enocoro のハードウェア実装評価の結果について述べる。Enocoro ハード

ウェアは、アルゴリズム通りの構成、即ち、ステート a、及びバッファ bを各々、2バイ

ト、32バイトのレジスタとして、λ関数、ρ関数各々 1個を組み合わせ論理として実装し、

1クロックで 1サイクル分の処理を行なう構成が基本形 (以下、この構成を基本形実装と

称する)である。又、我々は、基本形実装が最も高効率、好バランスであると考えている。

8ビット Sbox s8 は、複数の 4ビット Sbox s4 と線形変換 L等の組合せで構成されて
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おり、s8 のハードウェア化には、8ビットテーブルを用いる表参照方式と、数学的定義に

従い組み合わせ論理を用いて演算を行なう演算方式の、二つの構成法を採ることが可能で

ある。前者は、論理規模は大きくなるが処理遅延は小さく、後者は、処理遅延は大きくな

るが、小論理規模での実装が可能であるという特徴を持つ。

基本形実装に対し、省論理化を図る場合には、ρ関数内の Sboxの共有化が有効である。

但し、共有した分、処理に要するクロック数が増加するので、処理性能は共有度合いに応

じて減じることになる。例えば、Sbox 数を本来の 4 から、共有により 2、1 と減じた場

合、処理スループットは基本形実装に較べて、1/2、1/4となる。

逆に、基本形実装に対し、処理性能向上を図る場合には、λ関数、ρ関数を複数段分直

列に具備し、1クロックで複数サイクル分処理する構成が有効である。例えば、λ関数、ρ

関数を 4段分持つことで、1クロックで 4サイクル分 32bitの乱数出力を得るような高速

実装が可能である。但し、処理遅延が大きくなることで動作周波数が低下するため、性能

向上は限定的である。

以下、Enocoro-128v2のハードウェア実装評価数値を示す。実装アーキテクチャは基本

形実装とし、Sbox実装は、表参照方式と演算方式の 2種類を対象とした。ASIC実装評価

として、90nm スタンダードライブラリを用いた際の論理合成結果を示す。論理規模は、

2入力 NANDゲート換算である。又、FPGA実装評価として、ALTERA社 StratixIIシ

リーズ上での実装評価結果を示す。論理規模は、ALTERA社 Stratix IIの単位ロジック

モジュールである Adaptive Logic Module(ALM)数を、従来の FPGAで一般的な Logic

Element(LE)数に換算した値で示している。尚、両者とも、合成条件は実装方式に応じ

て、その特徴を活かせるよう適切に設定している。

以上に示したように、Enocoro は小さな論理規模でのハードウェア実装が可能という

特徴を持つ。一般に、Sbox 等の非線形変換部の実装には大きな論理量が必要であるが、

Enocoroでは、Sboxの必要数が 4と小さく、更に、演算方式によりその Sboxの回路規

模を抑えることも可能であることから、小論理規模での実装が可能となっている。

又、実装論理規模が小さいことから、ハードウェア実装モジュールの消費電力、単位暗

号処理ビット当たりの消費電力量が少ないという特徴がある。FPGA上での消費電力評

価として、ALTERA社 Stratix EP1S80での消費電力測定結果は以下である [23]。暗号

処理中の消費電力は、6.77mW、又、ビット処理電力量は、0.103nW秒である。上記数値

は、AES、MUGIを対象とした同様の測定値と比較して、それぞれ 1/10以下、1/2以下

である。尚、本結果は、Enocoro-128v1.0での測定値であり、Enocoro-128v2では、初期

化サイクルが延長している分、消費電力が若干増加する可能性があるが、大差はないと考

えている。
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表 2 Enocoro-128v2の ASIC実装結果

Sbox実装 合成条件 論理規模 動作周波数 処理スループット

(Kgates) (MHz) (Gbps)

表参照方式 速度優先 8.7 1250 10.0

演算方式 速度優先 4.7 1052 8.4

規模優先 4.1 440 3.5

表 3 Enocoro-128v2の FPGA実装結果

Sbox実装 合成条件 論理規模 動作周波数 処理スループット

(LE) (MHz) (Gbps)

表参照方式 速度優先 795 149 1.2

演算方式 速度優先 530 140 1.1

規模優先 525 118 0.9

4.2 ソフトウェア実装

本節では、Enocoro のソフトウェア性能について述べる。ソフトウェアの性能測定で

は、現時点での標準的な環境として、表 4に掲げる環境を利用した。

表 4 ソフトウェア性能測定環境

CPU メモリ OS コンパイラ

Intel Core2Duo 2GB Ubuntu Linux 8.04 gcc 4.2.4

E6600 (2.4GHz) 32-bit distribution

我々は Enocoro-128v2のアルゴリズムを C言語で記述し、gccのコンパイルオプショ

ンは-O3を使用した。このプログラムのコードサイズは 974バイトであり、ワークエリア

は 256バイトであった。

表 5に複数サイズのデータを処理した際の処理性能 (処理対象 1バイト当たりのサイク

ル数)を示す。なお、各々の性能数値の処理サイクル数には、初期化に要する時間 (4870

サイクル)を含んでいる。

表 5の結果は、上記の処理を 10000回行い、最後の 100回の測定結果について平均を
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表 5 ソフトウェア性能測定結果

データサイズ

16 256 1M

処理性能 (cycle/Byte) 318.6 64.9 46.3

取ったものである。処理速度の測定には CPUの TSCレジスタを用いた。以下に、処理

速度の測定を行う Cコードの例を示す。

#define RDTSC(X) asm volatile("rdtsc" : "=A" (X))

RDTSC(X);

init(&state, key, iv);

keystream(&state, out, ENOCORO_OUT_SIZE);

RDTSC(Y);

4.3 サイドチャネル攻撃に対する耐性

Enocoroのハードウェア実装モジュールは、同 AESモジュールと較べて、消費電力が

小さいという特徴がある。DPA や CPA などの電力解析攻撃は、暗号化処理時の電力差

分で秘密鍵を推定するものであることから、鍵推定に必要な電力差分を得るための波形計

測の難易度が AESと比較した場合に大きい可能性がある。

AESなど既存のブロック暗号への電力解析攻撃では、出力暗号文と出力段の 1つ手前

の処理中間値の間のバイト単位のレジスタ遷移を推定することで、容易に鍵を推定できる

ことが知られている。これに対し、Enocoroの基本形実装では、乱数出力は毎サイクル 1

バイトのみとなり、AESと同様の手法で並列的に鍵推定をすることは困難である。

共通鍵暗号の電力解析に対する耐タンパ実装としては、Sboxへの対策が有効であるこ

とが知られている。Enocoro の耐タンパ実装についても同様の手法の適用が考えられる

が、Enocoroに必要な Sbox数は 4であり、AESの 16と比較して小さいことから、対策

実装コストが、小さい可能性がある。

5 既存の暗号技術との比較

この節では、Enocoroと他の暗号技術、特に CRYPTREC推奨暗号を比較する。
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5.1 安全性

暗号技術の安全性は、個々のアルゴリズムに特化した攻撃や、各々の評価の成熟度など

多くの尺度が関係している。このため、複数の異なるアルゴリズムを安全性の観点から

比較評価するのは現実的ではない。しかし、Enocoro は最初の提案から 2 年以上を経て

おり、深刻な脆弱性は報告されていない。また、Enocoro-128v2 は Enocoro-128v1.1 に

おいて概評価レベルで指摘された初期化の潜在的な脆弱性についても対策を施している。

以上の理由から、Enocoro-128v2 は他の 128 ビット鍵暗号と比肩しうる十分な安全性を

持っていると考える。

5.2 ソフトウェア実装性能

Enocoroはハードウェア実装における軽量性を目標として設計された疑似乱数生成器で

あり、ソフトウェア実装性能は CRYPTREC推奨のブロック暗号やストリーム暗号と比

べて明確な優位性は持っていない。

5.3 ハードウェア実装性能

表 6は、Enocoro-128v2と、CRYPTREC推奨暗号である AES [11]、MUGI [19]、お

よび Estream [9] portfolio に掲載されているハードウェア向けストリーム暗号のうち鍵

長が 128ビットである Grain-128 [14]とMICKEY 128 [2]のハードウェア実装評価結果

を比較したものである。

表 6から、Enocoro-128v2は CRYPTREC推奨暗号に比べて実装規模が小さく、また

AESに比べて高速な処理を行うことができることがわかる。Estream portfolioに掲載さ

れたアルゴリズム (Grain, MICKEY) との比較では、実装規模、処理速度ともに Grain

とMICKEYの中間に位置している。

登録商標

• Alteraと Stratixは Altera Corporationの米国およびその他の国における登録商

標です。

• Enocoroは株式会社日立製作所の登録商標です。

• Intelは Intel Corporationsの米国およびその他の国における登録商標です。また、

Coreは Intel Corporationの製品の名称です。
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表 6 ハードウェア実装性能比較

アルゴリズム 動作周波数 回路規模 処理速度 プロセス

(MHz) (KGE) (Mbps) (µm)

AES [16] 131.2 5.4 311 0.11

MUGI [29] 51.1 22.7 1,600 0.18

186.2 46.0 11,900

Grain128 [13] 925.9 1.9 926 0.13

581.4 2.5 4,651

MICKEY128 [13] 413.2 5.0 413 0.13

Enocoro-128v2 440.0 4.1 3,520 0.09

• Linuxは Linus Torvaldsの米国およびその他の国における登録商標です。

• Ubuntuは Canonical Ltd.の米国およびその他の国における登録商標です。
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