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企業間の仕事のやりとりができないので、標的型攻撃の原因

を抑えることは難しくなります。

そこで日立は、相手企業との協働作業の効率化につ
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テナント提供やBoxなどの他のクラウドストレージも含めた

プロジェクトデータセグメンテーションの適切な設計・運用

の提案をしていきます（図2）。

■ 社会課題の解決にも取り組む
サプライチェーンや公共機関を狙ったサイバー攻撃が激化

している現在、個々の企業や組織がセキュリティ対策を講じ

ても、社会全体のリスクを排除することはできません。日立は

業種・業界を越えたゼロトラスト・セキュリティを積極的に推
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心・快適な社会の実現に取り組んでいきます。

リモートワークの拡大にともない、ゼロトラスト・セキュリティへの移行を検討する企業が増えています。
しかし、働き方を考慮しないセキュリティ強化策だけでは生産性を損なう可能性があります。日立は、
それぞれの企業の働き方に合わせた適切なデバイス保護やファイル配置、外部連携の仕組みも含
めた「ゼロトラスト・アーキテクチャーによる協働ワークシナリオ」を提供いたします。

Microsoft 365を活用した安全・安心・快適な働き方を提案
日立「ゼロトラスト・アーキテクチャーによる協働ワークシナリオ」
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EDR※1はMicrosoft Defender for Endpoint、ポリシー

管理はMicrosoft Endpoint Managerといったように、運
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ではサイバー攻撃から重要なデータを守ることはできません。
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素認証と生体認証による最新の認証方式を提供しており、従
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務実態にマッチしていないこと、ITリテラシーが不十分なこと

から発生します。そこで、ゼロトラスト

モデルに沿ったITルールの見直しや、

従業員への利活用方法の啓発・定着

化を図る継続的な教育プログラムの

実施についても、日立はソリューショ

ンの一環としてサポートしていきます。
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が多数報告されています。これは、社内アクセス時の利便

性確保のためのシングルサインオンの仕組みが、攻撃者に

とっては好都合で、不正アクセスと気づかれずに社内システ

ムを徘徊されてしまっている事例といえます（図1）。
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きたし、生産性や利便性を損なう可能性が出てきます。

重要なのは、「働く人」を基点として、セキュリティと生産

性を両立させるような仕組みを提供することです。そこで

日立は、業務内容や働き方、働く場所を考慮して、マネジメ

ントとシステムの両面から、それぞれの企業に適したIT環境

をデザインする「ゼロトラスト・アーキテクチャーによる協働

ワークシナリオ」を提供しています。
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導入後によらず、次に挙げるようなポイントを押さえながら、

コンサルティングからPoC実施、各種製品・サービスの導

入、運用まで、ゼロトラスト・アーキテクチャーによる最新技

術を駆使して最適な利活用方法を提案していきます。

まず、業務内容と働き方を考慮した「デバイス環境の見直

し」に着目します。例えばオフィスアプリケーションなどのド

キュメントを多用する一般的なオフィスワーカーがリモート

ワーク中心の働き方を行う場合は、「在宅でPCを使用、個

人情報など機密性の高いデータを参照」「ファイル共有しつ

つチームで資料を共同作成」「同僚との日常会話やタスク

調整もチャットやリモート会議をフル活用」といったケース

が多いと想定されます。

この場合、機密性の高い情報をPC内部に保存せずに、

快適な業務やコラボレーションを行えるようにするため、

Microsoft 365と連携したファイルアクセスによりドキュメン

トワークを遂行し、移動時のPC盗難・紛失に備えて、電源

OFFによりユーザーデータを自動消去する日立の「PCデー

タ揮発型セキュリティサービス」を適用し、デバイス側のセ

キュリティと業務の快適性を両立させる提案を行います。

ゼロトラストで重要なエンドポイントセキュリティも、

Microsoft 365を使った業務が中心となる場合、個々に
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