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デジタル社会を支える日立認証技術のご紹介
～安心・安全・便利な生体認証技術の応用～
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１.社会に浸透する生体認証

多様な価値感を満足させる鍵『生体認証』

技術進展により社会に浸透する生体認証は、次世代のデジタル社会に適用できるよう各国で「法規制の改正」や「データ管理の新たな形態」が進められています

「他人にゆだねる」だけでなく｢自身でまもる｣

自己主権型が選択できる社会へと変化

セキュリティ企業

自身で

まもる
選択

他人に

ゆだねる

本人自身

FORTUNE BUSINESS INSIGHTS市場調査レポート

安心・安全・便利なデジタル社会向けた動向
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成長率15％

3倍規模に拡大

2032年には、

一般データ保護規則

EU GDPR
General Data Protection Regulation

個人情報保護法

中国 PIPL
Personal Information Protection Law

生体認証情報プライバシー法

米国 BIPA
Biometric Information Privacy Act

情報技術規則

インド SPDI
Sensitive Personal Data or Information

改正個人情報保護法

日本 APPI
Act on the Protection of Personal Information

一般データ保護法

ブラジル LGPD
Lei Geral de Proteção de Dados

連邦プライバシー法

豪州 PA
Privacy Act

規制強化と重い処罰刑

データ保護法制度

違法時の巨額な制裁

法制改正の動向

法制

改正

自分証明が必須となる

アイデンティティ社会
▼

漏えい・不正から

どう守るか 社会変化
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02
サービス力

認証精度と認証速度の両立を実現

大規模利用も視野に入れ商用化

生体認証統合基盤サービス
(PBIを核とした認証プラットフォーム)

決済代行

役場

銀行証券

ビル管理

飲食店

観光地

道の駅

乗車

いつでも どこでも 安全に 確実に

購買利用 地域利用施設利用

クラウド型サービス
何も持たずに手ぶらで利用
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部
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利用者情報の連携制御
マルチ

ユース

本人を安全確実に特定
生体認証

PBI
マルチ
モーダル

連携

API

01
技術力
生体情報を安心･安全･便利に

取り扱えるセキュリティ技術 PBI

PBI：公開型生体認証基盤
Public Biometric Infrastructure

２.生体認証事業のご紹介

日立の生体認証ソリューション

指静脈や顔などの生体認証とこれらの機微情報を厳格に保護する公開型生体認証基盤「PBI」を組み合わせた革新的なクラウド型認証サービスを商用化

技術力、サービス力、応用力の３柱で次世代に向けた認証サービスを実現

03
応用力

「ひと中心」利用者視点に基づいた

付加価値を利用形態に応じて提供

ひと中心の付加価値機能
(手ぶらで安心・安全・便利)

マルチユース

マルチモーダル

連携API

・顔認証 (技術協創)

・指静脈認証

・決済、ウォレット

・地域ポイント,入退管理

・IDレス化(1:N認証)

・ウォレットセキュリティ利用

鍵穴(公開鍵)保管

鍵
(秘密鍵)

顔

鍵穴生成
(一方向性変換で復元不可)

鍵生成
(一方向性変換で復元不可)

さまざまな

生体認証

虹彩

指静脈

指紋

PBIの特長
悪用
できない

電子

署名

手ぶらで
証明

高性能

・無人端末、POSレジ

・Webポータル

生体情報をどこにも残さず安全 PBIを核とした認証プラットフォーム さまざまな利用シーンに柔軟対応
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何も持たずに安心・安全・便利なデジタル社会に向けた対応

生体認証と機微情報を保護する技術PBIを組み合わせた次世代型認証サービス

人々の生活を変える日立『生体認証統合基盤サービス』

決済代行

役場

銀行証券

ビル管理

飲食店

観光地

ショッピング

交通

マルチ

モーダル

連携

API

生体認証

PBI

マルチ

ユース

PBI技術を核にした日立『生体認証統合基盤サービス』

さまざまなチャネルからデジタル空間へ

指静脈 顔（指静脈＋顔）
複合

（非接触型）（接触型）

汎用カメラ

マ ル チ モ ー ダ ル
さらに便利に快適に利用者をサポート

決済 チェックイン ログイン

情報利活用

（利用者分析）

AI

Web3.0活用
（NFT、メタバース）

個人から専用の

端末までサポート

さまざまな端末サポート

iOS､Android
PC､スマートフォン

マ ル チ ユ ー ス

情報収集の窓口

情報処理の核

付加価値の還元

三層構造

手ぶら 手ぶら手ぶら

P
B
I技
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供

専用装置

（非接触型）

外部情報連携API

データ利活用の

スムーズな連携
認証連携API

Webポータル
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ー
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どこからでも安全

確実に本人認証

生 体 認 証 P B I

個人情報保護法に適応 ISO国際標準規格採用

クラウド公開型

生体情報

一方向性

変換

外
部
情
報
連
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２.生体認証事業のご紹介
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３.取り組みと事業展開

生体認証は、本人確認はもとよりさまざまなサービス用途への適用が期待できるためデジタル社会へのDX対応として導入の要請が急増しています。

地域社会に浸透する生体認証

地域のデジタル化推進に向けこれまでに取り組んできたユースケース

街中

公共 生活

無人店舗
ウォークスルー

企業PC

ログイン

キャッシュ

レス決済
入退室

管理

観光

スタンプ

ラリー

交通

乗車精算

スマート
チェックイン

ポイント

連携

公共施設

利用確認

防災

身元確認

マイナンバー

証明連携
見守り

受講管理

デジタル

商品券

金融手続

本人確認

オンライン

診療
健康体操

促進

生体認証

PBI

ウォレット

暗号資産

DIW*

アバター

本人認証

メタバース Web3.0

＊DIW：デジタルアイデンティティウォレット
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