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　東日本大震災は未曾有の災害となりましたが、被災された皆様には、心よりお見舞いを申し上げます。

　日立グループの被災した拠点においては、サプライチェーンの関係で一部ご迷惑をおかけしているところもございま

すが、早期の生産再開にこぎつけることができました。これからも、震災によるお客様への影響を最小限に抑える努力

を継続し、お客様への製品の安定供給に取り組んでいくとともに、日立グループの力を結集し、被災地の復旧・復興に

できるかぎり貢献していきたいと考えています。

　日立グループは、「優れた自主技術・製品の開発を通して社会に貢献する」という創業以来の企業理念のもと、ＩＴ

で高度化された社会インフラを提供する、社会イノベーション事業のグローバル展開を通じ、持続可能な社会の実現

に貢献していきます。

　情報セキュリティに関する取り組みは、情報セキュリティ方針のもと、規則・体制の整備、技術的・管理的施策の整

備および従業員教育を軸として、ＰＤＣＡ（継続的改善活動）を推進し、一連の活動が有効に機能しているかを検証

し、内容の向上を図っています。

　また、「機密情報漏えい防止３原則」を定め、従業員に徹底すると共に、お客様からお預かりしている情報の適切

な管理に努めています。

〈機密情報漏えい防止３原則〉
原則１：機密情報については、原則、社外に持ち出してはならない。
原則２：業務の必要性により、機密情報を社外へ持ち出す場合は、必ず情報資産管理者の承認を得なければなら

ない。
原則３：業務の必要性により、機密情報を社外へ持ち出す場合は、必要かつ適切な情報漏えい対策を施さなけれ

ばならない。

　情報セキュリティにおける脅威は日々 変化しており、この度の大震災や、最近頻発しているサイバー攻撃などのよう

に、広範囲化、高度化、複雑化してきています。日立はこうした新たな脅威に対し、従来から定めていた事業継続計

画（BCP）の内容やＩＣＴシステムにおけるセキュリティ対策の見直しなどを通じて、対策内容の有効性評価に努めて

います。この対策強化に際しては、日立グループ内に蓄積されている知識と先進技術を最大限に活用し実現すると

ともに、その成果は、お客様のシステムや情報資産を守る先進ソリューションとして提供し、社会に貢献して参ります。

　「情報セキュリティ報告書」は、昨年、創業１００周年を機に、初めて刊行しましたが、この度、２０１０年度までに

実施してきた内容を盛り込み、改訂いたしました。

　本報告書で述べている私たちの活動が、日立グループに対する信頼につながり、結果

として皆様のお役に立てれば幸いです。

株式会社 日立製作所
代表執行役  執行役副社長兼日立グループCISO

中島 純三
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情報セキュリティガバナンスの基本的な考え方

情報セキュリティガバナンスの取り組み方針

情報漏えいは、企業の信用失墜、株価への影響、ブランド価値の毀損など、企業経営の根底を揺るがしかねません。
日立は、これらの経営リスクを顕在化させない「情報漏えい対策」として、情報セキュリティの取り組み方針を定めて
います。

　情報セキュリティへの取り組みは、情報セキュリティポリ

シーに則り、情報資産保護の施策を下図の４つの視点から

確実に講じることを基本的な考えとしています。

　なかでも次の2点を重視しています。

（1）予防体制の整備と事故発生時の迅速な対応
　守るべき情報資産を明確にし、脆弱性評価とリスク分析

に基づいて情報漏えい防止施策を実施しています。事故

は「起きるかもしれない」という考え方を一歩進めて、「必

ず起こるものだ」という前提に立って、緊急時のマニュア

ルを作成し、対応しています。

（2）社員の倫理観とセキュリティ意識の向上
　管理者向け、担当者向けなど階層別のカリキュラムを用

意し、eラーニングによる全員教育などを通じて倫理観

とセキュリティ意識の向上を図るとともに、監査を通じて

問題点の早期発見と改善に取り組んでいます。

　また、基本的な考え方に基づき、情報セキュリティ対策に

おける継続的な運用、維持・改善といったPDCA（継続的改

善活動）を推進し、全社を挙げてセキュリティレベルの向上

に取り組んでいます。

情報資産保護の基本的な考え方 >>

セキュリティレベル向上のためのPDCAサイクル >>

情報セキュリティ取り組みの考え方

守るべき
情報資産

守るべき資産の明確化

利用者リテラシーの向上 施策の整備

情報セキュリティ体制の確立

●情報資産の洗い出しおよびリスク分析

●セキュリティ教材の整備
●管理者・従業員に対する教育

●管理的施策の徹底
●技術的施策の導入

●規則体系（セキュリティポリシー）の整備
●管理体制の整備
●監査・フォロー体制の確立
●予防プロセスと事故対応プロセスにおけるPDCAサイクル拡充
　によるフィードバックの徹底

策定

導入・運用

評価

策定

セキュリティ
レベルの向上

導入・運用

評価

改善

改善

見直し

見直し

各種ガイドライン
●JIS Q 15001（個人情報保護管理基準）
●ISO/IEC 27001（情報セキュリティ管理基準）

脅威の変化

プライバシー
マーク制度
（JIPDEC）

情報セキュリティ
監査制度

（経済産業省）

ISMS適合性
評価制度

（JIPDEC）
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日立グループにおける情報セキュリティへの取り組み

情報セキュリティマネジメントシステム

情報セキュリティ推進体制とマネジメントサイクル

　日立は、トータルソリューションを提供できるグローバル

サプライヤーとして、日立の技術情報や、お客様からお預

かりしている情報など、さまざまな情報を取り扱っており、

これらの情報価値を保護するために、情報セキュリティ方

針および関連規則を定め、情報セキュリティの適切な維持

に努めています。

日立の情報セキュリティに関する方針、情報セキュリティの推進体制、情報セキュリティに関する規則、情報セキュリ
ティマネジメントサイクルなどについて紹介します。

情報セキュリティ方針 >>

に関する責任体制を整えています。

　グループ会社においても同様の組織を設け、互いに連

携して横断的な情報セキュリティを推進しています。

　社長が情報セキュリティについて責任と権限を有する情

報セキュリティ統括責任者と、情報セキュリティ監査につい

て責任と権限を有する情報セキュリティ監査責任者を任命

します。

　情報セキュリティ統括責任者は、情報セキュリティ委員

会を組織し、情報セキュリティに関する方針、各種施策を

決定します。

　情報セキュリティ委員会の決定事項は、全事業所実務者

が出席する情報セキュリティ推進会議を通じて、各事業所

に徹底されます。

　事業所では、事業所長が情報セキュリティ責任者を務め

ます。

　また情報セキュリティ推進部を設置し、事業所全体の個

人情報保護、情報セキュリティ、営業秘密、秘扱い文書、入

退管理、外注管理を一元的に処理するとともに、事業所の

従業員に対して情報管理意識を徹底する教育を行います。

各部署には情報資産管理者を置き、情報資産の取り扱い

情報セキュリティ方針

情報セキュリティ推進体制

1. 情報セキュリティ管理規則の策定及び継続的改善
当社は、情報セキュリティの取り組みを、経営並びに事業における重要課題の
ひとつと認識し、法令及びその他の規範に準拠・適合した情報セキュリティ管
理規則を策定する。更に、当社役員を中心とした全社における情報セキュリティ
管理体制を確立し、これを着実に実施する。加えて組織的、人的、物理的及
び技術的な情報セキュリティを維持し、継続的に改善していく。

2. 情報資産の保護と継続的管理
当社は、当社の扱う情報資産の機密性、完全性及び可用性に対する脅威から
情報資産を適切に保護するため、安全な管理策を講じる。また、事業継続の
ために、適切な管理措置を講じる。

3. 法令・規範の遵守
当社は、情報セキュリティに関する法令及びその他の規範を遵守する。また、当社
の情報セキュリティ管理規則を、これらの法令及びその他の規範に適合させる。
また、これらに違反した場合には、所員就業規則等に照らして、然るべき処分を行う。

4. 教育・訓練
当社は、当社役員及び従業員へ情報セキュリティの意識向上を図るとともに、
情報セキュリティに関する教育・訓練を行う。

5. 事故発生予防と発生時の対応
当社は、情報セキュリティ事故の防止に努めるとともに、万一、事故が発生した
場合には、再発防止策を含む適切な対策を速やかに講じる。

6. 企業集団における業務の適正化確保
当社は、前第１項から第５項に従い、当社及び当社グループ会社から成る企業
集団における業務の適正を確保するための体制の構築に努める。

情報セキュリティ推進体制 >>

日立製作所

委員長：CISO
メンバー：事業所代表者
本社管理部門 部門長

情報セキュリティ委員会

事業所 情報セキュリティ推進会議

情報セキュリティ推進部

情報セキュリティ実行責任者

対外窓口担当部署

情報システム管理者

物理セキュリティ管理者

情報セキュリティ監査長

情報資産管理者

情報取扱者

執行役社長

情報セキュリティ統括責任者（CISO）

情報セキュリティ監査責任者

情報セキュリティ責任者

グループ会社

連携
情報セキュリティ責任者

情報セキュリティ推進会議

日立製作所と同様の組織

情報セキュリティ委員会本部責任者

CISO：Chief Information Security Officer
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情報セキュリティマネジメントシステム

情報セキュリティ関連規則 >>

　情報セキュリティ方針に基づき、下表に記載のごとく規

則を定め、情報セキュリティの維持に努めています。

　グループ会社も同等の規則を定め、情報の管理を行う

よう推進しています。

●機密情報漏えい防止３原則
　日立は機密情報漏えい防止３原則を制定し、自社および

お客様の情報の取り扱いに十分な注意を払い、情報漏えい

防止に努めています。

●基本規則
　「情報セキュリティマネジメント総則」は、情報セキュリ

ティマネジメントシステムの策定、実施、維持、継続的な改

善に関する基本的な遵守事項を定めています。「情報及び

情報機器の取扱い総則」は、情報全般の漏えい、情報の不

正利用による事故を防止することを目的に、情報および情

報機器の取り扱いと管理に関する基本的な事項を定めて

います。

　「機密情報管理規則」は、機密情報の保全に関する取り

扱いを定めています。

●個別規則
　「Webサイト及び情報開示に関する規則」は、Webサイ

トにおいて、情報の開示および利用を正しく行うために遵

守すべき事項を定めています。

　「情報セキュリティシステム管理規則」は、情報システム

においてセキュリティを確保する手段について定めてい

ます。

　「入退及び立ち入り制限区域管理規則」は、建物への入

退館に関する規定など、物理的なセキュリティの確保につ

いて定めています。

●個人情報の取り扱い
　個人情報に関しては、個人情報保護法より一段高いレベ

ルの管理を行うためにJIS規格「個人情報保護マネジメン

トシステム－要求事項」(JIS Q 15001:2006)相当の

規則としています。

　「個人情報管理規則」は、運営管理体制の整備、管理規則

の実践・遵守等、個人情報保護に関する責務をまっとうする

ために必要な事項および手続き等について定めています。

　「個人情報取扱業務委託規準」は、個人情報取扱業務を

社外の事業者に委託する場合の具体的な手順を定め、

個人情報の適切な管理・保護を定めています。

情報セキュリティ規則

分　類 規則名
基本規則 情報セキュリティ

マネジメント総則

内　容
「日立製作所企業行動基準」に基づき、情報セキュリティマネジメントシステムの策定、実施、維持、継続的な改善に関する基本的な遵守事項を定め、
個人情報を含む当社の情報資産における機密性、完全性、可用性を確保し、保護することを目的としています

情報及び情報機器
の取扱い総則

当社における情報および情報機器の取り扱いと管理に関する基本的な事項を定め、情報の安全な活用を促進するとともに、規則を遵守すること
によって紙等の媒体や情報システム等で利用される情報全般の漏えい、情報の不正利用による事故を防止することを目的としています

機密情報管理規則 「日立製作所企業行動基準」に基づき、機密情報の取り扱いに関して必要な事項を定め、機密の保全を図ることを目的としています
個別規則 Webサイト及び

情報開示に関する規則
Webサイトにおいて、情報の開示および利用を正しく行うために遵守すべき事項を定め、お客様や従業員等の利用者が安心かつ効率的に情報を利用できる環境を提供
することを目的としています

情報セキュリティ
システム管理規則

「情報セキュリティマネジメント総則」に基づき、情報システムに関し管理すべき事項の基本を定め、情報セキュリティの確保を図ることを目的としています

入退及び立ち入り
制限区域管理規則

入退管理に関する原則および構内立入制限、または禁止区域の指定とその管理、運用に関して必要な事項を定め、機密情報の保全を図ることを目的としています

個人情報
管理

個人情報管理規則 個人情報の取り扱いに関する法令、国が定める指針その他の規範等に従い、個人情報を適切に保護することに関して遵守する事項を定め、本人の権利・利益の保護を
図るとともに、事業上の損失、社会的信用の失墜を防ぐことを目的としています
運営管理体制の整備、管理規則の実践・遵守等、個人情報保護に関する責務をまっとうするために必要な事項および手続等について定めています

個人情報取扱
業務委託規準

「個人情報管理規則」に規定する個人情報取扱業務を社外の事業者に委託する場合の具体的な手順を定め、保有する個人情報の外部漏えい、改ざん、紛失、消失の防止
を行うことにより、個人情報の適切な管理・保護を図ることを目的としています

原則１： 機密情報については、原則、社外へ持ち出してはならない

原則２： 業務の必要性により、機密情報を社外へ持ち出す場合は、必ず情報資産

  管理者の承認を得なければならない

原則３： 業務の必要性により、機密情報を社外へ持ち出す場合は、必要かつ適切

  な情報漏えい対策を施さなければならない
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情報セキュリティマネジメントシステム

　情報セキュリティマネジメントは、PDCA（Plan-Do- 

Check-Action）のサイクルに則って実施しています。

Planでは、情報セキュリティ方針、情報セキュリティ施策
の策定、情報セキュリティ教育計画、情報セキュリティ監査

計画を立案します。

Doでは、セキュリティ施策の社内への展開と運用を行い
ます。

　情報セキュリティ教育を実施し、セキュリティ施策の周知

徹底を図ります。

　情報セキュリティに関する推進会議を開催し、各事業所

情報セキュリティマネジメントサイクル

にセキュリティに関する情報提供と施策の実施状況を

フィードバックします。

Checkでは、定期的なセキュリティ運用状況の点検、監
査計画に則った監査、経営者によるマネジメントレビュー

を実施します。

　また、経営環境の変化、社内外から寄せられた意見な

どに基づき、代表者によるマネジメントシステムの見直し

を行っています。

Actionでは、監査やマネジメントシステムの見直し、社内
外から寄せられた意見などに基づいて是正措置を講じます。

　情報セキュリティ監査は、社長に任命された情報セキュリ

ティ監査責任者の指揮のもと、年1回実施します。

　情報セキュリティ監査では、以下のような事項を確認し

ます。
●
　情報セキュリティ規則と情報資産の管理および情報セ

キュリティ対策との合致状況
●
　個人情報保護法およびJIS Q 15001：2006と個人情

報管理体制の合致状況
●
　個人情報保護マネジメントシステムとJIS Q 15001：

2006の合致状況

情報セキュリティ監査

　またグループ会社に対しても年に1度、情報セキュリ

ティ監査を実施するよう要請しています。
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情報セキュリティに関する教育一覧 >> 情報の取扱及び管理ハンドブック >>

●情報セキュリティ教育
　情報セキュリティを継続して守っていくためには、一人ひ

とりが日々の情報を取り扱ううえで必要な知識を身につ

け、高い意識をもつことが重要です。

　そのため、全従業員に対し、下表に記載の役割に応じ

た教育プログラムを設けて実施しています。

●その他の支援
　情報の取り扱いに関する社内規則を周知するために「情

報の取扱及び管理ハンドブック」を全従業員に配布してい

ます。またイントラネットにも掲載し、情報の取り扱い方法

に疑問が生じた場合、すぐに参照できるようにしています。

　また「機密情報の適切な管理・取扱い方」の要約版パン

フレットを全従業員に配布し、機密情報管理に関する規

則の周知を図っています。

情報セキュリティに関する教育

対象者
全員教育

形　態
eラーニング

内　容
個人情報保護、情報漏えい防止、機密情報管理に関する
基礎を授ける教育

全員教育 演習形式 実例に基づいたケーススタディを教材として、その原因、
対策を考えることにより、情報の取り扱いに関する実践
知識を授ける教育

管理職教育 座学形式 個人情報保護、情報セキュリティ、機密情報管理につい
て管理職として必要な知識を授ける教育

新入社員教育 座学形式 情報セキュリティ、機密情報管理について新入社員とし
て必要な知識を授ける教育

情報セキュリティ
担当者

宿泊研修形式 個人情報保護、情報セキュリティ、機密情報管理に関す
る詳細な知識教育。事例を踏まえた実践演習

情報資産管理者 座学形式 各部署で情報資産の管理責任者として行動するために
必要な知識教育

情報システム
担当者

座学形式、
一部演習形式

ネットワークセキュリティ、セキュリティインシデント対応、
Webアプリケーションセキュリティ、社外公開サーバ
セキュリティに関する情報システム担当者向けの教育

情報セキュリティマネジメントシステム
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日立グループにおける情報セキュリティへの取り組み

　国内外９００社を超える連結会社間で、グループ従業員

が安全で安心して情報共有できるセキュアなＩＴインフラ環

境を構築しています。情報セキュリティと利便性は一般的

にトレードオフの関係にありますが、日立では利便性を考

慮しながら情報セキュリティの強化を図っています。

　また国内、海外のグループ会社とも日立グループが

開発した情報セキュリティ製品を積極的に導入してい

ます。その結果を製品設計部署にフィードバックし、日立

グループ製品のさらなる開発に役立てています。

ＩＴによる情報セキュリティ施策

日立は年々増大する情報報漏えい、コンピューターウイルス感染、不正アクセス等の防止に取り組み、新たな脅威に
対して日々先進的なITセキュリティ施策を追求しています。

安全・安心な日立のＩＴセキュリティ

　日立のＩＴによる情報セキュリティ体系は、ネットワーク

セキュリティ、PCセキュリティ、ドキュメントセキュリティ、

メールセキュリティ、IDセキュリティから成り、それぞれ各

種ＩＴ施策を整備し、万全な情報セキュリティ対策を講じて

います。

日立のＩＴセキュリティ体系

１．社外接続 
　社外への情報公開や情報共有を目的に、社外ネット

ワークと社内ネットワークを接続する際は、その接続点

にファイアウォールを設置し、ＤＭＺ※1を構成していま

す。これによって、社内外の直接的な通信を行うことが

できず、間接的な通信方式をとっています。

　インターネット接続点ではIDS※2が不正アクセスを監

視しています。また、社外に公開しているすべてのサー

バおよびネットワーク機器に対して定期的にセキュリ

ティ監査を実施し、セキュリティ上の問題がないか確認

しています。
※1：DeMilitarized Zone　※2：Intrusion Detection System

2．プロキシ 
　インターネットへの業務アクセスにおけるリスク低減

策としてゲートウェイで次の対策を実施しています。
● 認証による、利用者の限定とログ保存
● 統一されたポリシーによる、URLフィルタリング
● コンピュータウイルスチェック

ネットワークセキュリティ

PC
セキュリティ

ドキュメント
セキュリティ

メール
セキュリティ

ID
セキュリティ

ネットワークセキュリティ

社内ネットワーク

日立イントラネット

インターネット

DMZ

④不許可

①必要最低限の通信

②必要最低限の通信

③不許可

社外

社内

インターネット 統一された
Webアクセスポリシ

セキュリティリスク
のあるアクセス

業務アクセス

情報セキュリティに対する技術面での取り組み
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3．リモートアクセス 
　ゲートウェイにおける以下の対策により、情報漏え

いの防止に取り組んでいます。
● ２要素認証の実施

（ID／パスワードに加え、認証媒体などによる認証）
● インターネットなどの区間での通信の暗号化
● サーバへのアクセスコントロール

　情報を取り扱う道具・器であるＰＣのセキュリティ対策

は、社内システム環境の末端（エンドポイント）に位置づけ

られ、最後の砦と考えられています。

　ＰＣに関するリスクとして、以下が挙げられますが、内部・

外部要因の組み合わせによってリスクが変化します。

（１）ＰＣ、外部媒体の持ち出しによる情報漏えい

（２）脆弱個所を突く不正アクセス、コンピュータウイルス感染

　（１）については、次の２点に重点を置いて防止対策を講

じています。

●モバイルＰＣのシンクライアント化

●外部媒体の書き出し抑止と書き出し時のログ管理
　従業員が利用するPCからは外部媒体への書き出しが

できないようにしています。情報を持ち出す場合、上長の

承認を得て、専用PCから書き出します。定期的に書き出し

ログを確認し、不正持ち出しがないか確認します。

　PCはその脆弱性によって時間の経過とともにリスクが

高まりますが、定期的な対策が施されているか、点検する

システムを構築し、PCのセキュリティの維持・管理に取り

組んでいます。

PCセキュリティ

情報セキュリティに対する技術面での取り組み

インターネット

リモートアクセス
ゲートウェイ

アクセス
コントロール

サーバBサーバA

クライアントのPC

通信媒体 認証媒体

社外 社内

通信の暗号化

「情報をもつから漏えいする」 「もたなければ漏えいしない」

社内システム

アプリケーションや
データを集中管理

どこからでも自分の環境へアクセス
できる個人認証デバイス

HDD

セキュリティPC

KeyMobile

個人ID、
接続先情報

情報をもたない、出せない
ストレージレスPC

VPN

画面イメージ

キーボード
マウス操作

一般利用
PC

読み込み 書き出し

外部媒体

外部媒体
出力専用
PC

持ち出しログ
管理サーバ

リムーバブル
メディア

外付け
HDD

CD/DVD

HDD

読み込み 書き出し

外部媒体

リムーバブル
メディア

外付け
HDD

CD/DVD

HDD

持ち出し
許可と記録

暗号文
出力

持ち出し台帳

情報取り扱い
責任者（上長）

閲覧

ログ情報
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日立グループにおける情報セキュリティへの取り組み

情報セキュリティに対する技術面での取り組み

　情報共有等でドキュメントの交換が頻繁に行われる半

面、情報漏えいのリスクが高まっています。特に、電子ド

キュメントは簡単に複製できることから情報漏えい時には

被害が拡大します。このような状況を踏まえて、次の防止

対策を講じています。

１．電子ドキュメントの閲覧停止による情報漏えい防止
　一般的には電子ドキュメントが漏えいした場合、その

閲覧を停止することはできません。その対策として、ド

キュメントに閲覧、複写、印刷などの可否を設定でき、

万一、外部にドキュメント情報が流出した場合は、所持

者の指示により、当該ドキュメントを失効できるように

しています。

2．Webサーバコンテンツの情報漏えい防止
　社内の情報共有にイントラネットWebが広く利用さ

れていますが、ブラウザ上に表示された情報はパソコン

にダウンロードすることが可能であり、また、紙媒体へ

の印刷も可能であることから情報漏えいの危険性を常

にはらんでいます。そのため、Webサイトに掲載してい

る各コンテンツに複写、保存、印刷の可否を設定し、情

報漏えいのリスクを軽減しています。

3．プリンターの出力用紙による情報漏えい防止
　プリンターによって印刷された用紙が放置されてい

ると、情報漏えいの原因となります。この問題は、PC

上で印刷操作をした後、用紙の引き取り忘れによって

発生するため、PC操作に加えプリンターでの操作を行

うことで解決できます。PCからの操作ではプリンター

サーバに印刷情報が蓄積されるのみとし、プリンター

側に設置する管理PCから操作することによって、初め

て用紙への印刷が可能となります。このとき、印刷者

を特定するため、管理PCではIDカードによる個人認証

を行います。

ドキュメントセキュリティ

PDFファイルを送付

サーバ管理者 PC画面表示

Web閲覧者イントラネット
Webサーバ

出力指示
プリントサーバ

誤送信

PDF作成
閲覧制御情報設定

閲覧失効処理

閲覧不可

閲覧可

［印刷］無効化

動作制御情報設定

［複写］無効化

［保存］無効化

出力保留

ユーザPCからの
印刷指示を

プリントサーバへ
一時保留

複合機／プリンタ
に設置の管理PC
でユーザ認証を
行った後、出力
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ＩＤセキュリティ

　メールについては、外部からの脅威と内部で発生する

脅威に備えて対策を講じています。

１．外部からの脅威に対する対策 

　外部からの脅威については、①コンピュータウイル

ス侵入の脅威、②スパムメールの脅威の２つを考慮し

たメール配送構成としています。

2．内部で生じる脅威に対する対策 
　内部で生じる脅威については、①コンピュータウイル

ス拡散の脅威、②情報漏えいの脅威を考慮し、メール

配送上にメールフィルタサーバを設置し、問題のない

メールのみを配送しています。

メールセキュリティ

　情報セキュリティの基盤として、個人単位の「認証」「ア

クセス制御」が不可欠です。日立グループでは共通の認証

基盤を構築し、グループ全体のセキュリティレベルの均一

化、底上げを実施しています。

　認証基盤の目的は次の３点です。

１．認証／アクセス制御情報の管理
　ＩＴ利用者の情報を共通システムで一元的に管理して

情報の更新漏れを防ぎ、情報の鮮度維持、精度向上を

図っています。

２．個人単位での認証とアクセス制御
　ＩＴ利用者単位に複数のアクセス権限を管理し、適切

なアクセス制御を実施しています。

３．ユビキタス環境の促進
　各業務システムが共通のアクセス制御を利用するこ

とで、日立グループの従業員ならどこからでも同じ条件

で必要なシステムが利用できます。

　なお、認証基盤へ格納する情報は鮮度が維持された、高

い精度の情報でなければなりません。

　そのため、以下の２つの措置を講じています。

１．ＩＤの登録
　人事部門が利用者の情報を登録し、更新された情報

は即時に認証基盤へ反映させています。

２．鮮度維持
　ＩＤはパスワードに有効期限を設定するだけでなく、ＩＤ

そのものにも有効期限を設定し、期限経過後はＩＤが失

効します。

情報セキュリティに対する技術面での取り組み

情報漏えい 添付ファイル フリーメール
ISPメール To、Cc多数同報

ネットワークフィルタリング
（不正IPアドレスフィルタ）

〈スパムフィルタ、ウイルスチェック構成〉 〈外部からの脅威の変遷〉

mail

窓口
メールサーバ

コンテンツ
フィルタリング

（シグネチャフィルタ）

スパムフィルタ
サーバ

～2005年
mail

mail

mail
インターネット

日立社内ネットワーク網

スパムフィルタ環境

ウイルスチェック環境

検査

mail

エラーリターン

検査・削除

～2009年
現在

正常メールは横ばい

正常メール

・ウイルス減少
・スパムとウイルス
 の境目がない

スパムが爆発的
に増加

ウイルスメール
スパムメール

k件／日

管理者

日立グループ
社内ユーザ

日立グループ
社内ユーザ

インターネット

秘

秘

エラーリターン

日立社内
NW網

mail
社外顧客

mail

メールフィルタ環境

メール一定期間保存

人事

業務
システム

ログイン

Web管理者

アクセス条件設定

エンドユーザ

SecurityPC KeyMobile
業務
システム

業務
システム

認証局

ユーザ情報

アクセス制御情報

人事システム

日立社内網

認証基盤

証明書

アクセス制御

Remote
Access

各アプリ
Webコンテンツ
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日立グループにおける情報セキュリティへの取り組み

　従来の物理セキュリティ対策は、入退管理を中心に各事業

所が個別方式で行っていましたが、対策強化のため整備基

本方針を定め、全社統一化を推進しています。

【整備基本方針】
①全社統一基準による整備方式・管理の均質化

②日立グループの製品・サービスを活用した管理システム

の導入

③２０１１年度の整備完了に向け、４カ年計画を策定し推進※

　※：日立製作所の推進計画、グループ会社は順次展開

（１）管理区域のセキュリティレベルの設定と整備の統一化
　管理区域をセキュリティ対策レベルにより５段階に区分

し、レベルに応じて入退管理方式、防犯カメラおよび侵入

センサの設置基準を定めるとともに、設備を統一してい

ます。

（２）日立グループの製品と技術の活用
　入退管理機器、防犯カメラ、侵入センサは日立グループ

製品を活用しています。特に重要区域へ入場する際の本

人確認方式には、日立グループの先行技術である「指静脈

認証」を導入しています。

（３）センタシステムを活用した運用業務の効率化
　事業所の入退管理業務の効率化と標準化のため、全社

の人員データベースを活用したＩＤカード発行管理システ

物理セキュリティ整備の概要

ムと入退ＩＤ管理システムを開発し、使用しています。将来

は、入退ログ等のフォレンジックデータを一元的に管理し、

有効活用していきます。

物理セキュリティに対する取り組み

物理セキュリティ強化の推進

情報漏えいの防止と防犯のためには、オフィスへの入退管理や防犯カメラの設置など物理セキュリティ対策が不可欠
です。日立グループでは、全社統一方式の物理セキュリティ対策を推進しています。

物理セキュリティ対策の全社統一化

区域のセキュリティ対策レベルと対策方式 >>

入退管理システム全体図 >>

敷地内屋外（L1）

建物共用部（L2）

一般執務室（L3）

重要執務エリア（L4）

最重要執務エリア（L5）（ICカード）

入場門

（屋外カメラ）（屋内カメラ・
侵入センサ）

ログの取得
：入場記録
：入退場記録

センタシステム事業所

一般執務エリア（L3）

ID情報 ログ情報

ID+
指静脈

ID

入退認証（ID）

重要執務エリア（L4/L5）

入退認証（ID+指静脈）

入
退
管
理
コ
ン
ト
ロ
ー
ラ

入退管理サーバ

管理端末
［入場ポシリ］

入退ログ収集

入退ID管理
システム

入退ID配信
ログ活用

全社ログ
情報

IDカード
管理DBICカード

ログ収集

ID情報配信

従業員情報IDカード
情報

カード発行指静脈登録

カード発行依頼

ID+
指静脈 ICカード

人員DBリーダー
IDカード発行
管理システム

（指静脈認証）
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　日立では、社会イノベーション事業を支える企業グルー

プとして、お取引先様も日立と同じレベルの管理を実施し

ていただき、情報セキュリティ事故の予防、再発防止に向

けた取り組みを行っています。

（1）お取引先様の選定
　機密情報や個人情報を取り扱う業務を委託する際には、

あらかじめ日立が定めた情報セキュリティ要求基準に基づ

き、お取引先様の情報セキュリティに関する対策状況を確

認、審査します。

　日立では、日立が求めるセキュリティレベルを満たした

お取引先様と情報漏えい防止に関する契約を締結したう

えで取り引きを開始します。なお、個人情報を取り扱う業

務を委託するにあたっては、別途個人情報の取り扱いに特

化した内容の確認を行います。確認の結果、審査に合格し

たお取引先様に対し、業務を委託します。

●情報漏えい防止契約書締結社数：約１１，５００社

（2）情報セキュリティ事故予防策
　ファイル交換ソフトによるインターネットからの情報流出

等を防止するため、情報セキュリティツールを提供し、個人

のPC等から業務情報を削除するため点検作業を実施して

います。

　また、お取引先様との契約に基づき、情報セキュリティ

対策の状況を確認し、確認結果に応じて適切な改善指導

を行っています。

（3）情報セキュリティ事故への対応と再発防止策
　情報セキュリティ事故が発生した場合は、お取引先様

を含めて関係部署とともに漏えい情報の影響調査を行い、

速やかな問題解決に向け、お取引先様と連携して対策に取

り組むとともに、原因を究明して再発の防止に努めます。

　なお、重大事故が発生した場合やお取引先様におい

て一向に改善が見られない場合は、取り引きの継続につ

いて見直しを行います。

（4）今後の取り組み
　情報セキュリティ事故の防止に向け、お取引先様の情

報セキュリティに関する対策状況を絶えず確認するととも

に、より一層の連携強化を図り、確実な予防策を講じてい

きます。

お取引先様との情報セキュリティ確保

お取引先様と連携した取り組み

お取引先様と連携した情報セキュリティ確保への取り組み

日立は社会イノベーション事業を支える製品・サービスを提供する企業グループとして、お取引先様と連携して情
報セキュリティ対策に取り組んでいます。機密情報や個人情報を取り扱う業務を委託する場合は、あらかじめ情報
漏えい防止に関する契約書を締結します。また、お取引先様にも日立社内と同じセキュリティレベルでの情報管理を
実施していただき、情報セキュリティ事故の予防、再発防止に取り組んでいただいています。

点検ツール提供

対策状況確認

報告

日
立
グ
ル
ー
プ
各
社

お
取
引
先
様

ヒアリング等により、お取引先様の
セキュリティ対策状況を確認

お取引先様に情報セキュリティ要求基準を提示

情報漏えい防止契約を締結
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日立グループにおける情報セキュリティへの取り組み

　コンピュータセキュリティインシデント（以下、インシデ

ントと記す）とは、コンピュータセキュリティに関係する人

為的事象で、不正アクセス、サービス妨害行為、データの

破壊などの行為（事象）を示します。

　インシデントレスポンスチームは、組織間ならびに国際

間の連携によって問題解決にあたるために、「技術的な視

点で脅威を推し量り、伝達できること」「技術的な調整活動

ができること」「技術面での対外的な協力ができること」と

いう基本的な能力をもち、「インシデントオペレーション」

を通じて、インシデントの予防と解決を先導する組織です。

　HIRTの役割は、「脆弱性対策：情報セキュリティに関す

る脆弱性を除去するための活動」と「インシデント対応：発

生している侵害行為を回避ならびに解決するための活動」

を通じて、「組織単体活動：自身の企業情報システムを対

象とする『情報セキュリティへの取り組み』」と「組織連携

活動：お客様の情報システムを対象とする『製品・サービス

の情報セキュリティ確保に向けた取り組み』」の視点から、

日立の情報セキュリティ活動を支援していくことにありま

す。さらには、「次の脅威をキャッチアップする」過程の中

で早期に対策の展開を図ることによって、安全・安心な

インターネット社会の実現に寄与することにあります。

　HIRTは、脆弱性対策とインシデント対応とを推進するた

HIRTの活動モデル

めに、下記のように、4つのIRT（Incident Response Team）

という活動モデルを採用しています。4つのIRTとは、

①情報システム関連製品を開発する側面（製品ベンダ

IRT）

②その製品を用いてシステムの構築やサービスを提供す

る側面〔SI（System Integration）ベンダIRT〕

③インターネットユーザーとして自身の企業情報システム

を運用管理する側面（社内ユーザIRT）

の3つとともに、

④これらのIRT間の調整業務を行うHIRT/CC（HIRTセン

タ）を設け、各IRTの役割を明確にしつつ、IRT間の連携を

図る効率的かつ効果的なセキュリティ対策活動を推進する

モデルです。

インシデントレスポンスチームとは

セキュリティインシデントへの取り組み

日立インシデントレスポンスチーム（Hitachi Incident Response Team：HIRT）は、日立の情報セキュリティ
活動を支援する組織です。セキュリティインシデントの発生を予防し、万一発生した場合は迅速に対処することに
より、お客様や社会の安全・安心なネットワーク環境の実現に寄与します。

情報セキュリティに対する脆弱性対策・
インシデント対応への取り組み

脆弱性対策、インシデント対応活動を支える4つのIRT >>

分　類
HIRT/CC※

役　割
該当部署：HIRTセンタ
FIRST、JPCERT/CC※、CERT/CC※などの社外IRT組織との連携、
SIベンダ・製品ベンダ・社内ユーザIRT間の連携を通して脆弱性対策
とインシデント対応活動を推進する。

SIベンダIRT 該当部署：SI・サービス提供部署
公開された脆弱性について、社内システムと同様にお客様システムの
セキュリティを確保するなど、お客様システムを対象とする脆弱性対策
とインシデント対応活動を支援する。

製品ベンダIRT 該当部署：製品開発部署
公開された脆弱性について影響の有無を迅速に調査し、該当する
問題について、修正プログラムを提供するなど、日立製品の脆弱性
対策を支援する。

社内ユーザIRT 該当部署：社内インフラ提供部署
日立サイトが侵害活動の基点とならないよう脆弱性対策と
インシデント対応活動の推進を支援する。

※HIRT/CC：HIRT Coordination Center
　FIRST：Forum of Incident Response and Security Teams
　JPCERT/CC：Japan Computer Emergency Response Team/Coordination Center
　CERT/CC：Computer Emergency Response Team/Coordination Center
　SI：System Integration

日立 HIRTセンタ(HIRT/CC)

製品ベンダIRT

製品開発部署

ＦＩＲＳＴ※等の社外
ＩＲＴコミュニティ

情報セキュリティ早期警戒
パートナーシップ

各IRTとの連携窓口・取り纏め

SIベンダIRT

社外SI ／サービス
提供部署

社内インフラ
管理部署

社内ユーザIRT

社外ＩＲＴコミュニティとの
グローバルネットワークの構築

お客様システムの
セキュリティ確保

社内インフラの
セキュリティ確保

日立製品の脆弱性対策

製品・サービスの情報セキュリティ確保に向けた取り組み 情報セキュリティへの取り組み
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　HIRTセンタの活動には、組織内IRT活動として、制度面

を先導する情報セキュリティ統括部門と、品質保証部門と

の協力による制度・技術両面での情報セキュリティ対策の

推進、各事業部・グループ会社への脆弱性対策ならびに

インシデント対応の支援があります。また、日立の対外的

なIRT窓口として、組織間のIRT連携による情報セキュリ

ティ対策を推進しています。

●組織内IRT活動
　組織内IRT活動では、セキュリティ情報の収集や分析を

通じて得られたノウハウを注意喚起やアドバイザリとして

発行するとともに、各種ガイドラインや支援ツールの形で

製品／サービス開発プロセスにフィードバックします。

（1）セキュリティ情報の収集・調査分析・展開
　情報セキュリティ早期警戒パートナーシップ※1の推進を

通じて、脆弱性対策ならびにインシデント対応に関する情

報やノウハウを組織内に展開しています。
※1 ソフトウェア製品およびWebサイトに関する脆弱性関連情報の円滑な流通、および

対策の普及を図るための、公的ルールに基づく官民の連携体制

（2）情報利活用基盤の整備
　統合Webサイトを活用したセキュリティ情報の発信な

ど、セキュリティ情報の収集～調査分析～展開のための情

報利活用基盤を確立しています。

（3）製品・サービスのセキュリティ技術の向上
　Webアプリケーションセキュリティの強化、情報家電・組

み込み系製品・制御系製品に対するセキュリティ施策の具

体化、開発・管理プロセスの整備（開発～検査～運用管理

のための各種ガイドラインなど）を推進しています。

（4）研究活動基盤の整備
　「次の脅威のキャッチアップ」と早期の対策展開を図るた

めの技術開発に向け、研究所との共同研究体制を整備し

ています。

●組織間IRT活動
　組織間IRT活動では、複数のIRTが協調して、予兆や被

害を隠ぺいする侵害活動などの新たな脅威に立ち向かう

ための組織間連携、互いのインシデント対応活動の改善に

寄与できる協力関係の構築を推進しています。

（1）IRT活動の国内連携の強化
　JPCERT-コーディネーションセンターと独立行政法人

情報処理推進機構（IPA）が共同で運営するJVN※2を用い

た情報利活用基盤の整備、情報セキュリティ早期警戒パー

トナーシップに基づく脆弱性対策活動の推進、日本シー

サート協議会を通じた組織間IRTの連携を推進しています。
※2 JVN：Japan Vulnerability Notes（脆弱性対策情報ポータルサイト）

（2）IRT活動の海外連携の強化
　FIRST※3活動を活用した海外IRT組織・海外製品ベン

ダーIRTとの連携体制の整備、英国WARP※4活動の推進、

ITU-T SG17 Q.4を通じたCVE※5、CVSS※6など脆弱性

関連の標準化への対応を推進しています。
※3 FIRST：Forum of Incident Response and Security Teams

※4 WARP：Warning, Advice and Reporting Point

※5 CVE：Common Vulnerability and Exposures（共通脆弱性識別子）

※6 CVSS：Common Vulnerability Scoring System（共通脆弱性評価システム）

（3）研究活動基盤の整備
　学術組織との共同研究、マルウェア対策研究人材育成

ワークショップなど学術系研究活動への参画を通じて、専

門知識を備えた研究者や実務者の育成を推進しています。

参考情報 >>
■Hitachi Incident Response Team
http://www.hitachi.co.jp/hirt/

HIRTセンタが推進する活動

情報セキュリティに対する脆弱性対策・
インシデント対応への取り組み
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日立グループにおける情報セキュリティへの取り組み

　グローバル情報セキュリティの推進において、最も重要

な要素であるコミュニケーションチャネルは、ビジネスチャ

ネルとリージョナルチャネルの二つのガバナンス・チャネル

を活用しています。この二つのチャネルを効果的に利用す

ることにより、各地域や国で発生する固有の課題を効率的

に解決できる体制としています。また、「セキュリティシェア

ドサービス」の活用を積極的に展開し、セキュリティ施策整

備の均質化とＩＴ投資の効率化をめざしています。

グローバル情報セキュリティの推進

情報セキュリティの強化は、企業の社会的信用を確保する上で、全世界の日立グループ会社においても取り組む必要
があります。日立は、国際規格であるISO/IEC 27001に則ったグローバル情報セキュリティ管理基準を定め、
PDCAサイクルを推進し取り組んでいます。

グローバル情報セキュリティ管理体制

　セキュリティガバナンスを推進するために、情報セキュ

リティマネジメントシステムの国際規格（ISO/IEC 

27001:2005）に準拠した「グローバル情報セキュリティ

管理基準」を定めています。この管理基準や関連ドキュ

メントは、成長著しい新興国も視野に入れ海外会社の成熟

度なども考慮した上で、グローバル事業を展開する競争力

を維持しつつ、セキュリティリスク対策が確実に実施できる

内容としています。

国際規格に準拠したグローバル情報セキュリティ管理基準の制定

　「グローバル情報セキュリティ管理基準」に基づいた

セキュリティレベル向上のため、情報セキュリティ対策の継

続的な運用、維持・改善といったＰＤＣＡサイクル（継続的

改善活動）を推進しています。各海外会社のセキュリティ

推進状況把握は、「セキュリティセルフチェック」および

グローバル情報セキュリティレベル向上のためのPDCAサイクル

「セキュリティ施策実施状況調査」により行っています。

その結果を「見える化」～「分析」することで、各地域・海外

会社の状況を把握し、今後、全社的に取り組むべきグロー

バルセキュリティ施策の方向性の立案に活用しています。

グローバル情報セキュリティの取り組み

日　本

ビジネス
チャネル

リージョナル
チャネル

海　外

日立グローバルCIO会議

セ
キ
ュ
リ
テ
ィ
ガ
バ
ナ
ン
ス
を

親
会
社
か
ら
海
外
会
社
へ
展
開

「
シ
ェ
ア
ド
サ
ー
ビ
ス
」を
展
開
し
、

セ
キ
ュ
リ
テ
ィ
ガ
バ
ナ
ン
ス
の
実
現

を
サ
ポ
ー
ト

海外会社

日立グループ本社のコミュニケーション経路
各社／各カンパニーごとのコミュニケーション経路

海外会社

海外会社

カンパニー
情報セキュリティ責任者

グループ会社
情報セキュリティ責任者

日立グループCIO

海外会社

海外地域CIO

グローバル情報セキュリティ管理基準

管理基準

グローバル
情報セキュリティポリシー

グローバル
情報セキュリティ要求事項

グローバル
情報セキュリティチェックリスト

関連ドキュメント

グローバル情報セキュリティ
実施手順書、ガイドライン（テンプレート）

グローバル
情報セキュリティ教育資料

インシデントレポート
（報告様式テンプレート）
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　日立では、個人情報保護に関する理念と方針を定めた

「日立製作所 個人情報保護方針」に基づいて、ご本人様の

大切な個人情報を守るために、個人情報保護法以上に厳

しい管理水準を定めている、日本工業規格「個人情報保護

マネジメントシステム－要求事項（ＪＩＳ Ｑ １５００１：

2006）」に対応する個人情報管理規則を制定しています。

　２００７年３月、適切に個人情報の安全管理・保護措置を講

じていると認められた事業者に付与される、第三者認証「プ

ライバシーマーク」（付与機関：日本情報経済社会推進協会）

を取得し、２０11年３月に2回目の更新をしました。

　ステークホルダーの皆様が、日立に安心して個人情報を

ご提供していただけるよう、「プライバシーマーク認定事業

者」としての「自覚」と「責任」をもって、個人情報の保護に

努めています。

個人情報保護

　日立では、２００９年４月に、「個人情報保護推進体制」と

「情報セキュリティ推進体制」を統合し、新たに「情報セキュ

リティ推進体制」を発足させました。個人情報を含む重要

な情報および情報セキュリティに関する管理体制を一元化

することにより、実効性の高い管理体制の実現を目的とし

ています。この統合により、「個人情報保護法」等で求めら

れている４つの安全管理措置の実施および「情報セキュリ

ティに対する技術面での取り組み」や「物理セキュリティに

対する取り組み」と一体化し、個人情報保護活動を推進し

ています。具体的な管理体制については、「情報セキュリ

ティマネジメントシステム」の「情報セキュリティ推進体制」

の項で述べたとおりです。

個人情報保護推進体制

個人情報保護に対する取り組み

安心と信頼を保証する個人情報保護

日立では、2007年3月に、個人情報の安全管理・保護措置を適切に講じているとして「プライバシーマーク」を付与
されました。個人情報保護の仕組みである「個人情報保護マネジメントシステム」を運用し、従業員およびステーク
ホルダーの皆様の個人情報保護と適切な取り扱いに、継続的に取り組んでいます。

日立製作所  プライバシーマーク >>

日立製作所  個人情報保護方針 >>
http://www.hitachi.co.jp/utility/privacy/index.html

（１）組織的安全管理措置：
 規程、体制の整備運用および実施状況の確認等
（２）人的安全管理措置：
 非開示等契約の締結、教育・訓練等
（３）物理的安全管理措置：
 入退館（室）の管理、盗難防止措置等
（４）技術的安全管理措置：
 情報システムへのアクセス制御、不正ソフトウェア対策等

〈４つの安全管理措置〉
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　日立では、お預かりした個人情報については、社内規程

である「個人情報管理規程」に則って、厳格な管理と適切

な取り扱いに努めています。

　各職場ごとに個人情報保護責任者（情報資産管理者）を

置き、日立が取り扱う「すべての個人情報」を特定し、当該

個人情報の重要性およびリスクに応じて、台帳を管理し、

適切な措置を講じています。

　また、個人情報保護マネジメントシステム定着化のため、

定期的に個人情報保護教育、個人情報保護監査、職場で

の運用状況の確認を行っています。

　あわせて、すべての従業員に、「個人情報保護／情報セ

キュリティカード」と「機密情報管理リーフレット」を配付し、

日立の個人情報保護に関する理念および管理と取り扱い

に関する遵守事項を周知徹底しています。

職場での取り組み事項 >>

個人情報の管理と適切な取り扱い

〈すべての個人情報〉
・個人情報の特定、分類 ・リスクの認識、分析、対策
・個人情報の台帳登録 ・個人情報の定期見直し
・適切な取り扱い ・個人情報保護教育
・個人情報保護監査 ・職場での運用状況の確認

　管理体制の統合に併せて、個人情報保護の仕組みであ

る「個人情報保護マネジメントシステム」（ＰＭＳ）について

も、個人情報保護固有の一部運用を除いて、「情報セキュ

リティマネジメントシステム」（ＩＳＭＳ）の一部として位置づ

けました。ＰＭＳにおけるＰＤＣＡは、「情報セキュリティマネ

ジメントシステム」として実施しています。

　また、ＰＭＳの基本要素を書面として記述した「ＰＭＳ文

書」は、「個人情報保護方針」「個人情報管理規程（内部規

程）」、監査・教育等の「計画書」、ＰＭＳ実施の「記録」から

成ります。

個人情報保護マネジメントシステム

個人情報保護に対する取り組み

日立製作所 個人情報保護マネジメントシステムについて >>

個人情報保護／情報セキュリティカード >>

〈位置づけ〉 〈文書〉

情報セキュリティ
マネジメント
システム

個人
情報保護
マネジメント
システム

個人情報保護方針

個人情報管理規程［内部規程］

教育・監査計画書

管理・取り扱いの記録
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日立グループにおける情報セキュリティへの取り組み

　日立グループでは、グループ一体となり、個人情報保護

に取り組んでいます。２０１1年３月３１日現在、７2事業者

が「プライバシーマーク」を取得し、法令より管理レベル

の高い個人情報の保護と取り扱いを行っています。また、

プライバシーマーク取得会社を主体として、「日立グルー

プＰマーク連絡会」を組織し、定期的に情報交換会、勉強

会、外部有識者を招いての講演会等を実施するほか、グ

ループ全体として、個人情報保護に関する情報共有化お

日立グループ全体の取り組み（プライバシーマーク取得推進状況）

よび研鑽を重ねています。

　病院等医療施設も独立した事業者として個人情報保護

に取り組んでいます。

　日立では、２００７年７月に小平記念東京日立病院が、企

業立病院として全国初のプライバシーマークを取得しまし

た。２００９年６月には、日立横浜病院、同年７月には茨城病

院センタが新規に取得しており、患者をはじめとする個人

情報の保護に努めています。

　各医療施設とも、2011年に認定更新を予定しています。

　ここ数年、個人情報の取り扱い委託先から漏えい事故が

多く発生し、社会的問題となっています。日立では、早くか

ら個人情報の委託先管理を強化し、個人情報の取り扱い

を委託する際の社内規程を定め、規程に則って、委託先を

監督しています。委託する際には、日立と同等以上の個人

情報保護の水準にある委託先を選定するために、日立グ

ループが定めた委託先選定基準によって評価、選定を行っ

ています。さらに、管理体制の確立、原則再委託禁止など

厳格な個人情報管理条項を盛り込んだ契約を締結したう

えで、委託しています。また、定期的に委託先再評価や監

査を実施するなど、委託元としての責任を自覚し、委託先

の監督を行っています。

委託先の管理強化

個人情報保護に対する取り組み

日立製作所プライバシーマークへの取り組み >> 日立グループのプライバシーマーク取得事業者数推移 >>

〈社会の動き〉

〈日立製作所の取り組み〉

個人情報保護法
公布（2003/5）

政令等
公布（2003/12）

ＪＩＳ Ｑ 15001
改正（2006/5）

内閣府基本方針
改正（2008/4）

JIS Q 15001
改正（予定）

東京日立病院
取得（2007/7）

新ＪＩＳ対応規則
改正（2007/4）

東京日立病院
更新（2009/7）

日立横浜病院
取得（2009/6）

茨城病院センタ
取得（2009/7）

保護法全面
施行（2005/4）

消費者庁へ
主務官庁移管
（2009/9）

～2003年 2004年 2005年 2006年 2007年 2008年 2009年 2010年 2011年～

日立製作所
情報通信Ｇｒ．
取得（2003/2）

日立製作所
情報通信Ｇｒ．
更新（2005/3）

全社個人情報
保護方針制定
（2005/4）

日立製作所
全社Pマーク
取得（2007/3）

日立製作所
全社Pマーク
更新（2009/3）

東京日立病院
2回目更新予定

日立横浜病院
更新予定

茨城病院センタ
更新予定

日立製作所
2回目の更新
（2011/3）
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20

製品・サービスの情報セキュリティ確保に向けた取り組み

●委員会の特徴
　安全で信頼できるユビキタス情報社会の実現は、情報

システム基盤を支える製品やサ－ビスを提供する情報・

通信システム社の使命です。情報・通信システム社が提供

する製品・サービスは、情報セキュリティが確保され､これ

を利用するお客様およびユビキタス情報社会の安全に寄

与するものでなければなりません。

　製品・サービスセキュリティ委員会は、次の役割を担って

活動しています。

（1）セキュリティマネジメントシステムの確立
　セキュアな製品･サービスの提供およびセキュリティ

インシデントへの迅速な対応のために、セキュリティマネジ

メントシステムを確立し、維持･改善します。

（2）セキュアな製品･サービスの提供
　製品･サービスの一連の開発プロセスにおいて、そ

のセキュリティ要件を設計･実装し、セキュアな製品･サー

ビスを提供します。

（3）セキュリティインシデントへの迅速な対応
　社内外のセキュリティインシデント情報をモニターし､

提供する製品･サービスにかかわるセキュリティ脆弱性に

ついて速やかに対策を講じます。インシデント情報は利用

者に開示して､セキュリティ事故の予防に努めます。

●推進内容
（１）製品・サービスのセキュリティ確保（脆弱性排除、問題

点対応等）の基本方針の策定 

（２）製品・サービスのセキュリティ確保のための体制の確

立・技術開発・教育実施

（３）セキュリティを考慮したシステム構築・維持運用が可

能な製品・サービス開発方法の検討・実施

製品・サービスセキュリティ委員会の活動

情報系製品・サービスに対するセキュリティ確保の取り組み

日立製作所 情報・通信システム社では、お客様へ提供する製品・サービスのセキュリティを確保するための活動を推
進しています。その中心となるのが、製品・サービスセキュリティ委員会です。委員会は、日立製作所本社、情報・通
信システム社以外の各システム社／本部／グループ会社とも連携して推進しています。

情報系製品・サービスへの取り組み

本社情報管理対策本部

日立製品の
セキュリティ
を確保

顧客システムの
セキュリティ
を確保

社内インフラの
セキュリティ
を確保

（日立サイトが侵害活動の基点と
  ならないようセキュリティ対策を
  推進）

製品・サービス
セキュリティ委員会

HIRTセンタ

技術面を牽引

●実行部隊
●IRT統括

●CERT機関（FIRST、日本シーサート協議会 他）
●政府機関（内閣官房、経済産業省 他）

各システム社／
本部／

グループ会社

制度面を牽引

●推進体制

お
客
様

ＩＴ戦略本部

情報システム
事業部

品質保証本部

施
策
展
開

連
携
強
化

情報・通信システム社

社外IRTコミュニティ

IRT：インシデント対応組織

相互連携

連携

連携

連携

HIRT:Hitachi Incident Response Team（セキュリティインシデント／脆弱性対策対応組織。日立内専門家で構成）
FIRST：Forum of Incident Response and Security Team

事業部／グループ会社

製品ベンダIRT
（製品開発部署）

●事業責任者 ●実行責任者 ●IRT窓口

SIベンダIRT
（SI ／サービス提供部署）

●事業責任者 ●実行責任者 ●IRT窓口

社内ユーザIRT
（社内インフラ管理部署）

●事業責任者 ●実行責任者 ●IRT窓口
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情報系製品・サービスへの取り組み

　情報・通信システム社グループ会社においても、製品・

サービスセキュリティ委員会と連携して、提供する製品・

サービスの情報セキュリティを確保するための組織を設置

し、以下のような活動を推進しています。

（1）Webセキュリティの確保
　社内外Webサイト／システムのセキュリティ品質確保

のための専任部署を設置し、Webセキュリティインシデン

トに迅速に対応するとともに、自社Webサイト／システム

のセキュリティに対する品質確保を支援（定期的な社外公

開Webサイト／社内システムの診断、社外公開サイトの申

請受付／合議／承認手続きの実施、Webセキュリティ関

連の予防処置）しています。

（2）開発・構築プロセスにおけるセキュリティの確保
　セキュアなシステム構築のためのガイドラインを策定し、

セキュリティ設計チェックリスト、脆弱性検出ツールなどを

活用しています。

（3）技術者向けセキュリティ教育
　Webアプリケーション脆弱性防止対策講座、開発言語

別セキュリティ講座、脅威分析講座などの技術教育によ

り、開発・構築に携わる技術者のセキュリティレベルの向

上、セキュリティ意識の向上を図っています。

グループ会社における活動

（4）システム運用・保守サービスにおけるセキュリティの
確保

　システム運用・保守サービスの提供にあたっても、お客

様の情報資産の漏えい、盗難、紛失、改ざん、不正使用な

どが発生しないようにセキュリティを確保しなければなりま

せん。そのためにシステム運用・保守サービス提供の業務

プロセスを明確にし、各プロセスでの行動を規定する

セキュリティ規格を策定し、その規格に沿って活動してい

ます。例えば、設計・構築プロセスでは、お客様の情報資産

の特定、リスクの洗い出しと管理策の策定を行い、関係者

への周知徹底を図っています。また、お客様先での実作業

プロセスにおいて保守交換した障害HDDに対しては、

トレーサビリティ確保の対策を講じています。

システム運用・保守サービス提供の業務プロセス >>

設
計
・
構
築

1

拠
点
準
備

2

移
動
作
業

3
お
客
様
先
実
作
業

4
お
客
様
先
後
作
業

5

拠
点
事
後
作
業

6
〈お客様向けサービス提供〉

〈社内日常作業〉

日々の業務7
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製品・サービスの情報セキュリティ確保に向けた取り組み

　日立の提供するオープンミドルウェア製品は、社会イン

フラの中核を担う製品が多いことから、セキュリティの確

保は重要不可欠です。お客様が安心できるソフトウェア製

品を提供することはベンダーの責務であり、製品の設計か

ら実装、運用までのソフトウェアのライフサイクル全般に

おける、セキュリティを考慮した仕組み作りが重要です。

オープンミドルウェア製品の開発にあたっては、従来の開

発プロセスに対して、次の事項に重点を置いた開発プロセ

スを確立しています。

① セキュリティを考慮した製品設計

② セキュアな実装（セキュアプログラミング）

③ 運用開始後に発見された脆弱性問題への迅速な対応と

情報提供

④ 第三者評価・認証の活用

　これらの取り組みを「製品セキュリティ・ライフサイクル」

と定義し、情報セキュリティの国際評価基準である

ISO/IEC 15408（コモンクライテリア）などの考え方も

取り入れながら、世界水準のセキュリティの確保に努めてい

ます。

セキュリティ確保への取り組み

　製品の要件定義から始まって、設計、実装、テスト、サ

ポートといった従来の開発プロセスの各フェーズにおいて

セキュリティ確保のための施策を取り入れており、セキュリ

ティを考慮した設計、ツールを活用したセキュアな実装と

テスト、脆弱性問題への対応を行っています。また、設計

者に対してセキュアプログラミング教育を実施し、脆弱性

問題の発生を防止するために、情報の共有、検査担当者へ

のトレーニングなどにも力を入れています。これらを確実

に実行していくことで、セキュリティを確保した製品開発に

取り組んでいます。

「製品セキュリティライフサイクル」の確立

オープンミドルウェア製品に対するセキュリティ確保の取り組み

近年、ソフトウェア製品の脆弱性が社会基盤に与える影響は、ますます大きくなっており、製品のセキュリティ確保が
不可欠となっています。システムの中核を担う日立のオープンミドルウェア製品を安心してお使いいただくため、設
計／開発から運用までの各フェーズでセキュリティの確保に努めています。

製品セキュリティライフサイクル図 >>製品セキュリティ・ライフサイクルの
取り組み内容 >>

情報系製品・サービスへの取り組み

フェーズ 実施内容
要件定義 製品のセキュリティに関する全体方針、セキュリ

ティ機能の設計方針を決定。

設計 セキュリティチェック項目に基づく機能設計を
実施。セキュリティ機能設計方針を具体化。

実装 ソースコードレベルでの脆弱性問題作り込みを
防止。セキュアプログラミングの実施。ソースコー
ド検査ツールによる検証。

テスト セキュリティツール（脆弱性検出ツール）による
脆弱性検査。セキュリティチェック項目に基づい
たテストの実施。

サポート セキュリティインシデントへの迅速な対応。対策
版の作成／提供。セキュリティ情報の提供。
HIRTと連携して最新の脆弱性問題を追求。

サポート

テスト

実装

要件定義

設計

ISO15408・JCMVP認証取得

セキュアな製品開発
第三者評価

セキュリティ
専門部署 設計

品質保証部署

セキュリティテストの実施
セキュリティツールによる
脆弱性検査

セキュリティインシデントへの迅速な対応
セキュリティ情報の提供

セキュリティに関する全体方針の策定
セキュリティ機能の設計方針を決定

セキュリティ基本設計方針の具体化
セキュリティチェック項目に基づく機能設計

脆弱性問題作りこみ防止
ソースコード検査ツール
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　ソフトウェア製品の脆弱性問題についても、「製品セキュ

リティライフサイクル」の取り組みの一環として対応して

おり、問題が発見された場合は迅速に対応するとともに、

お客様への情報公開を積極的に進めています。

　ソフトウェアの脆弱性問題は、設計フェーズ、実装フェー

ズで刈り取ることが基本ですが、新たな脆弱性が発見さ

れたり、攻撃手法が登場することもあるので、運用フェー

ズでの対応も考慮しておく必要があります。

　これらの取り組みは、経済産業省告示第235号「ソフ

トウエア等脆弱性関連情報取扱基準」にも対応しており、

脆弱性発見の連絡から、対策方法をお客様に提供するま

での手順を定めています。また、この仕組みは「HIRT※」に

よるインシデント対応活動とも連携しており、関係機関と

協力して、製品の脆弱性問題に対応しています。
※HIRT：Hitachi Incident Response Team

ソフトウェアの脆弱性問題への対応と情報公開

　セキュリティを確保する取り組みを客観的に示す指標、

ISO/IEC 15408（国際セキュリティ評価基準）やJCMVP

（暗号モジュール試験および認証制度）による第三者評価・

認証にも積極的に対応しています。

　これらは、主に「政府機関の情報セキュリティ対策のた

めの統一基準」等でも活用されていますが、お客様のニー

ズに合わせてこれらの認証を活用すれば、製品開発におけ

る「セキュリティ確保」の取り組みを客観的に示すことがで

きます。また、ISO規格で規程されているセキュリティ保証

要件は、認証を取得する製品だけではなく、製品共通の

開発プロセスとして確立すれば、他の製品においても同等

水準のセキュリティを確保することができます。

　日立のオープンミドルウェア製品は、ISO/IEC 15408

で規定されているセキュリティ欠陥への対応プロセスの評

価についても国内ではいち早く対応しています。また、

ISO規格で規定されるEAL（評価保証レベル）に対して、

「ALC_FLR.1（基本的な欠陥修正）」の保証を追加した認

証を取得しており、ソフトウェアの脆弱性への対応プロセス

についての客観性が証明されています。

　ISO/IEC 15408およびJCMVPの認証については、

HiRDB、JP1/Base、uCosminexus Application 

Server、Hitachi Command Suite、uCosminexus 

DocumentBroker Server、Keymate/Crypto JCMVP

ライブラリといった主要なオープンミドルウェア製品等で取

得しています（取得製品は、P.36の表に掲載）。

参考情報 >>
■日立製作所オープンミドルウェアのISO/IEC 15408情報
http://www.hitachi.co.jp/Prod/comp/soft1/sec_cert/index.html

第三者評価・認証制度の活用

情報系製品・サービスへの取り組み
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物理系製品・サービスへの取り組み

（１）情報セキュリティと物理セキュリティ
　ITの普及で企業が取り扱う情報量が激増したことに伴っ

て企業情報や顧客情報などのデジタル化が進み、また業

務システムがネットワーク化したことで利便性が高まった

半面、情報漏えいのリスクも高まっています。このリスクを

低減するため情報セキュリティの強化が必要とされていま

す。その一環として、情報を保管する部屋への入室の制限、

重要施設内の映像監視、ロッカーや金庫などのアクセス管

理といった物理セキュリティの必要性も高まっています。

　オフィスビルや工場では、各部署の役割や取り扱い情報

のレベルに応じて、必要とされるセキュリティのレベルも

さまざまです。物理セキュリティの導入にあたっては、守る

場所、守るものを明確にしたうえで、適切なセキュリティレ

ベルを設定し、そのレベルに応じたシステムを構築するこ

とが重要です。

（2）オフィスビルにおける物理セキュリティ要件
　オフィスビル向けの代表的な物理セキュリティシステム

としては、フラッパーゲートによるビルへの入退場管理シ

ステムや居室への入退室管理システム、ビルに出入りする

人の流れに沿って設置したカメラによる監視システムがあ

ります。また入退室管理システムは、ビル内のエリアごと

に必要とされるセキュリティレベルに応じて、顔写真入りの

認証カード、ICカード、さらには指静脈などの生体情報を

使った認証装置といった個人認証技術と組み合わせること

ができます。

　さらに個人認証結果を、PCや業務システムへのアクセ

ス管理や、印刷文書のセキュリティ性を高めるプリンター

の印刷時認証に用いるといった情報管理システムとの連

携や、認証結果に基づいてエレベーターの行先階を制限

するといった設備管理システムとの連携も求められていま

す。また近年は、物理セキュリティを目的とするだけでなく、

入退室管理システムと設備管理システムとを連携させて

空調・照明を制御し、省エネを図るという取り組みもなさ

れています。

物理セキュリティ製品・サ－ビスのセキュリティ強化に向けた取り組み

日立製作所 都市開発システム社では、オフィスや工場における物理セキュリティ向けの製品・サービスとして、①
ネットワーク対応の映像監視システム、②拡張性の高い入退室管理システム、③ミューチップや指静脈認証など日立
独自のID情報管理、④センターからの常時遠隔監視・サポートシステムなどを提供し、人・モノ・情報の流れを監視す
る物理セキュリティソリューションの強化を図っています。

物理セキュリティ強化の背景

日立カスタマーセンター

遠隔監視・サポ－ト

情報管理システム

設備管理システム

ＩＤ情報（モノ・人）

入退室管理映像監視

他システム
との連携

ＩＣカ－ド／ＲＦＩＤ／
アクティブタグ

指静脈認証

人・モノ・情報の流れを監視する物理セキュリティソリューション
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　オフィスにおける物理セキュリティを確保するためには、

カメラによる映像監視システムや入退室管理システムと個

人認証・ID情報管理技術を適切に組み合わせ、また必要に

応じて情報管理システムや設備管理システムとの連携運

用を図り、人・モノ・情報の流れを監視・制御する仕組みを

構築することが必要です。

　このような考え方に基づき、物理セキュリティソリュー

ションのために、下記のような特徴のある製品・サービスを

提供しています。

（１）映像監視
　オフィスビルの映像監視には、従来アナログカメラが多く

用いられてきましたが、近年はIPネットワークを使ったネット

ワークカメラの導入が進みつつあります。このようなネット

ワークカメラとアナログカメラを混用できるハイブリッドレ

コーダーを中心に、導入コストを抑えた高度な映像監視（遠

隔監視、集中監視）システムを提供しています。これにより

セキュリティレベルが高く、高画質の映像を撮りたい場所に

はメガピクセル対応ネットワークカメラを、通常画質でよい

場所にはプログレッシブ対応アナログカメラを使い分けて

導入でき、既存のシステムから容易に拡張できます。

（2）入退室管理
　日立の入退室管理システムは、コンパクトなフロアコン

トロ－ラを中心に、各種非接触ＩＣカード、ＲＦＩＤ（超小型無

線自動認識ＩＣチップ）、指静脈認証などを組み合わせるこ

とで、利用環境に適した入退室管理機能を提供することが

できます。また、入退室管理の情報に、PCログイン、プリ

ンター出力、キャビネット施解錠管理を連携させることが

でき、オフィス内業務におけるセキュリティの向上を図るこ

とができます。なお、設備管理システムとの連携も可能で、

セキュリティだけでなく省エネにも活用できます。また、イ

ンターネット・ブラウザによって簡単に操作できるため、容

易にシステムを導入・運用できます。

（3）認証・ID情報管理
　各種の非接触ＩＣカードに加えて、既存のカードに貼り付

けることで認証用IDを追加できるミュ－チップ、無線による

個人認証を可能とするハンズフリー用アクティブタグ、各

個人固有の指静脈のパターンデータに基づいて強固なセ

キュリティを保証する指静脈認証など、豊富な認証手段を

提供しています。

（4）遠隔監視・サポート体制
　全国350拠点のサービスネットワークとつながっている

日立カスタマーセンターが、24時間365日稼働の常時監

視体制で、お客様のセキュリティ関連システムや、これと連

携する設備管理システムの安定稼働、緊急時の対応をサ

ポートします。

　このような特徴をもつ物理セキュリティの製品・サービ

スによって、ビル・オフィス・工場などの資産を守るトータ

ルソリューションの強化を実現しています。

セキュリティ強化のコンセプトと製品・サービス

物理系製品・サービスへの取り組み
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製品・サービスの情報セキュリティ確保に向けた取り組み

制御系製品・システムへの取り組み

　社会インフラの基盤となる制御系システムを核とする情

報制御システムは、24時間稼働することを前提としてお

り、高い信頼性が求められています。情報セキュリティは安

全にかかわるものであり、情報資産を適切に管理、維持、

運用し、特にお客様関連情報の機密を確実に保持すること

により、情報制御システムの継続的かつ安定的な運営が可

能となります。この要件を満足させるため、情報制御シス

テムは、原則として物理的に他系を遮断することで外部か

らの脅威に対して情報セキュリティを確保しています。一

方、「誰もが、自由自在に情報にアクセスできる社会をめざ

して」という国家IT戦略のもと、「情報連携基盤の開発」等

の施策が実行されています。このような動きのなかで、情

報制御システムに関するセキュリティの脅威が多様化し、

情報制御システムにおける情報セキュリティ技術の役割は

今後ますます増大していきます。また、システム開発のた

めにお客様の重要な情報を組み込む場合も多く、これらの

情報漏えいは直ちに社会インフラの脅威となります。これ

らの課題に対する情報制御システム社の取り組みを以下に

述べます。

　情報制御システム社は、電力、交通、鉄鋼、上下水道、産

業、パワーエレクトロニクスなどの社会インフラ・産業基盤

を支える情報制御システムソリューション事業を展開して

おり、組織的な情報セキュリティマネジメントを必要としま

す。また、お客様の情報とそれに基づいて設計する結果の

お客様関連情報の機密保持が特に重要です。情報制御シ

ステム社では、この要請に応えるために、トップマネージメ

ントの指揮のもと、情報セキュリティマネジメントシステム

（ISMS）の国際規格（ISO/IEC 27001：2005）に規定

された要求事項に基づく情報セキュリティマネジメントシ

ステムの確立、導入、運用、維持、監視、レビュー、および

改善を実施しています。

　2010年1月には、全部門のISMS認証を受けました。

その後、更新審査を受査し、2010年9月に全部門ISMS

認証を更新しました。

制御系製品・システムに対する情報セキュリティ確保の取り組み

制御系システムを開発するためにお客様の重要な情報を組み込む場合も多くあり、その情報の漏えいは直ちに社会
インフラの脅威となります。内部プロセスとしての機密情報管理を厳格に行い、機密情報の漏えいを防止することが
重要です。日立製作所 情報制御システム社は、そうした課題の解決に取り組んでいます。

お客様の機密情報の管理

背景と目的

情報制御システム社情報セキュリティ基盤の構築 >>

●ISMS認証取得の経過

０

1,00０

2,00０

3,00０
人

07/4

●ISMS適用人員推移

電力システム設計部
発電制御システム設計部
原子力制御システム設計部
交通システム設計部 
産業制御システム設計部 
社会制御システム設計部
パワーエレクトロニクス設計部
電機制御システム設計部
プラットフォーム開発部
制御装置設計部
品質保証部門、製造部門
生産技術･生産管理 ･管理部門 

電力情報システム本部
交通システム本部

社会情報システム
　　　　　　営業本部
電力情報システム本部
交通システム本部
品質保証部門  

2008年

2009年

東京 大森地区

経営企画室
グローバル事業本部
事業統括本部   
新事業推進本部    

東京 秋葉原地区
茨城 日立地区

お客様施設
隣接部署

07/9 08/4 08/9 09/4 09/9 10/1 年/月10/9
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●セキュリティを考慮した製品開発プロセスの整備
　2005年に以下のプロセスを制定して以来、すべてのシ

ステム開発に適用しています。

（１）開発に着手した時点で、セキュリティリスクを洗い出します。

（２）設計レビューで、セキュリティ設計（保護対象の設定、

対策方針）を検証します。

（３）セキュリティ要件は、お客様に引き渡す前に、セキュリ

ティ検査ツール等で全件確認します。

●セキュアなシステム開発
（１）システム設計面での取り組み
　設備制御に使われるコントローラシステムの一般的な構

成を下図に示します。コントローラは、設備制御の重要な

部分に適用されるため、セキュリティが問題となるような運

用はしないのが原則です。一般的には、物理的にオープン

ネットワークに接続しない構成としてセキュリティを確保

し、他システムとの連携部にはファイアウォール（以下FW）

を設置して、外部からの脅威に対して安全なシステム構成

としています。

（2）技術面での取り組み
　これまでは、制御装置専用のＦＷを自主開発し、これを適

用することで対応してきました。製品の信頼性を確保するた

めには、内部の作りまで検証できるホワイトボックス製品で

あることが重要であるからです。今後もＦＷの自主開発は継

続して行っていきます。

　しかし、オープン化の進展により社会環境、事業環境は

変化しており、それに伴って発生する情報セキュリティの脅

威の多様性に対応するには、汎用製品を組み込むことも求

められます。この場合には、導入時に制御の観点から徹底

的に評価し、ブラックボックス度を限りなく低減しホワイト

ボックス化したうえで適用することにより信頼性を確保して

います。さらに、ＨＭＩ（Human Machine Interface）では、

FWを越えて不正アクセスを試みようとしても、アクセス元

の端末やログイン名などで不正操作を検出し、不正操作を

行えないようにして、システムの安全性を確保しています。

　コントローラは、完全にクローズした環境で動作すること

が原則ですが、保守端末やHMIからのアクセスも受けま

す。情報制御システム社では、安全に関する国際規格

IEC61508に準拠する機能安全コントローラを開発し、

2010年3月に認証機関TÜV Rheinland社より認証され

ました。機能安全コントローラは、主としてコントローラ自

身の自己診断を強化することにより、非安全状態（故障を

検知せずに運転継続するような状態）を極力少なくします。

機能安全コントローラは、従来保守端末上で行っていた

ユーザ認証を、安全規格の観点から、機能安全コントロー

ラ自身が認証する仕組みに変え、さらに暗号による強化を

行い、外部からのアクセスに対する安全性を向上させてい

ます。この仕組みにより、なりすまし等による不正アクセス

からコントローラを守り、プラント設備への不正出力を防

止しています。制御システムのセキュリティについては、現

在北米を中心に規格化が進められており、今後はこうした

規格への対応も行っていきます。

（3）人的要素、設備面での取り組み
　社会インフラシステムは重要施設であり、テロ対策が求

められます。施設従業員や納入・施工業者になりすまして

現場に直接入り込む「侵入者」によるシステムの改ざん、

消去、不正運用などの脅威が想定されます。確実に個人認

証を行い、一人ずつしか入れない特殊なゲートの設置と、

情報制御システムにアクセス可能な運用者の個人認証が

必要です。これらの取り組みは、基本的には運用者が主体

で行うものですが、システムベンダーとして最適なソリュー

ションを提案し、情報制御システムの安全を確保していき

ます。

システム開発

設備制御用コントローラシステム >>

専用LAN

コントローラ

プラント設備

保守端末 HMI端末

制御系製品・システムへの取り組み
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　近年のＩＴの普及・進展とビジネスへの利用拡大に伴い、

セキュリティ技術はより一般的な技術へと変貌し、さまざま

な事業領域でその利用が進んでいます。日立では、社会イ

ンフラや企業情報システムを構築するうえでセキュリティ

技術は必要不可欠であると認識し、1980年代より「暗号」

「認証」「評価」を3つの柱として研究開発に取り組んでき

ました。

　1988年に開発した「ＭＵＬＴＩ２暗号」は、大型計算機用

暗号装置や暗号ライブラリなど多くの日立製品に利用さ

れるとともに、1994年にはデジタル衛星放送の国内標準

暗号となり、現在もＢＳ、ＣＳ、ケーブルテレビなどの標準暗

号として、日本全国で広く利用されています。 

　認証技術では、画像処理技術を応用して、指静脈認証な

どの生体認証技術を開発するとともに、電子透かし技術の

開発にも取り組み、動画配信サービスの著作権保護に利

用できる「リアルタイム動画透かし技術」を世界に先駆け

て製品化しました。また、2000年頃より、電子政府システ

ムの構築が本格化し始めたことから、電子署名に必要な公

開鍵暗号基盤（PＫＩ）の研究を加速し、「電子政府向け証明

書検証システム（ＣＶＳ）」を実用化しました。

　評価技術では、1970年代に電力分野で利用されてい

た「フォールトツリー分析」を情報システムに適用した独自

の安全性評価手法を確立し、セキュリティ評価サービスな

どで活用しています。

　安全で安心して生活できる社会を実現するのは、社会イ

ンフラ企業としての日立の責務であると認識し、日々高度

化するさまざまな脅威に対抗すべく、世界最先端のセキュ

リティ技術の研究開発に取り組んでいます。

安全・安心な社会を実現するセキュリティ研究開発

ITの普及による昨今の社会環境、事業環境の変化がもたらした新たなリスクに対処するため、先進的なセキュリティ
技術が求められています。信頼性・安全性の高い製品・サービスを世の中に提供し、人々が安心して生活できる社会
を実現するために最先端のセキュリティ技術の研究開発に取り組んでいます。

製品・サービスのセキュリティを支える研究開発

セキュリティ研究開発への取り組み

　電子政府やオンラインバンキング等のシステムでは、ネッ

トワークを介して送受信される情報を保護したり、端末・

ユーザを認証したりするうえで、暗号技術が重要な役割を

果たしています。ハッシュ関数とはそのような暗号技術のひ

とつで、デジタル情報を圧縮して特徴値（ハッシュ値）を算

出する関数です。このハッシュ値はデータの指紋とも呼ば

れ、異なるデータから算出されたハッシュ値が一致する可能

性は極めて低く、また、元の情報がわずかでも変わるとハッ

シュ値が大きく異なるといった性質をもっています。この意

図的な操作が困難であるという特徴から、ハッシュ関数は

データの真正性確認手段として幅広く利用されています。

　しかし２００５年に、最も普及しているハッシュ関数「ＳＨ

Ａ-１」に脆弱性が発見され、期待される安全性を確保でき

ないことが明らかになりました。「ＳＨＡ-１」の急激な安全

性の低下を受け、米国国立標準技術研究所ＮＩＳＴは、次世

代の標準ハッシュ関数を選定するコンペを２００７年１１月

に開始しました。本コンペで選定されたハッシュ関数は、事

実上の世界標準としてあらゆる情報システムに利用される

と予想されています。

　日立は、これまでの暗号研究で培った技術・ノウハウを

結集し、このコンペに2つのアルゴリズムを提案しました。

そのひとつである「Ｌｕｆｆａ」は、2009年7月に51方式の

応募案のなかから、日本からは唯一、他の13方式とともに

第２次選考に進出することになりました。残念ながら、

2010年12月に発表された最終候補５方式には選ばれま

せんでしたが、高速性、小規模実装が可能な軽量性などは

世界中の暗号研究者から高く評価されました。今後は、

国内標準化等をめざす予定です。

次世代標準ハッシュ関数の開発

ハッシュ関数「Luffa」の構造 >>

P1

P2

P3

M1

V1
V2
V3

L
P1

P2

P3

M2

L L

Mn

P1

P2

P3

a0 a1 a2 a3 a4 a5 a6 a7

a0 a1 a2 a3 a4 a5 a6 a7

tweak

step function

step function
8steps

step function

a0 a1 a2

c4(r)-

32bits

a3

a0 a1 a2 a3

a4 a5 a6 a7

a4 a5 a6 a7

4-bit Sbox (bit slice)- Sbox

<<<14

<<<2

<<<1

<<<10
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　ここ数年、企業にとって情報漏えいリスクをいかに軽減す

るかが重要な課題となっています。情報漏えい事故を起こ

したことによってブランドが棄損され、ビジネス機会が著しく

減少した企業も少なくありません。暗号化やアクセス制御

など、電子文書に対する情報漏えい対策は進んでいますが、

紙文書に対する情報漏えい対策は遅れているのが現状で

す。その結果、情報漏えい事故全体に占める紙媒体経由の

漏えいの割合は年々増加しており、2007年度には59.5%

が紙媒体経由で、損害賠償額は1,884億円に上ったとの報

告もあります。特に、一度に10万人以上の顧客情報を持ち

出す事故が2008年度だけで11件（可搬媒体による持ち

出しは1件のみ）あり、紙媒体といえども大量の情報漏えい

の危険性を否定できない状況にあります。

　このような状況に対応するため、以下のような特徴をも

つ「来歴管理技術」を開発しました。

　（1）情報漏えい事故が発生した場合に、漏えい元の特

定等にかかる手間をできるだけ削減し、二次被害を防止す

るために迅速に対応できるよう、パソコンやサーバに格納

されている電子文書に対する操作ログ、メールの送受信ロ

グ、可搬媒体の読み書きログ、印刷ログ、さらには複合機

の操作ログなどをそれぞれ関連づけながら一元的に管理

します。これにより、メディアをまたがった迅速な追跡調査

が可能となりました。特に、紙文書に関しては、日立独自の

「二値透かし技術」を利用して紙一枚一枚にＩＤを付与し、ど

の紙が印刷、複写、スキャン、廃棄されたかを管理すること

ができます。

　（2）文書操作に関するログだけを選別して管理するため、

他のログ収集／管理製品と比較してログの容量を抑えるこ

とができます。例えば、ファイルを新規作成しただけで、ファ

イルシステムのイベントログは20個近く発生しますが、こ

れを1つの新規作成ログにまとめる、といった工夫をしてい

ます。また、検索結果がグラフィカルに表示され、電子文書

や紙文書を正確かつ直感的に追跡できるようにしていま

す。さらに、ファイル圧縮などにより、操作元ファイルが複

数になる場合も、ファイルを正しくトレースすることができ

ます。

情報漏えい対策への取り組み

来歴管理技術の概要 >>

製品・サービスのセキュリティを支える研究開発

透かしID入り
紙文書を印刷 ID

ID

従業員

複合機

シュレッダー

ログ管理サーバ

IDIDID

印刷ログ・ＩＤ

プリンタ
ドライバ

画像ログ
オプション

スキャナースキャン画像・ログ

透かしIDで印刷・複写・廃棄ログを管理
ID 操作 日時 ユーザー

102114 印刷 2008/01/14 □□□ ・・・
102428 廃棄 2008/10/21 ○○○ ・・・
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　システム保護、事業継続性、社会的責任、組織ブランド

の維持などさまざまな観点から、充分な情報セキュリティ

対策が不可欠な時代となっており、次の3つの側面から取

り組む必要があります：

（１）ＩＴシステムを取り巻く脅威への対策
（２）コンプライアンスへの対応、法令遵守
（３）各種標準化・ガイドラインへの対応

　（１）は、次々に出現するネットワーク経由の新たな脅威

への対策や情報漏えい防止対策など、（２）は、個人情報保

護法や金融商品取引法をはじめとする法令の遵守など、

（３）は、ＩＳＯ/IEC ２７０００シリーズなどの国際標準やPCI 

DSSをはじめとする業界ガイドラインへの準拠など、広範

にわたった対策が必要となっています。これらへ総合的に

対応するのが、Secureplaza（セキュアプラザ）です。

日立のトータルセキュリティソリューションSecureplaza（セキュアプラザ）

情報セキュリティは、①ITを取り巻くさまざまな脅威への対策、②個人情報保護法や金融商品取引法などの法令の遵
守、③国家施策や各種標準化・業界ガイドラインへの対応、の３つの側面からトータルに対応することが必要です。
日々移り変わるこれらに継続的に対応できる組織セキュリティの実現を、Secureplazaはめざしています。

お客様のセキュリティを実現する
トータルセキュリティソリューション Secureplaza

組織システムにおけるセキュリティ対策

　1996年頃より、IPプロトコルやWebシステムなどのイ

ンターネット技術を組織システムインフラで活用する動き

が加速し始め、さらにPC端末の高機能化とも相まって、セ

キュリティへの対応が非常に重要な課題となってきました。

そうした課題を解決するため、お客様のさまざまなセキュ

リティ要件に縦横に対応できるトータルセキュリティソ

リューション体系として、1998年にSecureplazaを策

定、発表しました。その後も、次々に出現する新たな脅威

への対策、個人情報保護法をはじめとする法令の遵守、ま

た、国際標準や業界ガイドラインへの準拠など、組織が直

面するセキュリティ対策の実現に向け、ソリューションを継

続的に拡張しています。このソリューションは以下の特徴

を備えています。

① ＩＴセキュリティから物理セキュリティまで、組織システムに

おけるさまざまなセキュリティ対策を、４階層のモデルでトー

タルに包含しています。

②300以上のセキュリティ商品群を有し、さまざまな要

件（脅威種別、セキュリティレベル、システム構成、要求仕

様、業務フロー、コストなど）に縦横に対応できる体系と

なっています。

トータルセキュリティソリューション：Secureplaza

Secureplazaのソリューション全体体系［４階層モデル］ >>

CS TZ IM EI NS US LG PS FS PB SO

■金　　融： ●金融庁／ FISCガイドライン対応 ●外勤社員対応 etc.
■産業／流通： ●サプライチェーン向け ●開発現場向け ●ERP向け etc.　■PCI DSS（クレジットカード利用）
■公　　共： ●政府セキュリティ統一基準NISC対応 ●自治体向け etc.

業
種
業
界
別

第4層

共
通
課
題
別

第3層

目
的
別

第2層

ス
テ
ッ
プ
別

第1層

個人情報保護法対策
内部統制、金融商品取引法

●○
●

●
○●

●

Step 8
Step 7
Step 6
Step 5
Step 4
Step 3
Step 2
Step 1
Step 0

○ ○ ○
○ ○
● ●

● ○
●
● ●

・国際標準（ISO）、基準準拠
・個人情報保護法対策（CS+LG+FS+PB）
・内部統制、金融商品取引法（IM+FS）
・事業継続性／ディザスタリカバリ　etc.

・CS：Consultation Service：セキュリティコンサルテーション 
・TZ：physical Trusted Zone：物理セキュリティ対策 
・IM：Identity Management：統合ID管理 
・EI：Event Incident & action：イベント・インシデント早期対策
・NS：Network Security：ネットワークレイヤセキュリティ 
・US：Ubiquitous access Security：ユビキタスアクセス 

・LG：information Leak Guard：情報漏えい防止対策 
・PS：Print Security：プリント（紙出力）セキュリティ
・FS：Forensic Solution：フォレンジックソリューション
・PB：virus Pollution Block：ウィルス汚染防止対策 
・SO：Security Outsourcing service：アウトソーシング・サービス

・Step 8:保険 
・Step 7:教育／監査 
・Step 6:統合運用管理 
・Step 5:コンテンツ監視
・Step 4:不正アクセス監視 
・Step 3:認証、ID管理 
・Step 2:VPN 
・Step 1:ファイアウォール
・Step 0:セキュリティポリシー

PCI DSS: Payment Card Industry Data Security Standard

●：主要構成要素
○：一部構成要素
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お客様のセキュリティを実現する
トータルセキュリティソリューション Secureplaza

　Secureplazaの全体系は、P29に示す４階層のモデル

で構成されています。第１層は、システムやサービスの広

がりに応じて顕在化してくる脅威に対するセグメントごとの

ステップ別対策群、第２層は、情報漏えい防止から証跡管

理まで個々の目的に沿った対策群、第３層は、法令遵守や

国際標準化への対応など、組織としての共通課題に対する

対策群、第４層は、業種や業界、あるいは公的機関に固有

の基準やガイドラインに対する対策群から成ります。上位

の層は下位の層の部分を組み合わせて実現しており、シス

テムおよび組織におけるあらゆるセキュリティ対策に縦横

に応えられるトータルソリューションとなっています。また

各層ごとに、その対策を実現する3００以上の商品群がマッ

ピングされています。

　第１層のステップ別対策は、システムやサービスの広が

りに応じて、セキュリティポリシーの策定と実践、ファイア

ウォール、通信路保護、認証、不正侵入検知、コンテンツ監

視、統合運用管理、教育、監査、保険など９ステップから成っ

ています。第２層の目的別対策の全体像は下図のとおりで

す。PDCA（Plan-Do-Check-Act）のサイクルに沿って、

セキュリティポリシーをはじめとする全体のマネジメントシ

ステムの策定から、実行フェーズはアクセス制御、ネット

ワークセキュリティ、コンテンツセキュリティ、監査・診断

フェーズはセキュリティ診断やアウトソーシングなど、11

のソリューション群から成っています。

Secureplazaの体系

Secureplaza目的別ソリューション［第２層］ >>

セキュリティサイクル 脅威・課題 Secureplaza対応ソリューション

PLAN（計画） セキュリティ規則・
ルールの不備 コンサルティング　Consulting ServiceCS

アクセス
制御

ネットワーク
セキュリティ

コンテンツ
セキュリティ

DO
（実行）

外部からの不正侵入 物理セキュリティ　Trusted ZoneTZ

情報システムの不正利用 ID管理　Identity ManagementIM

インターネットからの
不正アクセス インシデント対応　Event Incident & ActionEI

ネットワークからの脅威 ネットワークセキュリティ　Network SecurityNS

モバイル環境での脅威 ユビキタスセキュリティ　Ubiquitous Access SecurityUS

個人情報漏えい 情報漏えい防止　Leak GuardLG

紙文書からの情報漏えい 紙文書のセキュリティ　Print SecurityPS

内部不正・証跡不備 ログ管理　Forensic SolutionFS

ウィルス汚染 ウイルス汚染対策　Pollution BlockPB

セキュリティ診断
運用・監視 アウトソーシング　ＯｕｔｓｏｕｒｃｉｎｇSO

ACT
（改善・是正）

CHECK（監査・診断）
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　組織システムは、メインフレームによる集中処理の時代

から、分散処理、ＣＳＳ化、ネットワーク処理へと、低コスト

化、利便性向上、業務効率の向上を第一義として、サーバ

や情報の分散配置、リッチクライアントの利用、ネットの活

用へと発展してきました。そのなかで、さまざまな新しい

脅威が顕在化、増大化し、さらにコンプライアンスの課題

なども浮上し、それらに対して、後付けとなる形でさまざま

なセキュリティ対策が講じられてきました。一方、セキュリ

ティ面を含むシステムの運用管理コストの増大が、新たな

問題として浮上してきています。

　現行システムへの対策は今後も重要な課題ですが、中

長期的には、次期の組織システムを視野に入れていくべき

時期を迎えています。セキュリティの抜本的な改善と、運

用管理の効率化を含めた、組織にとってより好適なシステ

ムの構築を実現するための主要な要件としては、以下が挙

げられます。

①セキュアかつ効率的なプラットフォーム構造

②多数のシステム群に対するユーザＩＤ管理

③厳格な認証

④統合運用管理

⑤証跡管理

⑥クラウド型セキュリティサービス

　Secureplazaは、これらの要件にも対応しています。

①セキュアかつ効率的なプラットフォーム構造
　情報やリソースの管理と処理を中央でするサーバベー

スコンピューティング、仮想化によるサーバ統合、シンクラ

イアント化が鍵で、Blade Symphonyサーバ、仮想化

ソフトウェアVirtage、ディスクレスのセキュリティPCなど

が挙げられます。

②多数のシステム群に対するユーザID管理
　人事DBを源泉情報とし、各システムへのアカウントを

自動配布（プロビジョニング）する統合ID管理システムの

構築ソリューションとして、Secureplaza/IM（Identity 

Management）があります。

③厳格な認証
　システム全体のセキュリティのレベルを向上させるのに

非常に効果的で、ICカードや生体情報（指静脈など）を

活用した認証ソリューションがあります。

④統合運用管理
　組織システム全体の統合運用管理基盤として、JP1

シリーズがあります。

⑤証跡管理
　証跡ログの取得、管理、分析、証跡保管に至るトータル

な証跡管理ソリューションとして、Secureplaza/FS

（Forensic Solution）があります。

⑥クラウド型セキュリティサービス
　初期投資や運用管理コストを低減し、最新の技術・人材・

設備を提供するサービスとして、Secureplaza/SO

（Security Outsourcing service）があります。

今後のセキュリティ対策の方向性とSecureplazaでの取り組み
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ハイブリッドクラウドを牽引するHarmonious Cloud Framework >>

プライベートクラウド
パブリック
クラウド

パブリック
クラウド

パブリック
クラウド

パブリック
クラウド

パブリック
クラウド

パブリック
クラウド

パブリック
クラウド

●複数クラウドの相互接続と統合管理
●組み合わせ活用のデザインパターンなどの整備を推進

シームレスに必要なクラウドサービスを利用することが可能

日立クラウドソリューション Harmonious Cloud

「安全・安心」、「スピード・柔軟」、「協創」をコンセプトとしたHarmonious Cloudを企業情報システムに適用する
ことにより、IT投資リスクを軽減し、業務変化に柔軟かつ迅速に対応するビジネス環境を確立します。

企業が利用するクラウド形態への対応

　クラウドの普及は、システムの形態にも大きな変化をも

たらします。企業は、通常の日々の業務処理に必要なIT能

力のみを社内にプライベートクラウドとして保持して業務

を実行し、一時的、あるいは試行的に必要な機能・システ

ムはパブリッククラウドを利用するという「ハイブリッドクラ

ウド」が主流になっていくと考えられます。

　この新たな形態において、プライベートクラウドとパブ

リッククラウドのシームレスな連携、パブリッククラウド上の

SaaSを組み合わせたシステム構築を可能とするフレーム

ワークが「Harmonious Cloud Framework（HCF）」です。

　HCFでは、次に示すような各種フレームを用意します。

ハイブリッドクラウドへの取り組み Harmonious Cloud Framework

●プライベートクラウドから、SaaSを組み合わせた業務を

開発・実行するためのアプリケーション連携フレーム
●パブリッククラウド上の計算機資産を利用するリソース連

携フレーム
●プライベートクラウドを効率的に管理・運用するためのフ

レーム
●業務の機密性、保全性、可用性を確保するためのセキュリ

ティフレーム

　HCFは、処理の分散、ソフトウェアのサービス化と流通が

進むクラウドにおいて、安全で効率のよい業務システムを実

現する枠組みです。

　企業が利用するクラウドには，社外事業者のITサービス

をネットワーク経由で利用する「パブリッククラウド」と、社

内にクラウド基盤を構築して各部門が必要なときに利用す

る「プライベートクラウド」の二つの形態があります。

Harmonious Cloudは、両形態のソリューションの強化を

推進しています。

〈パブリッククラウド〉
●PaaS （Platform as a Service）：
ITリソースをサービスとして提供
　高信頼・高セキュリティを備えたITリソース（仮想マシン：

サーバ/OS、ストレージなど）をサービスとして提供します。

●SaaS（Software as a Service）：
アプリケーション機能をサービスとして提供
　各業種/業務に対応した幅広いアプリケーションを

サービスとして提供します。セキュリティについても、ウィ

ルス対策機能やWebアプリケーション脆弱性対策機能、

また、クラウド環境下での確実な本人認証を可能とする

指静脈認証を、SaaS型セキュリティサービスとして提供

します。

〈プライベートクラウド〉
　高信頼なプライベートクラウドの構築・運用をトータル

で支援します。

注力する取り組み事例：
クラウドコンピューティングへの取り組み
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情報セキュリティに関する社外活動

　セキュリティに関する次の国際標準化活動に参画してい

ます。

●ISO/IEC JTC1/SC27
　国際標準化機構（ISO）と国際電気標準会議（IEC）によ

る国際標準化のための合同技術委員会ISO/IEC JTC1の

サブコミッティであるSC27では、情報セキュリティマネジ

メントシステム（WG1）、暗号とセキュリティメカニズム

（WG2）、セキュリティ評価技術（WG3）、セキュリティコン

トロールとサービス（WG4）、アイデンティティ管理とプラ

イバシー技術（WG5）に関する規格化が検討されています。

●ISO TC223
　国際標準化機構（ISO）のテクニカルコミッティ（TC）

223では、社会セキュリティ（Societal Security）をテー

マとしており、緊急事態準備および事業継続の規格化が検

討されています。

●ITU-T SG17
　国際電気通信連合（ITU）の電気通信標準化部門

（ITU-T）のスタディグループ(SG)のひとつであるSG17

では、サイバーセキュリティ、通信事業者向けセキュリティ

管理、テレバイオメトリクス、通信・アプリケーションサービ

スに対するセキュリティ機能、スパム対策、ID管理などの

規格化が検討されています。

国際標準化活動

　FIRSTは、信頼関係に結ばれた、世界におけるコン

ピュータインシデント対応チームの国際コニュニティです。

現在では、48カ国200チーム以上が加盟しています。日立

からもHIRT（HItachi Incident Response Team）が

加盟しています。

FIRST（Forum of Incident Response and Security Teams）への参加

日立では、従業員それぞれのもつ経験や知識を活かし、情報セキュリティに関する各種社外活動に参画することによ
り、よりセキュアなIT社会の実現のために活動しています。

　例えば次に示すようなさまざまなセキュリティに関する

研究・検討や普及・啓発などの活動に参画しています。

その他活動

● 安心・安全インターネット推進協議会
● （独）情報処理推進機構（IPA)

 10大脅威-執筆者会

 情報システム等の脆弱性情報の取扱いに関する研究会 など
● Telecom-ISAC Japan
● フィッシング対策協議会

● 日本シーサート協議会
● 日本セキュリティ監査協会（JASA）
● 日本ISMSユーザグループ
● （社）日本電気計測器工業会（JEMIMA） PA・FA計測制御委員会 セキュリティ調査研究WG
● 情報セキュリティ教育事業者連絡会（ISEPA）
● 日本セキュリティ・マネジメント学会ITリスク学研究会
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第三者評価・認証

　日立が（財）日本情報処理開発協会（JIPDEC）から取

得したプライバシーマークの使用許諾状況は、以下のとお

りです（2011年3月末日現在）。

プライバシーマーク取得状況

日立では、個人情報保護、情報セキュリティマネジメント、製品に関する第三者評価・認証の取得を推進しています。

株式会社 日立製作所

株式会社 日立製作所 茨城病院センタ

株式会社 日立製作所 小平記念東京日立病院

株式会社 日立製作所 日立横浜病院

株式会社 エー・シー・エス

沖縄日立ネットワークシステムズ株式会社 

株式会社 九州日立情報システムズ

株式会社 九州日立ソリューションズ

クリエイティブソリューション株式会社

株式会社 国際電気テクノサービス

株式会社 コンピュータシステムエンジニアリング

株式会社 四国日立情報システムズ

株式会社 中国日立情報システムズ

株式会社 でんさテクノ

東京エコリサイクル株式会社

株式会社 日情秋田システムズ

株式会社 日情システムソリューションズ

日誠コンピュータサービス株式会社

バブ日立ビジネス株式会社

日立アイ・エヌ・エス・ソフトウェア株式会社

株式会社 日立アイシーシー

株式会社 日立ＩＣＴビジネスサービス

株式会社 日立インスファーマ

日立インターメディックス株式会社

日立ＳＣ株式会社

株式会社 日立インフォメーションアカデミー

株式会社 日立エンジニアリング・アンド・サービス

株式会社 日立オートサービス

日立オムロンターミナルソリューションズ株式会社

株式会社 日立技術情報サービス

日立キャピタル株式会社

日立キャピタルサービス株式会社

日立キャピタル債権回収株式会社

株式会社 日立ケーイーシステムズ

日立建機ビジネスフロンティア株式会社

日立公共システムエンジニアリング株式会社

日立公共システムサービス株式会社

株式会社 日立国際ビジネス

日立コミュニケーションネットワークス株式会社

株式会社 日立四国ソリューションズ

株式会社 日立システム九州

株式会社 日立システムバリュー

株式会社 日立情報システムズ

株式会社 日立情報制御ソリューションズ

日立情報通信エンジニアリング株式会社

日立製作所健康保険組合

株式会社 日立総合計画研究所

株式会社 日立ソフテック

日立ソフトシステムデザイン株式会社

株式会社 日立ソリューションズ

株式会社 日立中国ソリューションズ

日立電子サービス株式会社

日立電線ネットワークス株式会社

株式会社 日立トラベルビューロー

日立トリプルウィン株式会社

株式会社 日立ハイシステム２１

株式会社 日立ハイテクソリューションズ

株式会社 日立東日本ソリューションズ

日立ビジネスソリューション株式会社

日立フィールドアンドファシリティサービス株式会社

株式会社 日立フーズ＆ロジスティクスシステムズ

株式会社 日立物流

日立物流オリエントロジ株式会社

日立物流ソフトウェア株式会社

株式会社 日立ブレーン

株式会社 日立保険サービス

株式会社 日立マネジメントパートナー

株式会社 日立メディコ

ファイナンシャルブリッジ株式会社

株式会社 北海道日立情報システムズ

株式会社 北海道日立電子サービス

マクセル精器株式会社

　日立で、情報セキュリティマネジメントシステム国際規格

（ISO/IEC 27001）に基づくISMS認証を取得した会社、

および組織をもつ会社は、以下のとおりです（2011年3

月末日現在）。

ISMS認証取得状況

株式会社 日立製作所（ITサービス事業部）

株式会社 日立製作所（情報制御システム社）

株式会社 日立製作所（情報・通信システム社　公共システム事業部）

株式会社 日立製作所 情報・通信システム社（ネットワーク営業統括本部）

株式会社 日立製作所 ディフェンスシステム社および株式会社日立アドバンストシステムズ

沖縄日立ネットワークシステムズ株式会社（沖縄サポートセンター）

株式会社 コンピュータシステムエンジニアリング

日立ＳＣ株式会社（本社）

日立公共システムエンジニアリング株式会社（全社）

日立公共システムサービス株式会社（全社）

株式会社 日立国際電気（情報ソリューション本部  フィールドサポート部、関西支社 情報営業所）

株式会社 日立情報システムズ（アウトソーシングセンタ事業部）

株式会社 日立情報システムズ（アウトソーシングセンタ事業部 第三DC本部）

株式会社 日立情報システムズ（関西支社）

株式会社 日立情報システムズ（ＳＨＩＥＬＤ セキュリティセンタ）

株式会社 日立情報システムズ（東北支社）

株式会社 日立情報システムズ（西日本支社）

株式会社 日立ソリューションズ

株式会社 日立ソリューションズ（エンタープライズコンピューティングセンタ）

日立電子サービス株式会社（日立ソリューションサポートセンタ日立統合管制センタ）

日立電線ネットワークス株式会社

日立ビジネスソリューション株式会社

株式会社 日立ファルマエヴォリューションズ

株式会社 日立物流

株式会社 日立マネジメントパートナー
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※1.TOE（Target of Evaluation）：
評価の対象となるソフトウェアやハードウェアなどの製品のことをTOEといいます。関連する管理者および使用者の手引書（利用者マニュアル、ガイダンス、インストール手順書など）を含むことがあります。

※2.EAL（Evaluation Assurance Level）：
ISO/IEC 15408では、規定した評価項目（保証要件）に対する保証の度合いを、EAL1から7まで7段階のレベルで規定しており、段階が上がるごとに評価の内容が厳しくなります。
・EAL1は、セキュリティ機能の妥当性とテスト、セキュリティを維持するためのガイダンスが客観的に評価されます。
・EAL2は、一般的な攻撃能力を想定した脆弱性分析、製造から運用開始まで、製品の完全性の観点から評価が追加されます。通常の開発ライフサイクルにセキュリティの視点を加味しています。
・EAL3は、EAL2で得られる保証に加えて、テストの網羅性や開発時の製品の改ざんを防止するための開発環境の評価が実施されます。
・EAL4は、一般的な商用製品として最高とされており、開発環境での開発資産の保全性やソースコード、要員の信頼性など開発ライフサイクル全般にわたって評価されます。
・ALC_FLR.1は、製品にセキュリティの欠陥が発見された場合、必要なパッチを提供する基本的な手続きを客観的に評価します。規格では規定のEALに含まれない保証要件を追加することができ、その場
合、EAL2+ALC_FLR.1のように表記します。

製　品 認証取得レベル※2

HiRDB/Parallel Server Version 8 08-04 EAL4+ALC_FLR.1

Hitachi Adaptable Modular Storage用マイクロプログラム 0862/A
Hitachi Adaptable Modular Storage 2300 用マイクロプログラム 0862/ A-M

EAL2

HiRDB/Single Server Version 8 08-04 EAL4+ALC_FLR.1

Hitachi Universal Storage Platform V, Hitachi Universal Storage Platform H24000, 
Hitachi Universal Storage Platform VM, Hitachi Universal Storage Platform H20000用 
制御プログラム 60-02-32-00/00（R6-02A-14）

EAL2

Hitachi Storage Command Suite Common Component 6.0.0-01 EAL2+ALC_FLR.1

DocumentBroker Server Version 3 03-11 EAL1+ASE_OBJ.2、
ASE_REQ.2、ASE_SPD.1
EAL1+ASE_OBJ.2、
ASE_REQ.2、ASE_SPD.1

証明書検証サーバ 03-00 EAL2

JP1/Base 認証サーバ 08-10 （Windows版） EAL2+ALC_FLR.1

SANRISE Universal Storage Platform用CHA/DKAプログラム（日本国内）
TagmaStore Universal Storage Platform CHA/DKA Program （海外）
SANRISE Network Storage Controller用CHA/DKAプログラム（日本国内） 
TagmaStore Network Storage Controller CHA/DKA Program （海外） 
SANRISE H12000用CHA/DKAプログラム（日本国内）
SANRISE H10000用CHA/DKAプログラム（日本国内）
50-04-34-00/00

EAL2

汚染拡大防止システム SHIELD/ExLink-IA 1.0 EAL1

EUR Form Client  05-07 EAL2+ALC_FLR.1

アプリポーター Security Kit バージョン 01-00 EAL2

Smart Folder PKI MULTOS application 03-06 EAL4

Enterprise Certificate Server Set （01-01-A） EAL3

ITセキュリティ評価・認証の取得状況

　日立が提供する、国際規格（ISO/IEC 15408）に基

づきセキュリティ機能・品質が評価・認証された代表的なIT

製品は、以下のとおりです（2011年3月末日現在）。

製　品
Keymate/Crypto JCMVP ライブラリ04-00 （Solaris版、Windows版）

認証取得レベル
レベル1

Keymate/Crypto JCMVP ライブラリ04-00 レベル1

暗号モジュール試験・認証の取得状況

　（独）情報処理推進機構（IPA）が運用する「暗号モジュー

ル試験および認証制度（JCMVP）」によって以下の認証取

得した製品は、次のとおりです（2011年3月末日現在）。

製　品
R800FS/HSC800FS

規格
IEC61508、Part1-7:1998-2000 SIL2

機能安全認証の取得状況

　安全に関する国際規格IEC61508に基づいて評価・認

証された下記の機能安全コントローラを提供しています

（2011年3月末日現在）。

uCosminexus Application Server 08-00 EAL2+ALC_FLR.1

TOE種別※1

データベース管理システム

ディスクアレイ装置制御ソフトウェア

データベース管理システム

ストレージ装置制御ソフトウェア

基盤モジュールソフトウェア

文書管理

CBTエンジン 01-00 CBT試験システム主要アプリケーション

PKI

システム運用管理

ストレージ装置制御ソフトウェア

セキュリティ管理ソフトウェア

帳票データ作成支援ソフトウェア

電子申請基盤ソフトウェア

スマートカード用アプリケーション
ソフトウェア
認証局機能

アプリケーションサーバ

第三者評価・認証
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資　 本　 金 409,129百万円

従 業 員  数 （個別）32,926名

 （連結）361,745名

連結子会社数 913社（国内351社、海外562社）

 （含む、変動持分事業体）

持分法適用関連会社数 164社（国内72社、海外92社）

商　　　　号 株式会社日立製作所
 Hitachi, Ltd.

設立年月日 大正9年（1920年）2月1日
 （創業明治43年（1910年））

本店の所在地 東京都千代田区丸の内一丁目6番6号
代　 表　 者 代表執行役  執行役社長　中西 宏明

日立グループの概要

会社概要 （2011年3月末日現在）

売　上　高 93,158億円 （前期比104%）

営 業 利 益 4,445億円 （前期比220%）

設備投資額 5,568億円 （前期比102%）

研究開発費 3,951億円 （前期比106%）

連結売上高に占める海外生産高比率　27%

事業概要と業績 （2011年3月期）（連結）

●地域別売上高（億円） ●部門別売上高（億円）

●売上高および営業利益推移

売上高
（億円）

営業利益
（億円）

120,000 12,000

売上高
営業利益

60,000 6,000

100,000 10,000

40,000 4,000

80,000 8,000

20,000

2006

1,825

102,479

3,455

112,267

1,271

100,003

4,445

2,021

93,15889,685

2007 2008 2009 2010（年度）

2,000

0 0

情報・通信システム
16,520（16％）

電力システム
8,132（8%）

社会・産業システム
11,569（11%）

電子装置・システム
10,793（10%）建設機械

7,513（7%）

オートモティブシステム
7,379（7%）

コンポーネント・デバイス
8,098（8%）

デジタルメディア・民生機器
9,515（9%）

金融サービス
3,729（4%）

その他
7,674（7%）

高機能材料
14,081（13%）

部門別売上高小計
105,008億円
連結売上高
93,158億円

アジア  20,737（22％）
会社数  291社

従業員数  114,150名

国内  52,692（57％）
会社数  351社
従業員数  216,393名

その他  4,316（5％）   
会社数  50社

従業員数  5,832名

地域別売上高小計
93,158億円

北米  7,811（8％）
会社数  79社

従業員数  15,537名

欧州  7,600（8％）
会社数  142社

従業員数  9,833名



〒100-8280  東京都千代田区丸の内一丁目6番6号
TEL.03-3258-1111

IT統括本部  IT戦略本部  情報セキュリティ統括部
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