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1 はじめに 

影響の大きなインシデントが発生すると、対策アプローチ

にも大きな変化が見られる(図 1)。2006 年に発生したファ

イル共有ソフトによる情報漏えいは端末の Thin クライアン

ト化、2011 年の防衛産業企業他への標的型攻撃は出口対策

の導入、そして、2015 年の同種のサイバー攻撃の多発は安

全が確認できるまで止めるというリスク減算型対策の再認

識であった。2017 年 5 月、ファイルを暗号化するランサム

機能を備えたネットワークワーム WannaCry の流布は、ネ

ットワークワームへの対処と継続的に進化する攻撃(図 2)

への追従だけではなく、経験値の継承を再考させる事案とな

った。また、この頃からサイバー戦の様相を示す事象が見受

けられるようになり、コロナ禍によるオンライン依存度の高

まりは、非境界型防御の導入だけではなく、サイバー戦を現

実性のあるものとしたと言える。 

 

 
図 1：対策アプローチの変化 

 

 
図 2：継続的に進化する攻撃 

 

その一方で、2020 年以降注目を集めているランサム攻撃

は、リモートワークにも利用される機器等の脆弱性や強度の

弱い認証情報等の脆弱性問題を顕在化させるだけではなく、

ビジネス継続性に関わるサプライチェーンという視点で、さ

らに、2021 年の Apache Log4j の脆弱性は、コンポーネン

ト管理に関わるソフトウェアサプライチェーンという視点

でのサイバー攻撃対策が必要不可欠であることを示した。 

CSIRT(Computer/Cyber Security Incident Response 

/Readiness Team)としての HIRT(Hitachi Incident 

Response Team)の具体的な役割は、『脆弱性対策：サイバ

ーセキュリティに脅威となる脆弱性を除去するための活動』

と『インシデント対応：発生しているサイバー攻撃を回避並

びに解決するための活動』を通じて、日立グループのサイバ

ーセキュリティ対策活動を先導していくことに変わりはな

い。 

また、我々の考える CSIRT の要件は、脆弱性対策やイン

シデント対応を推進するにあたり、『技術的な視点で脅威を

推し量り、伝達できること』、『技術的な調整活動ができる

こと』、『技術面での対外的な協力ができること』という能

力を備えていることである。 

これは、特別な要件を想定しているわけではない。インシ

デントオペレーション(インシデントに伴う被害を予測なら

びに予防し、インシデント発生後は被害の拡大を低減するた

めに実施する一連のセキュリティ対策活動)の経験値を活か

して『次の脅威をキャッチアップする過程の中で早期に対策

展開を図る』ことにある。HIRT は、これら能力ならびに役

割を持った組織として、製品ならびにサービスの脆弱性対策、

マルウェア被害や情報漏洩などのインシデント対応を先導

すると共に、日立グループの CSIRT 統一窓口組織としての

役割を担っている。 

本稿では、2022 年の HIRT 活動の報告として、HIRT の

活動トピックスについて報告する。 

 

2 2022 年の活動概要 

本章では、2022 年の脅威と脆弱性の概況、HIRT の活動

を報告する。 

 

2.1 脅威と脆弱性の概況 

(1) 脅威の概況 

2022 年のインシデントの特徴としては、ランサム攻撃に

よる脅威が継続していることが挙げられる。この脅威の傾向

は、情報セキュリティ白書 2023 年版[1]の『ランサムウェ

アによる被害』としても報告されている(図 3)。 
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図 3：情報セキュリティ 10 大脅威(出典：IPA) 

 

特に、ランサム攻撃については、脅迫手段の高度化が顕著

であり(表 1)、トレンドマイクロの報告[2]によれば、ラン

サムウェア攻撃を受けた国内法人組織の約 7 割が顧客やビ

ジネスパートナーへ攻撃を知らされる四重脅迫の被害にあ

っており、窃取情報の暴露(二重脅迫)で、約半数が顧客やビ

ジネスパートナー・サプライチェーン情報が流出していると

している。 

 

表 1：ランサム攻撃における脅迫手段の高度化 
年代 区分 脅迫の概要 

2013 年 データの暗号化 感染したコンピュータ内のファイルやハー

ドディスクなどのデータを暗号化し、復号し

たければと脅迫して金銭を要求する。 

2019 年 窃取情報の暴露 

二重脅迫 

感染したコンピュータ内からデータを窃取

し、窃取データを公開すると脅迫して金銭を

要求する。 

2020 年 DDoS 攻撃 

三重脅迫 

交渉を開始するまで、DDoS(Distributed 

Denial of Service；通信過負荷状態を発生

させる)攻撃を使ってさらにプレッシャーを

かける。 

2022 年 攻撃を受けてい

ることの暴露 

四重脅迫 

顧客やビジネスパートナーからの信用失墜

を狙い、窃取データにある連絡先に状況を通

知することでさらにプレッシャーをかける。 

 

(2) 脆弱性の概況 

米 NIST NVD(National Vulnerability Database)[3]に

登録された 2022 年の脆弱性の件数は 25,102 件である。

2017 年以降、脆弱性を分担協力して登録する組織(CNA：

CVE Numbering Authority)の増加と共に増加しており、全

ての脆弱性情報に対して都度時間をかけて吟味することは

難しくなった。複雑化するシステムと、増加する脆弱性に対

応するには、各業界・業種に合わせた情報をオープンデータ

として共有することと、セキュリティ対策に必要な情報の処

理自動化が求められる。 

 

 
図 4：脆弱性報告件数の推移(出典：NIST NVD) 

2.2 HIRT の活動トピックス 

(1) シーサート活動におけるソフトウェアサプライチェー

ン対応体制の推進(フェーズ 1) 

2022 年、『セキュリティオートメーション活動基盤をベ

ースとしたソフトウェアサプライチェーン対応体制の整備』

を目標とした活動を開始した(表 2)。具体的には、脆弱性対

策に係る基礎知識であり、Machine Readable な情報連携を

実現する CVE(共通脆弱性識別子)などの浸透を図るため、

CNA(CVE Numbering Authority)登録、HIRT オープンミー

ティング[*a]を利用したセミナー開催を推進した。 

 

表 2：シーサート活動におけるソフトウェア 

サプライチェーン対応体制の推進(6 ヵ年計画) 

分類 具体的な施策 

フェーズ 1 

(2022 年 

～2023 年) 

セキュリティオートメーション活動の立上げ 

⚫ 共通識別子、共通評価基準の定着化 

⚫ 共通識別子、共通評価基準をベースとした情報発信 

⚫ ベンダ CNA としての共通識別子管理 

フェーズ 2 

(2024 年 

～2025 年) 

セキュリティオートメーション活動基盤の整備 

⚫ 共通識別子、共通評価基準をベースとした Machine 

Readable な情報連携 

フェーズ 3 

(2026 年 

～2027 年) 

ソフトウェアサプライチェーン対応体制の整備 

⚫ セキュリティオートメーション活動基盤をベースとした

ソフトウェアサプライチェーン対応体制(分野別シーサー

ト活動の横断的な対応体制)の整備 

 

(2) CNA(CVE Numbering Authority)登録 

2022 年 6 月 7 日、HIRT は CVE ID を日立製品の脆弱性

に割り当て、CVE レコードを作成し公開することのできる

CNA(CVE Numbering Authority)として活動を開始した

[4]。当初、2020 年活動開始を目標に動きだしたが、コロナ

禍の影響で 2 年後のスタートとなった。 

 

(3) HIRT オープンミーティングシリーズ開催 

2022 年 11 月 24 日、リモートワークを前提とした HIRT

オープンミーティングを再開した。2 週間に 1 度のオンライ

ン開催で、11:30～12:00 がセミナー、12:00～12:10 が意

見交換という時間割である。6 回を 1 つとしたシリーズ開催

で、第 1 弾は、『脆弱性を識別する』をテーマとした(表 3)。 

 

表 3：HIRT オープンミーティングシリーズ開催(第 1 弾) 
日付 セミナートピック 

2022年 11月 24日 第 1 回 脆弱性対策への注目度があがってきたのは 

2022 年 12 月 8 日 第 2 回 CVE とは 

2022年 12月 22日 第 3 回 CVSS とは 

2023 年 1 月 12 日 第 4 回 CVSS の読み方 

2023 年 1 月 26 日 第 5 回 CNA とは 

2023 年 2 月 9 日 第 6 回 関連動向(SBOM) 

  

 
*a) HIRT オープンミーティング 

信頼関係に基づく HIRT コミュニティを普及させるための活動。

『HIRT 活動に関して、HIRT センタに所属するメンバ同士が情報交

換する場である』『HIRT センタの活動内容について、日立グルー

プに広く知ってもらうことと、HIRT センタ以外からの意見を広く

取り入れるために、情報交換する場を公開する』『公開の場を通じ

て、信頼関係に基づく HIRT コミュニティへの参加を募る』という

方針に沿って開催している。 
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(4) 分野別 IRT 活動の推進 

具体的な活動のひとつとして、ICT-ISAC Japan 情報共有

WG 活動を取り纏め「ソフトウェアサプライチェーンのセキ

ュリティの強化」に関わる ICT-ISAC オープンセミナーを開

催した(表 4)。なお、情報共有 WG のミッションは、

ICT-ISACの情報共有基盤を整備することで、2022年度は、

このミッションを達成するために、国内の他 ISAC の協力を

得て、ソフトウェアサプライチェーンのセキュリティの強化

に着目した活動を推進した。 

 

表 4：ICT-ISAC オープンセミナー 
日付 セミナートピック 

2022 年 3 月 4 日 第 1 回 みんなでつくる、サイバーセキュリティの現

場改革に向けて 

2022 年 7 月 22 日 第2回 ソフトウェアサプライチェーンのセキュリテ

ィについて考えてみよう 

2022年 11月 18日 第 3 回 ソフトウェア部品表(SBOM)について知る 

2023 年 3 月 3 日 第4回 ソフトウェアサプライチェーンのセキュリテ

ィに向けて 

 

(5) CSIRT コミュニティとの組織間連携の強化 

日本シーサート協議会への加盟を支援した(表 5)。 

 

表 5：日本シーサート協議会への加盟支援 

加盟年月 加盟チーム名 

2022 年 1 月 KEIO-USIRT(学校法人慶應義塾) 

 

(6) その他 

⚫ MWS(マルウェア対策研究人材育成ワークショッ

プ)2022 への参画[5] 

2008 年に MWS を立ち上げ以降、マルウェア対策の研

究活動を支援していくと共に、支援を通して次世代の

CSIRT コミュニティの醸成への寄与を目指している。 

 

3 HIRT 

本章では、HIRT に対する理解を深めてもらうために、組織

編成モデル、調整機関である HIRT センタの位置付け、なら

びに HIRT センタが推進している活動について述べる。 

 

3.1 組織編成モデル 

HIRT では、4 つの IRT という組織編成モデルを採用して

いる(図 5、表 6)。日立グループの企業活動をインシデント

対応からみると、情報システムや制御システムなどの製品を

開発する側面(製品ベンダ IRT)、その製品を用いたシステム

構築やサービスを提供する側面(SI ベンダ IRT)、そして、イ

ンターネットユーザとして自身の企業を運用管理していく

側面(社内ユーザ IRT)の 3 つがある。4 つの IRT では、ここ

に、IRT 間の調整業務を行なう HIRT/CC(HIRT 

Coordination Center)を設けることにより、各 IRT の役割

を明確にしつつ、IRT 間の連携を図った効率的かつ効果的な

セキュリティ対策活動を推進できると考えたモデルである。

なお、HIRT という名称は、広義の意味では日立グループ全

体で推進するインシデントオペレーション活動を示し、狭義

の意味では、HIRT/CC(HIRT センタ)を示している。 

実際、4 つの IRT が整備されるまでには、表 7 にある 4

段階ほどのステップを踏んでおり、各段階においては組織編

成を後押しするトリガが存在している。例えば、第 2 ステッ

プの製品ベンダ IRT 立上げには CERT/CC から報告された

SNMP の脆弱性[6]が多くの製品に影響を与えたことが後押

しとなった。また、第 3 ステップの SI ベンダ IRT 立上げに

ついては『情報セキュリティ早期警戒パートナーシップ』

[32][33]の運用開始が挙げられる。HIRT センタは、3 つの

IRT の大枠が決まった後に、社内外の調整役を担う組織とし

て構成されたという経緯がある。 

 

 
図 5：組織編成モデルとしての 4 つの IRT 

 

表 6：各 IRT の役割 

分類 役割 

HIRT/CC 該当部署：HIRT センタ 

⚫ FIRST、日本シーサート協議会, JPCERT/CC、

CERT/CCなどの社外CSIRT組織との連絡窓口 

⚫ SIベンダ／製品ベンダ／社内ユーザ IRT組織間

の連携調整 

SI ベンダ

IRT 

該当部署：SI／サービス提供部署 

⚫ 顧客システムを対象としたシーサート活動の推

進 

⚫ 公開された脆弱性について、社内システムと同

様に顧客システムのセキュリティを確保 

製品ベンダ

IRT 

該当部署：製品開発部署 

⚫ 日立製品の脆弱性対策、対策情報公開の推進 

⚫ 公開された脆弱性について影響有無の調査を迅

速に行い、該当する問題については、告知と修

正プログラムの提供 

社内ユーザ

IRT 

該当部署：社内インフラ提供部署 

⚫ 侵害活動の基点とならないよう社内ネットワー

クのセキュリティ対策の推進 
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表 7：組織編成の経緯 

ステップ 概要 

1998 年 4 月 日立としての CSIRT 体制を整備するためのプロ

ジェクトとして活動を開始 

第 1 ステップ 

社内ユーザ IRT の 

立上げ 

(1998 年～2002 年) 

 

日立版 CSIRT を試行するために、日立グループ

に横断的なバーチャルチームを編成し、メーリン

グリストをベースに活動を開始。メンバ構成は主

に社内セキュリティ有識者及び社内インフラ提

供部門を中心に編成 

第 2 ステップ 

製品ベンダ IRT の 

立上げ 

(2002 年～) 

製品開発部門を中心に、社内セキュリティ有識

者、社内インフラ提供部門、製品開発部門、品質

保証部門等と共に、日立版 CSIRT としての本格

活動に向け、関連事業所との体制整備を開始 

第 3 ステップ 

SI ベンダ IRT の 

立上げ 

(2004 年～) 

SI／サービス提供部門と共に SIベンダ IRTの立

上げを開始。さらに、インターネットコミュニテ

ィとの連携による迅速な脆弱性対策とインシデ

ント対応の実現に向け、HIRT の対外窓口ならび

に社内の各 IRT との調整業務を担う HIRT/CC

の整備を開始 

2004 年 10 月 HIRT/CC として HIRT センタを設立 

 

3.2 HIRT センタの位置付け 

HIRT センタは、デジタルシステム＆サービス統括本部の

配下に設置されているが、社内外の調整役だけではなく、セ

キュリティの技術面を牽引する役割を担っている。主な役割

は、情報セキュリティリスク統括本部／品質保証統括本部と

の相互協力による制度面／技術面でのセキュリティ対策活

動の推進、各事業部／グループ会社への脆弱性対策とインシ

デント対応の支援、そして、日立グループの CSIRT 窓口と

して組織間連携によるセキュリティ対策活動の促進である。 

また、HIRT センタの組織編成上の特徴は、縦軸の組織と

横軸のコミュニティが連携するモデルを採用しているとこ

ろにある。具体的には、専属者と兼務者から構成されたバー

チャルな組織体制をとることで、フラットかつ横断的な対応

体制と機能分散による調整機能役を実現している。このよう

な組織編成の背景には、情報ならびに制御システムを構成す

る機器が多岐にわたっているため、セキュリティ問題解決の

ためには、各部署の責務推進と部署間の協力が必要であると

の考えに基づいている。 

 

3.3 HIRT センタの主な活動内容 

HIRT センタでは、6 ヵ年単位でシーサート活動のマイル

ストーンを設定し、『次の脅威をキャッチアップする過程の

中で早期に対策展開を図る』を具体的に推進している(図 6)。

以降、2010 年からの活動概要を紹介する。 

 

(1) 日立グループシーサート活動の向上 

2010 年～2015 年、『日立グループ全体にインシデント

オペレーション活動を浸透させていくこと』を目標として日

立グループシーサート活動の向上を実施した(表 8、図 7)。 

 

表 8：日立グループ シーサート活動の向上(6 ヵ年計画) 

分類 具体的な施策 

フェーズ 1 

(2010 年 

～2011 年) 

事業部／グループ会社 IRT 窓口との連携強化 

⚫ 事業部／グループ会社 IRT と HIRT センタ連携による各

種支援活動の推進 

⚫ HIRT オープンミーティングを活用した、IRT 連携の運営

体制、技術ノウハウの展開体制の整備 

⚫ セキュリティレビュー支援などから得られた課題の解決

に向けた対策展開 

フェーズ 2 

(2012 年 

～2013 年) 

IRT 連携支援メンバとの連携強化 

⚫ IRT 連携支援メンバ(事業部・グループ会社)制度の試行 

⚫ IRT 連携支援メンバを起点とした IRT 活動のボトムアッ

プ 

フェーズ 3 

(2014 年 

～2015 年) 

バーチャルかつ横断的な対応体制の整備 

⚫ HIRTセンタ～IRT窓口～IRT連携支援メンバによる各種

支援活動の推進 

⚫ ユーザ連携モデル(フェーズ 1、2)と組織連携モデル(フェ

ーズ 3)融合による広義の HIRT(バーチャル組織体制)の

構築 

 

 

 

 

 
図 6：シーサート活動のマイルストーン 

 

1998-2003 2004-2009 2010-2015

▼HIRTプロジェクト始動 ▼HIRTセンタ開設

2016-2021

脆弱性対策・インシデント対応

認知期 黎明期 定着期 普及期 再定着期

均一的かつ広範囲に渡る
単発被害

均一的かつ広範囲に渡る
連鎖型被害

すべてが異なる局所的な
被害

物理的な影響を伴う被害 社会システムへの影響を
伴う被害

Webサイトのページ書き
換え

ウイルス添付型メール、
ネットワーク型ワームの
流布

標的型攻撃
戦術型攻撃

分野別攻撃 サプライチェーン攻撃

OSの脆弱性 アプリケーションの脆弱
性

ユーザの脆弱性 社会システムの脆弱性 サプライチェーンの脆弱
性

⚫ 脆弱性対策・インシデ
ント対応情報発信を通
したIRT活動モデルの
構築

⚫ 4つのIRTをコンセプト
とした仮想組織体制の
整備による情報セキュ
リティ早期警戒パート
ナーシップへの対応

⚫ 海外IRT活動(FIRST、
WARP)、国内IRT活動
(日本シーサート協議
会)参画を通した連携モ
デルの構築

⚫ 技術、コンテンツ、管
理連携による、ユーザ
エリア、製品・サービ
スエリアの一体化と脆
弱性対策・インシデン
ト対応に関する問題の
低減

⚫ 海外ならびに国内IRT
連携活動を通したトラ
ストモデルの構築

⚫ 分野毎にカスタマイズ
した脆弱性対策・イン
シデント対応による問
題の低減

⚫ 分野内ならびに分野間
IRT連携活動を通した
トラストモデルの構築

⚫ 脆弱性対策・インシデ
ント対応の手順化によ
る問題の低減

⚫ セキュリティオート
メーションを前提とし
た基盤の整備

2022-2027
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図 7：日立グループ全体で推進する活動の定着化 

 

(2) 分野別シーサート活動の推進 

2016 年～2021 年、国内 ISAC(Information Sharing 

And Analysis Center)の設立が進むのを受け、日本シーサー

ト協議会が作成した役割の 3 層モデル(図 8)に沿って、分野

別 IRT ならびに、分野別シーサート活動を推進した(表 9、

図 9)。役割の 3 層モデルとは、Tier1 にインシデント対応

基礎能力を有する CSIRT、Tier2 に分野別能力を有する

ISAC(Information Sharing and Analysis Center)、Tier3

に分野横断能力を有するNational CSIRTを想定したモデル

である。 

 

 
図 8：役割の 3 層モデル(出典：日本シーサート協議会) 

 

表 9：分野別シーサート活動の推進(6 ヵ年計画) 

分類 具体的な施策 

フェーズ 1 

(2016 年 

～2017 年) 

分野別活動の立上げ 

⚫ より先行的な取り組みへ 

⚫ IRT 活動の体制作り 

⚫ 分野のサイバーセキュリティ事情の把握 

⚫ 脆弱性対策を進める 3 つの視点(仕様、コード、設定)の

普及 

⚫ サイバー演習を活用した地力向上 

⚫ サイバーインテリジェンスに向けての取り組み 

フェーズ 2 

(2018 年 

～2019 年) 

分野別活動基盤の整備 

⚫ IRT 活動の体制作り 

⚫ 分野のサイバーセキュリティ事情の把握 

⚫ 脆弱性対策を進める 3 つの視点(仕様、コード、設定)の

プロセスへの取り込み 

フェーズ 3 

(2020 年 

～2021 年) 

横断的な対応体制の整備 

⚫ HIRT センタ～分野別 IRT 活動の相互フィードバック 

 

 
図 9：2019 年版シーサート活動体制のモデル化 

 

(3) ソフトウェアサプライチェーン対応体制の推進 

2022 年から『セキュリティオートメーション活動基盤を

ベースとしたソフトウェアサプライチェーン対応体制の整

備』を目標とした活動を開始した(表 2)。 
 

4 1998 年～2021 年の活動サマリ 

本章では、HIRT プロジェクトとして活動を始めた 1998

年以降の各年の活動について述べる。 

 

4.1 2021 年 

(1) 分野別シーサート活動の推進(フェーズ 3) 

ICT-ISAC の情報共有基盤を活用し、カスタムアプリのソ

フトウェア部品表(SBOM：Software Bill of Materials)と

紐付けられる脅威情報/脆弱性情報の配信を検証した(図 

10)。 

 

総務省「ソフトウェア脆弱性を狙ったサイバー攻撃の防御に向けた

情報共有基盤に関する実証実験(3 ヵ年)」 
 

カスタムアプリの SBOM を管理し、攻撃元ならびに攻撃先情報をカスタムア

プリの SBOM と紐付け、さらに資産管理ツールと連携することで、攻撃元な

らびに攻撃先情報の選別だけではなく、影響有無などの対策につなげる。 

  
カスタムアプリ(SI で開発したアプ
リケーションなど)は、資産管理や脆
弱性管理の対象に含まれていないこ
とがある。 

カスタムアプリの SBOM(カスタム
アプリで使用しているアプリケーシ
ョン一覧)を整備し、アプリケーショ
ン一覧と脆弱性対策情報とを紐付け
る。 

図 10：SBOＭによる紐付け 

 

(2) CSIRT コミュニティとの組織間連携の強化 

日本シーサート協議会への加盟を支援した(表 10)。 

 

表 10：日本シーサート協議会への加盟支援 

加盟年月 加盟チーム名 

2021 年 10 月 ET-CSIRT(エンカレッジ・テクノロジ(株)) 

2021 年 10 月 MMS-CSIRT(三井金属鉱業(株)) 

支援対象部署

・セキュリティ情報
・セキュリティレビュー支援
・検査ツールの技術支援
・教育企画

HIRT
センタ

SIベンダIRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

社内ユーザIRT

製品ベンダIRT
IRT連携支援メンバ

全社各事業部・グループ会社

フェーズ2 (2012年～2013年)
IRT連携支援メンバとの連携強化

フェーズ3 (2014年～2015年)
バーチャルかつ横断的な対応体制(HIRTセンタ～IRT窓口～IRT連携支援メンバ)の整備
⇒日立グループ全体で推進するインシデントオペレーション活動の定着化

フェーズ1 (2010～2011年)
事業部・グループ会社IRT窓口との連携強化

Tier 1
インシデント対応基礎能力

組織自身が自主的にサイバー
セキュリティ基礎能力の向上
を図る

サイバーセキュリティ基礎能
力に基づき、分野対策を推進
するための能力向上を図る。

分野を横断してサイバーセ
キュリティ対策を推進する
ための能力向上を図る。

CSIRT

Tier 2
インシデント対応分野別能力

Tier 3
インシデント対応
分野横断能力

ISAC

顧客システムのセキュリティ確保社内インフラのセキュリティ確保日立製品の脆弱性対策

SIベンダIRT
社外SI・サービス

提供部署

社内ユーザIRT
社内インフラ
管理部署

製品ベンダIRT

製品開発部署

HIRTセンタ
グループ外コミュニティとの
グローバルネットワークの構築

グループIRT組織間の
連携・調整日立グループ

HIRT(Hitachi Incident Response Team)

(金融)HIRT-FS
(DS)DSIRT分野別IRT

ISACコミュニティ(顧客)

CSIRTコミュニティ

Ex.在庫管理アプリ

脆弱性
A

脆弱性
B

脆弱性
C

Ex.在庫管理アプリ

ソフト
ウェア
部品表

Struts

OpenSSL

脆弱性
A

脆弱性
B

脆弱性
C

在庫管理アプリ
＋Struts
+OpenSSL
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4.2 2020 年 

(1) 分野別シーサート活動の推進(フェーズ 3) 

ICT-ISAC で情報共有基盤を活用し、資産と紐付けられる

脅威情報/脆弱性情報の配信を検証した(図 11)。 

 

総務省「ソフトウェア脆弱性を狙ったサイバー攻撃の防御に向けた

情報共有基盤に関する実証実験(3 ヵ年)」 
 

攻撃元ならびに攻撃先情報を資産と紐付け、さらに資産管理ツールと連携する

ことで、攻撃元/攻撃先情報の選別だけではなく、影響有無などの対策につな

げる。 

  
インストール状況と脆弱性との紐付
けを人手で実施している。 

製品辞書(製品識別子とインストール
名との対応表)を使用し、インストー
ル状況を把握できる情報と脆弱性情
報とを紐付ける。 

図 11：製品辞書による紐付け 

 

(2) CSIRT コミュニティとの組織間連携の強化 

日本シーサート協議会の運営体制の強化検討を進め、

2020 年 4 月 1 日、日本シーサート協議会が一般社団法人と

して活動を開始した。引き続き加盟を支援した(表 11)。 

 

表 11：日本シーサート協議会への加盟支援 

加盟年月 加盟チーム名 

2020 年 12 月 RFT-CSIRT(楽天カード(株)) 

 

4.3 2019 年 

(1) 分野別シーサート活動の推進(フェーズ 2) 

フェーズ 2 の 2 年目は、総務省「ソフトウェア脆弱性を狙

ったサイバー攻撃の防御に向けた情報共有基盤に関する実

証実験(3 ヵ年)」と連携し、サイバー攻撃スピードに追従す

るために ICT-ISAC の情報共有基盤の活用を推進した。 

 

(2) CSIRT コミュニティとの組織間連携の強化 

日本シーサート協議会の一般社団法人化に向けの運営体

制の強化検討ならびに加盟を支援した(表 12)。 

 

表 12：日本シーサート協議会への加盟支援 

加盟年月 加盟チーム名 

2019 年 3 月 Pioneer CSIRT(パイオニア(株)) 

2019 年 4 月 DS-CSIRT(第一三共(株)) 

2019 年 10 月 SANWA-CSIRT(三和シヤッター工業(株)) 

2019 年 12 月 mpsol-csirt((株)マネーパートナーズソリューションズ) 

2019 年 12 月 SF-CSIRT(新生フィナンシャル(株)) 
現 SBI-SBKG-CSIRT((株)SBI 新生銀行) 

 

(3) 「MWS 貢献賞」受賞 

研究用データセットの普及に関する手続きを円滑に進め

コミュニティの発展に大きく貢献したことが評価され本賞

を受賞[7]。 

 

4.4 2018 年 

(1) HIRT 設立 20 周年 

2018 年、CSIRT プロジェクトとして活動を開始してから 

20 年を迎えた。活動の振り返りをまとめ情報発信した。 

⚫ HIRT-PUB18003：サイバーセキュリティと HIRT 活

動の振り返り 

(2) 分野別シーサート活動の推進(フェーズ 2) 

ICT-ISAC の情報共有基盤をベースに、サイバー攻撃スピ

ードに追従するために、(a)脅威などの攻撃元情報だけでは

なく、脆弱性などの攻撃先情報を活用すると共に、(b)これ

ら情報を資産やソフトウェア部品表(SBOM：Software Bill 

of Materials)と紐付けて活用する活動を始動した(図 12)。 
 

 
図 12：多層防御としての情報活用 

 

(3) CSIRT コミュニティとの組織間連携の強化 

⚫ 2018 年 3 月 14 日～16 日、国内 FIRST 加盟チーム

と共に、FIRST 技術会議 2018 大阪を NTT 西日本ト

レーニングセンターにて開催[8] 

⚫ 日本シーサート協議会の一般社団法人化に向けの運営

体制の強化検討ならびに加盟を支援(表 13) 

 

表 13：日本シーサート協議会への加盟支援 

加盟年月 加盟チーム名 

2018 年 1 月 WIRT(慶應義塾大学(WIDE プロジェクト)) 

2018 年 3 月 SEIBU-CSIRT((株)西武ホールディングス) 

 

(4) 「MWS 貢献賞」受賞 

MWS 組織委員会事務局として、MWS コミュニティの発

展に大きく貢献したことが評価され本賞を受賞[9]。 
 

4.5 2017 年 

(1) WannaCry 流布への対処 

ネットワークワームは、ネットワーク上のコンピュータか

らコンピュータへ自分自身を拡散させるプログラムである。

2001 年から 2004 年にかけ流布した後、2000 年代中盤に

は影を潜めた。しかし、2017 年 5 月、ファイルを暗号化す

るランサム機能を備えたネットワークワーム WannaCry の

流布は、経験値の継承を再考させる事案となった。HIRT で

は、注意喚起だけではなく、感染速度の追従に関しては、人

手による即時的な対応には限界があることを示すため、動画

による感染の様子を情報発信した。 

⚫ HIRT-PUB17008：ランサムウェア WannaCry に関

する注意喚起 

⚫ HIRT-PUB17009：WannaCry によるネットワーク感

染の様子 

APP
x

APP
y

B
A

脆弱性
A

脆弱性
B

脆弱性
C

紐付け情報

APP
x

APP
y

B
A

脆弱性
A

脆弱性
B

脆弱性
C

製品Ｙ

製品X

製品
辞書

脅威
情報

攻撃者

脅威
情報

検知

攻撃元情報

攻撃先情報

脆弱性
情報

脆弱性
情報

脅威情報(攻撃元情報)

脆弱性情報(攻撃先情報)
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(2) 分野別シーサート活動の推進(フェーズ 1) 

フェーズ 1 の 2 年目は、総務省「サイバー攻撃への集団防

御に向けた情報共有基盤に関する実証事業(2 ヵ年)」と連携

し、ICT-ISAC で情報共有基盤の運用、米国 AIS(Automated 

Indicator Sharing)システム(図 13)との接続によるサイバ

ー攻撃対策における情報活用を検証した。 
 

 
図 13：米国 AIS の概要 

 

(3) CSIRT コミュニティとの組織間連携の強化 

日本シーサート協議会の一般社団法人化に向けの運営体

制の強化検討ならびに加盟を支援した(表 14)。 

 

表 14：日本シーサート協議会への加盟支援 

加盟年月 加盟チーム名 

2017 年 10 月 NFL-CSIRT(ネオファースト生命保険(株)) 

2017 年 11 月 Shimadai-CSIRT((大)島根大学) 

 

(4) 「サイバーセキュリティに関する総務大臣奨励賞」受賞 

脆弱性を対象とした対策情報データベース JVN(JP 

Vendor Status Notes)の立ち上げ、シーサート活動の普及

を推進し、我が国のサイバーセキュリティの向上に貢献し、

更なる活躍が期待されると評価され本賞を受賞[10]。 
 

4.6 2016 年 

(1) 分野別シーサート活動の推進(フェーズ 1) 

フェーズ 1 の初年度となる 2016 年は、Machine 

Readable を想定した多層防御としての情報活用＋対策の仕

組みが整いつつあることから(図 14)、総務省「サイバー攻

撃への集団防御に向けた情報共有基盤に関する実証事業(2

ヵ年)」と連携し、ICT-ISAC での情報共有基盤の構築を開

始した。 
 

 
図 14：米国における自動化(機械化)処理基盤の潮流 

(2) CSIRT コミュニティとの組織間連携の強化 

日本シーサート協議会での一般社団法人化などの運営体

制の強化検討ならびに加盟を支援した(表 15)。 

 

表 15：日本シーサート協議会への加盟支援 

加盟年月 加盟チーム名 

2016 年 3 月 K-SIRT(鹿島建設(株)) 

2016 年 3 月 SHIZUGIN-CSIRT((株)静岡銀行) 

2016 年 6 月 JPPost CSIRT(日本郵便(株)) 

2016 年 7 月 DFL-CSIRT(第一フロンティア生命保険(株)) 

2016 年 8 月 JASDEC-CSIRT((株)証券保管振替機構) 

2016 年 9 月 MUFR-CSIRT(エム・ユー・フロンティア債権回収(株)) 

2016 年 11 月 ABK-CSIRT((株)イオン銀行) 

2016 年 12 月 AkamaiJP-SIRT(アカマイ・テクノロジーズ合同会社) 

 

4.7 2015 年 

(1) 日立グループ シーサート活動の向上(フェーズ 3) 

2010 年、『日立グループ全体にインシデントオペレーシ

ョン活動を浸透させていくこと』を目標として日立グループ

CSIRT 活動の向上を開始した。6 年目となる 2015 年は、

最終年として、バーチャルかつ横断的な対応体制(HIRT セン

タ～IRT 窓口～IRT 連携支援メンバ)を実現するために規則

面の強化を図った。具体的には、今後の運用を踏まえ、セキ

ュリティインシデント対策の関連規則に、事業部 IRT の役割

として、「セキュリティ対応体制の構築と維持」を規定する

などを推進した。 

2014 年横浜研究所内に開設した HIRT ラボプロジェクト

ルームを利用し、標的型攻撃などのサイバー攻撃を調査する

ために構築した組織内ネットワークの擬似環境下で侵入後

の攻撃者の行動を記録し分析する「動的活動観測」(図 15)、

STIX/TAXII [*b]を用いた組織間でのサイバーセキュリテ

ィ情報活用[11]に取り組み始めた。 

 

 
図 15：攻撃者の行動を記録する動的活動観測 

 

(2) CSIRT コミュニティとの組織間連携の強化 

日本シーサート協議会での地区活動始動ならびに加盟を

支援すると共に(表 14)、SSH サーバセキュリティ設定検討

WG と連携し「SSH サーバセキュリティ設定ガイド V1.0」

を発行した[12]。  

 

*b) STIX (Structured Threat Information eXpression: 脅威情報

構造化記述形式)は、サイバー攻撃活動を記述するための XML 仕様。

TAXII (Trusted Automated eXchange of Indicator 

Information: 検知指標情報自動交換手順)は、脅威情報を交換する

ための手順。情報活用基盤の仕様として注目されている。 

DHS

民間の
協力機関

公的な
協力機関

ISAC
ISAO

州などの
地域

自動化処理
⚫ 絞り込み
⚫ 匿名化
⚫ プライバシーおよ

び自由人権の保護

高度分析処理
⚫ プライバシ保護の

検証
⚫ 情報源を活用した

検知指標の高度化

taxii
サーバ

taxii
クライアン

ト

DHSサイバープログラムや
検知指標の配信

商用の脅威情報源

D
H

S
デ
ー
タ
処
理
プ
ロ
セ
ス

高度分析処理後の
AIS検知指標

自動化処理後の
AIS検知指標

(a) STIX/TAXIIを用いた
検知指標の配信

(b) STIX/TAXIIを用いた
検知指標の投稿

(c) Webフォームを用いた
検知指標の投稿

(d) 電子メールを用いた
検知指標の投稿

STIX/TAXIIを用いた
検知指標の投稿

手動

分野：一般

分野：特定

DHS Daily Open Source 
Infrastructure Report

US-CERT Alerts

NIST SCAP [2006年～]
(セキュリティ設定共通化手順)

NIST CM(継続的なシステム監視)

IPA J-CSIP
NPA サイバーインテリジェンス

情報共有ネットワーク

人間系の
情報網 機械処理系を

加味した情報網

AIS [2016年～]
(自動インディケーター共有) 自動

(ルーチン
ワーク化)

脅威情報

脆弱性対策情報
STIX(脅威情報構造化記述形式)
Structured Threat Information eXpression
TAXII(検知指標情報自動交換手順)
Trusted Automated eXchange of Indicator Information
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表 16：日本シーサート協議会への加盟支援 

加盟年月 加盟チーム名 

2015 年 3 月 MY-SIRT(明治安田生命保険相互会社) 

2015 年 10 月 AHIRU(アフラック) 

2015 年 11 月 MELCO-CSIRT(三菱電機(株)) 

2015 年 12 月 Shochu-SIRT((株)商工組合中央金庫) 

 

(3) 第 11 回「情報セキュリティ文化賞」受賞 

他社に先駆けた企業内 CSIRT の立ち上げ、同分野の国際

的なフォーラムである FIRST に国内メーカとして最初に加

盟するなどの積極的な活動が評価され、情報セキュリティ大

学院大学の「情報セキュリティ文化賞」を受賞[13]。 

(4) 講演会 

⚫ 2015 年 2 月：三井物産セキュアディレクション(株) 

国分裕氏、寺田健氏『脆弱性診断と脆弱性情報の取り扱

いについて』 

⚫ 2015 年 7 月：一般社団法人 JPCERT コーディネーシ

ョンセンター Jack YS LIN(林 永煕)氏『「サイバー強

国」になりうるか-中国-』 

 

4.8 2014 年 

(1) 日立グループ シーサート活動の向上(フェーズ 3) 

5 年目となる 2014 年は、フェーズ 3 の開始年として、

HIRT ラボプロジェクトルームを横浜研究所の施設内に開設

した。このプロジェクトルームは、技術継承の場であり、支

援活動ならびに研究所との協働の拠点として活用すること

を目的としている。 

(2) 分野別 IRT 活動の試行 

⚫ HIRT-FIS におけるレディネス活動の推進 

金融分野における社外レディネス活動として、HIRT-FIS

セキュリティノートの週次配信の拡大、金融系 CSIRT との

意見交換会の実施を通して、日本シーサート協議会の加盟を

支援した(表 17)。 

 

表 17：日本シーサート協議会への加盟支援 

加盟年月 加盟チーム名 

2014 年 5 月 YMC-CSIRT(ヤマハ発動機(株)) 

2014 年 10 月 NISSAY IT CSIRT(ニッセイ情報テクノロジー(株)) 

2014 年 11 月 MS&AD-CSIRT(MS&AD インシュアランス グルー
プホールディングス(株)) 

 

⚫ 制御システム製品向け脆弱性対策 

制御システム製品向け脆弱性対策として、仕様、コード、

設定の 3 つ視点からの取り組みを開始した(表 18)。 

 

表 18：脆弱性の分類 

脆弱性の分類 事例 チェック方法 

仕様の脆弱性 認証の仕組みがない 机上レビュー 

手動検査 

コードの脆弱性 パスワードの値をチェッ

クしていない 

パスワードがハードコー

ティングされている 

ソースコード検査 

未知の脆弱性 

⇒ファジング検査 

既知の脆弱性 

⇒脆弱性検査 

設定の脆弱性 アカウントとパスワード

が同じ 

セキュリティ設定検査 

(ハードニング検査) 

 

(3) CSIRT コミュニティとの組織間連携の強化 

組織間連携強化の具体的な活動として、2006 年から

NTT-CERT[14]と定期的に会合を開催し、CSIRT 活動自身

を改善するための情報交換を続けている。また、日本シーサ

ート協議会への加盟支援(表 17)、SSH サーバセキュリティ

設定検討 WG の立ち上げ、インシデント情報活用フレームワ

ーク検討 WG と連携し情報発信を実施した[19]。 

⚫ GNU bash の脆弱性 ～shellshock 問題～ について 

⚫ Struts: ClassLoader の操作を許してしまう脆弱性

(CVE-2014-0094, CVE-2014-0112, 

CVE-2014-0113)について 

⚫ OpenSSL 情報漏洩を許してしまう脆弱性 ～

Heartbleed 問題～ について 

(4) 講演会 

⚫ 2014 年 2 月：一般社団法人 JPCERT コーディネーシ

ョンセンター Jack YS LIN(林 永煕)氏『中国のセキュ

リティ事情～DarKnight(中国黒客の夜明け)～』 

⚫ 2014 年 3 月：(株)インターネットイニシアティブ 根

岸征史氏『監視されるインターネット』 

⚫ 2014 年 8 月：トレンドマイクロ(株) 平原伸昭氏『標

的型攻撃対策のための一般的な対応フローとビックデ

ータを活用したプロアクティブな対処とプロファイリ

ングとは?』 

 

4.9 2013 年 

(1) 日立グループ シーサート活動の向上(フェーズ 2) 

4 年目となる 2013 年は、フェーズ 2 の終了年として、

HIRT 連携支援メンバ(HIRT センタと協力して、IRT 活動を

積極的に推進するメンバ)と共に、サイバーセキュリティ対

策のための技術継承の場の定着化を推進した。技術継承にあ

たっては、サイバー攻撃で使用されるマルウェアなどの動作

の『解析』、記録された痕跡から事象を把握する『調査』、

サイバー攻撃で対象となりえる脆弱性を明らかにする『評価』

の 3 つとした。 

(2) 分野別 IRT 活動の試行 

⚫ HIRT-FIS におけるレディネス活動の推進 

金融分野における社外レディネス活動として、HIRT-FIS

セキュリティノートの週次配信の試行を開始した。

HIRT-FIS セキュリティノートは、国内外で発生した金融関

連のセキュリティインシデントや関連規則などの話題を取

り上げた簡易レポートである(図 16、表 19)。 

 

 
図 16：金融系 CSIRT 向けに週次配信した 

HIRT-FIS セキュリティノート  
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表 19：HIRT-FIS セキュリティノート活動実績 

項目 2013 年 2014 年 2015 年 

発行数 10 件 48 件 48 件 

受信者数 4 名 9 名 35 名 

受信組織数 2 組織 5 組織 22 組織 

 

⚫ 制御システム製品向け脆弱性対策 

HIRT を対外的な窓口の基点とした脆弱性ハンドリング、

インシデントハンドリングのための対応体制を整備した(図 

17)[15]。 

(3) CSIRT コミュニティとの組織間連携の強化 

日本シーサート協議会のインシデント情報活用フレーム

ワーク検討 WG と連携し情報発信を実施した[19]。 

⚫ 2013 年 3 月から継続している国内 Web サイトのペー

ジ改ざん事案について 

 

 
図 17：脆弱性ハンドリングのフレームワーク 

 

(4) (ISC)2 Asia-Pacific ISLA 2013 受賞 

HIRT が携わっている JVN(Japan Vulnerability Notes)

に関わる脆弱性対策活動への貢献が評価され、情報セキュリ

ティ資格CISSPを運営する(ISC)2の 2013年アジア太平洋

情報セキュリティリーダーシップアチーブメント ISLA 

(Information Security Leadership Achievements)の

Senior Information Security Professional を受賞[16]。 

(5) 講演会 

⚫ 2013 年 6 月：ソニーデジタルネットワークアプリケ

ーションズ(株)松並勝氏『Android アプリのセキュリテ

ィとソフトウェア開発現場のセキュリティ活動』 

⚫ 2013 年 9 月：(株)サイバーディフェンス研究所 ラウ

リ コルツパルン氏『制御システムのセキュリティ ～情

報系と制御系システムとの融合世代に向けた積極的な

アプローチの提案～』 

 

4.10 2012 年 

(1) 日立グループ シーサート活動の向上(フェーズ 2) 

3 年目となる 2012 年は、HIRT 連携支援メンバを通じた

日立グループ内連携の強化を図るフェーズ 2 を開始した。 

⚫ HIRT オープンミーティング『技術編』を活用した対策

展開 

⚫ アドバンスド HIRT オープンミーティングの開始 

(2) 分野別 IRT 活動の試行 

サイバー攻撃対策において、発生した事案解決のためのイ

ンシデントレスポンス(事後対処)はもちろん重要ではある

が、インシデントや動向を踏まえたレディネス(事前対処)の

推進も欠かせない。そこで、分野別視点を取り込んだインシ

デントレスポンス＋レディネス 3 層サイクルというアプロ

ーチを取ることで(図 18)、部門との役割分担と連携を明ら

かにしつつ、分野別のレディネス(事前対処)を推進する分野

別 IRT 活動の試行を開始した。また、金融分野における先行

的な取り組みとして、2012 年 10 月 1 日、金融部門内に、

HIRT-FIS を設置した(図 19)。 

 

 
図 18：インシデントレスポンス＋レディネス 

3 層サイクルの概念 

 

 
図 19：分野別 IRT 活動の位置付けと体制 

 

(3) CSIRT コミュニティとの組織間連携の強化 

⚫ 2012 年 2 月 29 日、CSIRT 活動に関心のある企業担

当者を対象に、企業の CSIRT についての意見交換会の

場として、CSIRT ワークショップ 2012 を開催[17] 

⚫ 2012 年 11 月 13 日～15 日、国内 FIRST 加盟チーム

と共に、FIRST 技術会議 2012 京都を京都市国際交流

会館にて開催[18] 

⚫ FIRST 技術会議 2012 京都で取り上げた『脆弱性情報

のグローバルな取り扱い』を継続的に検討していくため、

FIRST 内に Vulnerability Reporting and Data 

eXchange SIG(Special Interest Group)を設置 

(4) 講演会 

⚫ 2012 年 3 月：S&J コンサルティング(株)三輪信雄氏

『組織におけるセキュリティ対策の推進体制』 

⚫ 2012 年 8 月：日本オラクル(株)北野晴人氏『データベ

ース・セキュリティの要素と実装』 

⚫ 2012 年 9 月：(独)情報通信研究機構 井上大介氏『サ

イバー攻撃の動向とサイバーセキュリティ研究の最先

端』 

⚫ 2012 年 11 月：NPO 情報セキュリティ研究所 上原哲

太郎氏『遠隔操作事案・ファーストサーバ問題・うるう

秒問題を振り返る』 
  

JPCERT/CC 米ICS-CERT米CERT/CC

情報システム製品の
脆弱性ハンドリング

制御システム製品の
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レスポンス[所管：QA] ②インシデントレスポンス

[所管：サイバー対策室]

金融
産業

★③サイバー攻撃対策に関する業界標準

④インシデントレディネス
[所管：業種IRT]

④インシデントレディネス
[所管：サイバー対策室]

★⑤新規攻撃によるセキュリティ対策の危殆化

★③サイバー攻撃対策に関する制度

⑥インシデントレディネス[所管：HIRT]

★⑤新規攻撃によるセキュリティ対策の危殆化

特化汎用

分野

HIRT

HIRT-FIS

:
:

金融分野
HIRT-FIS (Financial Industry 
Information Systems HIRT)

・・・分野
HIRT-###

体制位置付け
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4.11 2011 年 

(1) 日立グループ シーサート活動の向上(フェーズ 1) 

2 年目となる 2011 年は、フェーズ 1 の終了年として、事

業部・グループ会社 IRT と連携した支援活動サイクル(課題

抽出、分析・対策検討、対策展開)の定着化に注力した。 

(2) 制御システム製品の脆弱性情報の発信 

制御システム製品の脆弱性報告件数が増えてきたことと、

定常的に報告されている脆弱性の傾向を把握するため、制御

システム製品の脆弱性をHIRTセキュリティ情報で取り上げ

ることとした。 

(3) CSIRT コミュニティとの組織間連携の強化 

日本シーサート協議会のインシデント情報活用フレームワ

ーク検討 WG と連携し情報発信した[19]。 

⚫ Web サービス連携を使用した Web サイト経由での攻

撃 mstmp について 

(4) 講演会 

⚫ 2011 年 7 月：HASH コンサルティング(株)徳丸浩氏

『Web アプリ開発のセキュリティ要件定義』 

⚫ 2011 年 9 月：日本アイ・ビー・エム(株)徳田敏文氏『情

報漏洩対策現場の苦労と実務 ～悪意ある情報拡散犯の

追跡～』 

⚫ 2011 年 12 月：(株)Kaspersky Labs Japan 前田典

彦氏『Android を取り巻く状況(Android マルウェアの

動向)』 

(5) その他 

⚫ ITU-T サイバーセキュリティ情報交換フレームワーク

CYBEX 標準化活動への協力 
 

4.12 2010 年 

(1) 日立グループ シーサート活動の向上(フェーズ 1)始動 

フェーズ 1 の初年度となる 2010 年は、脆弱性関連情報ハ

ンドリング責任者／IRT 連絡窓口担当者連絡会『事務編』『技

術編』の定着に注力した。 

⚫ 事務編(1 回／期)：脆弱性関連情報ハンドリング責任者、

IRT 連絡窓口担当者を対象に、IRT 活動に必要となる運

営ノウハウの共有ならびに継承を目的とした会合 

⚫ 技術編(2～4 回／期)：設計者、システムエンジニアや

技術ノウハウの展開に協力して頂ける方を対象に、製

品・サービスセキュリティの作り込みに必要となる技術

ノウハウを展開するための会合 

(2) CSIRT コミュニティとの組織間連携の強化 

2010 年 12 月に、日本シーサート協議会の国際連携ワー

クショップ開催を支援した。また、日本シーサート協議会の

インシデント情報活用フレームワーク検討 WG と連携し情

報発信を実施した[19]。 

⚫ ガンブラーウイルス対策まとめサイト 

⚫ ボットネット PushDo による SSL 接続攻撃 

⚫ マルウェア Stuxnet(スタクスネット)について 

(3) その他 

⚫ 2010 年 7 月、インドネシアの学術系 CSIRT 活動を支

援するため、JPCERT/CC と協力して、ワークショップ

『Academy CERT Meeting』の開催を後援[20] 

⚫ P2P ファイル交換ソフト環境で流通するマルウェアに

関する調査[21] 

P2P ファイル交換ネットワーク環境 Winny に流通する

マルウェアについては、2007 年以降、依然として

Antinny 型の情報漏洩を引き起こす既知マルウェアが

多く流通している(図 20)。 

 

 
図 20：Winny に流通する情報漏洩を引き起こすマルウェア

の推移 
 

4.13 2009 年 

(1) 製品／サービスセキュリティ活動の開始 

脆弱性対策とインシデント対応の活動を通じて得られた

ノウハウを製品開発プロセスにフィードバックするため、プ

ロセス毎の HIRT 支援活動を開始した(図 21)。 

 

  
図 21：HIRT 支援活動の体系化 

 

(2) セキュリティ技術者研修プログラムの実施 

CSIRT 活動を活かしたセキュリティ技術者研修の一環と

して、グループ会社より研修生を受け入れ、Web システム

のセキュリティ対策を中心とした半年間の研修を実施した。 

(3) 講演会 

⚫ 2009 年 7 月：(独)産業技術総合研究所 高木浩光氏

『Web アプリケーションセキュリティ』 

⚫ 2009 年 7 月：NTT-CERT 吉田尊彦氏『NTT-CERT

の活動取り組み』 

(4) その他 

⚫ P2P ファイル交換ソフト環境で流通するマルウェアに

関する調査[22] 

⚫ 2009 年 2 月：NTT-CERT 主催のワークショップにお

いて、NTT グループ向けに Web アプリケーション開発

の演習を実施 

⚫ 日本シーサート協議会のインシデント情報活用フレー

ムワーク検討 WG と連携し、観測データに基づいた見

える化を試みる cNotes(Current Status Notes)[23]

を用いた情報発信を開始 
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4.14 2008 年 

(1) DNS キャッシュポイズニングの対策 

DNS キャッシュポイズニング対策として、『DNS の役割

と関連ツールの使い方』説明会を開催した。説明会用に作成

した資料は、国内の DNS キャッシュポイズニング対策に役

立ててもらうため、2009年1月に IPAから発行された『DNS

キャッシュポイズニング対策』[24]の資料素材として提供し

た。 

(2) JWS2008 の開催 

2008 年 3 月 25 日～28 日、国内 FIRST 加盟チームと共

に、FIRST 技術ミーティングである FIRST Technical 

Colloquium と国内 CSIRT の技術交流ワークショップ Joint 

Workshop on Security 2008, Tokyo(JWS2008)を開催し

た[25]。 

(3) 国内 COMCHECK Drill 2008 への参加 

企業内の情報セキュリティ部署の対外向け連絡窓口のコ

ミュニケーション確認を目的とした、国内COMCHECK Drill 

2008 (演習名：SHIWASU、2008 年 12 月 4 日実施)に参

加した。 

(4) 経済産業省商務情報政策局長表彰 

(情報セキュリティ促進部門)受賞 

2008 年 10 年 1 日、情報化月間推進会議(経済産業省、内

閣府、総務省、財務省、文部科学省、国土交通省)主催の、

平成 20 年度情報化月間記念式典において、『経済産業省商

務情報政策局長表彰(情報セキュリティ促進部門)』を受賞

[26]。 

(5) 講演会 

⚫ 2008 年 4 月：明治大学 経営学部教授 中西晶氏『高

信頼性組織のマネジメント』 

(6) その他 

⚫ 新たな組織間連携の取り組みとして、標的型攻撃の実態

の一旦を明らかにすべく情報処理学会コンピュータセ

キュリティ研究会が主催するシンポジウムの募集要項

を騙ったマルウェア添付メールの検体を関連組織に提

供した[27]。 
 

4.15 2007 年 

(1) 演習型 HIRT オープンミーティングの開始 

ガイドライン『Web アプリケーションセキュリティガイ

ド』のより実践的な展開を図るため、2007 年は、3 月、6

月の 2 回、Web アプリケーション開発者を対象に、演習型

の HIRT オープンミーティングを開催した。 

(2) 日本シーサート協議会の設立 

2007 年 4 月、単独の CSIRT では解決が困難な事態に対

して CSIRT 間の強い信頼関係に基づいた迅速かつ最適な対

応を実施する体制作りを整備するため、IIJ-SECT(IIJ)、

JPCERT/CC、JSOC(ラック)、NTT-CERT(NTT)、

SBCSIRT(ソフトバンク)と共に、日本シーサート協議会を

設立した[28]。2023 年 8 月時点で、504 チームが加盟して

いる(図 22)。 

 

 
図 22：日本シーサート協議会加盟数の推移 

 

(3) 英 WARP 加盟 

2007 年 5 月、CSIRT 活動の海外連携強化のため、英国

政府のセキュリティ機関 CPNI(The Centre for the 

Protection of the National Infrastructure)が推進する

WARP(Warning, Advice and Reporting Point)に加盟した

[29]。 

(4) 講演会 

⚫ 2007 年 8 月：フォティーンフォティ技術研究所 鵜飼

裕司氏 『静的解析による脆弱性検査』 
 

4.16 2006 年 

(1) 脆弱性届出統合窓口の設置 

2006 年 11 月、日立グループにおいて脆弱性関連情報を

適切に流通させ、日立のソフトウェア製品および Web サイ

トの脆弱性対策を推進するために、ソフトウェア製品および

Web アプリケーションに関する脆弱性もしくは不具合を発

見した場合の日立グループ向け脆弱性届出統合窓口を設置

した。 

(2) Web アプリケーションセキュリティの強化 

2006 年 10 月、日立グループにおける Web アプリケーシ

ョンセキュリティ施策の一環として、ガイドラインとチェッ

クリストを改訂すると共に、日立グループ内への展開を支援

した。 

(3) ファイル交換ソフトによる情報漏洩に関する注意喚起 

Antinny は、2003 年 8 月に出現したファイル交換ソフト

ウェア『Winny』を通じて流布するマルウェアである。感染

すると情報漏洩や特定サイトへの攻撃活動を発症する。

HIRT では、これら脅威の状況を踏まえ、2006 年 4 月に資

料『～ウィニーによる情報漏洩の防止と将来発生する危険か

ら身を守るために～』による注意喚起を行った。 

(4) 情報家電／組込み系の製品セキュリティ活動の立上げ 

情報家電／組込み系の製品セキュリティ活動の立上げを

開始した。HIRT では、インターネット電話などで用いられ

る通話制御プロトコルのひとつである SIP(Session 

Initiation Protocol)に注目し、関連するセキュリティツール

ならびにセキュリティ対策の状況を調査報告としてまとめ

た。 

(5) CSIRT コミュニティとの組織間連携の強化 

2006 年 3 月、NTT-CERT 主催の NTT グループ向けワー
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クショップで日立の CSIRT 活動を紹介し、CSIRT 活動を相

互に改善するための情報交換を行なった。 

(6) 講演会 

⚫ 2006 年 5 月：eEye Digital Security 鵜飼裕司氏 『組

込みシステムのセキュリティ』 

⚫ 2006 年 9 月：Telecom-ISAC Japan 小山覚氏 

『Telecom-ISAC Japan におけるボットネット対策』 

(7) その他 

⚫ HIRT から発信する技術文書(PDF ファイル)にデジタ

ル署名を付加する活動を開始[30] 

 

4.17 2005 年 

(1) FIRST 加盟 

2005 年 1 月、各国の CSIRT 組織と連携可能なインシデ

ント対応体制を作りながら、CSIRT 活動の実績を積むため、

世界におけるコンピュータ・インシデント対応チームの国際

的なフォーラムである Forum of Incident Response and 

Security Teams(FIRST)に加盟した[31]。加盟にあたって

は、加盟済み 2 チームによる推薦が必要であり、約 1 年の準

備期間を要した。 

2023 年 8 月時点で、106 ヶ国、計 687 チームで、日本

からは 43 チームが加盟している(図 23)。 

 

 
図 23：FIRST 加盟チーム数の推移 

 

(2) セキュリティ情報統合サイトの開設 

2005 年 9 月、日立グループの製品／サービスのセキュリ

ティ問題に関する情報を統合的にインターネット利用者に

提供するため、各事業部ならびにグループ会社の Web サイ

トから発信されているセキュリティ情報を統合する窓口ペ

ージを開設した(図 24)。これにあわせ、セキュリティ情報

発信ガイドとして『社外向け Web セキュリティ情報発信サ

イトの発信ガイド V1.0』を作成した。 

 

セキュリティ情報統合サイト 

日本語 https://www.hitachi.co.jp/hirt/ 

英語  https://www.hitachi.com/hirt/ 

 
図 24：統合サイトでのセキュリティ情報発信 

 

(3) CSIRT 活動の国内連携強化 

CSIRT 活動の国内連携強化として、FIRST 加盟済み国内

チームとの意見交換会、NTT-CERT ならびにマイクロソフ

ト PST(Product Security Team)との個別に意見交換会を

実施すると共に、Web サイト改ざん発見時の通知などの連

絡網を整備した。 

 

4.18 2004 年 

(1) 情報セキュリティ早期警戒パートナーシップへの参画 

2004 年 7 月『ソフトウェア等脆弱性関連情報取扱基準』

の施行にあわせて、情報セキュリティ早期警戒パートナーシ

ップ制度が始動した[32][33]、日立グループでは、パートナ

ーシップに製品開発ベンダとして登録(HIRT を連絡窓口)す

ると共に、JVN(Japan Vulnerability Notes)[34]に脆弱性

対策の状況掲載を開始した。 

(2) Web アプリケーションセキュリティの強化 

2004 年 11 月、Web アプリケーションの設計／開発時に

留意すべき代表的な問題点とその対策方法の概要について

まとめた Web アプリケーションセキュリティガイドを作成

し、日立グループ全体に展開した。 

(3) 講演会 

⚫ 2004 年 1 月：ISS (Internet Security Systems) Tom 

Noonan 氏 『Blaster 以降の米国セキュリティビジネ

ス事情』 

 

4.19 2003 年 

(1) Web アプリケーションセキュリティ活動の立上げ 

Web アプリケーションセキュリティ強化活動の検討を開

始すると共に、事業部と共同で『Web アプリケーション開

発に伴うセキュリティ対策基準の作成手順』を作成した。 

(2) 英 NISCC からの脆弱性関連情報の社内展開 

2002 年の CERT/CC 脆弱性関連情報の社内展開に続き、

英 NISCC Vulnerability Disclosure Policy に基づく脆弱性

関連情報入手と情報掲載を開始した。活動開始以降、日立製

品の情報が NISCC Vulnerability Advisory に最初に掲載さ

れたのは 2004 年 1 月の 006489/H323 である[35]。  
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(3) HIRT 社外向け連絡窓口の整備 

脆弱性発見に伴う関連機関への報告と公開に関する活動

の活発化にあわせ、日立製品ならびに日立が関与するサイト

に対して脆弱性の存在や侵害活動の要因などが指摘された

場合の対処窓口として、表 20 に示す連絡窓口を設置した。 

 

表 20：連絡窓口情報 

名称 "HIRT": Hitachi Incident Response Team. 

メールアドレス 
 

TEL 044-555-0894 

 

4.20 2002 年 

(1) CERT/CC 脆弱性関連情報の社内展開 

2002年にCERT/CCから報告された SNMPの脆弱性[6]

は、多くのソフトウェアや装置に影響を与えた。この脆弱性

報告をきっかけに、HIRTでは、製品ベンダ IRTの立上げと、

CERT/CC Vulnerability Disclosure Policy に基づく脆弱性

関連情報入手と情報掲載を開始した[36]。活動開始以降、日

立製品の情報が CERT/CC Vulnerability Notes Database

に最初に掲載されたのは 2002 年 10 月の VU#459371 で

ある[37]。 

(2) JPCERT/CC Vendor Status Notes の構築と運用支援 

国内のセキュリティ情報流通改善の試みとして、2003 年

2月、試行サイト JPCERT/CC Vendor Status Notes (JVN) 

(http://jvn.doi.ics.keio.ac.jp/)の構築と運用を支援した

(図 25)[38][39]。なお、試行サイトは、2004 年 7 月の『ソ

フトウェア等脆弱性関連情報取扱基準』の施行に伴い、報告

された脆弱性を公表する Japan Vulnerability Notes (JVN)

サイト(http://jvn.jp/)にその役割が引き継がれている。 

 

 
図 25：JVN 試行サイトの構築ならびに運用 

 

4.21 2001 年 

(1) Web サーバを攻撃対象とするワームの活動状況調査 

インターネット上に公開している Web サーバから回収し

たログデータをもとに、2001 年に流布した Web サーバを

攻撃対象とするワームである、CodeRed I、CodeRed II、

Nimda の活動状況について状況調査を実施した(2001 年 7

月 15 日～2002 年 6 月 30 日)。特に、国内で被害の大きか

った CodeRed II、Nimda (図 26)については、最初の痕跡

記録時刻から最頻数となった日までわずか 2 日間程度であ

り、ワームによる被害波及が短期間かつ広範囲に渡っていた。 

 

 
図 26：観測期間内の痕跡数変位(Nimda) 

 

4.22 2000 年 

(1) 脆弱性の深刻度に関する指標調査 

侵害活動などに利用される脆弱性の深刻度を図るために、

関連機関が提示している脆弱性の深刻度の指標を調査した。 

CERT/CC では、脆弱性毎に Vulnerability Notes[40]と

呼ぶメモを作成し、その中で脆弱性の深刻度を示す Severity 

Metrics(0～180)を算出している[41]。MITRE が推進する

CVE(共通脆弱性識別子)では脆弱性を『通常考えられる一般

的なセキュリティポリシーを侵害する Vulnerability』と

『個々の環境に依存し、個別のセキュリティポリシーを侵害

する Exposure』の 2 つに区別し、Vulnerability を脆弱性と

して取り扱う[42][43][*c]。また、NIST では、NVD の前身

である ICAT Metabase[44]において、CERT アドバイザリ

ならびにCVEの発行有無を脆弱性の深刻度判定の目安とし、

3 段階の分類を行っている。なお、各組織で使用する脆弱性

の深刻度指標が異なっていることから、2004 年、脆弱性の

深刻度を包括的かつ汎用的に評価する共通指標として

FIRST が推進する CVSS(共通脆弱性評価システム)[45]が

利用され始めた。 

4.23 1999 年 

(1) hirt.hitachi.co.jp ドメイン稼動開始 

日立グループへのセキュリティ情報提供の改善を図るた

め、1999 年 12 月、HIRT プロジェクト用の社内向けドメ

インを用意し、Web サイト hirt.hitachi.co.jp を立上げた。 

(2) Web サイト書き換えの調査 

1996 年に米国で Web サイトのページ書き換えが発生し

てからネットワークワーム世代(2001 年～2004 年)までの

間、Web サイトのページ書き換えが代表的なインシデント

となった。1999 年～2002 年にかけ、侵害活動の発生状況

を把握するために、Web サイトのページ書き換えに関する

調査を行なった(図 27)。 

 

 
*c) CVEプログラムでは厳密な脆弱性の定義を設けてCVE番号を付

与しておらず、付与は CNA の裁量に一任している。 

2002 2003 2004 2005

2003/02/03～2004/07/07
試行サイト運用期間

▲ 2002年6月 JVNワーキンググループ立ち上げ

▲ 2003年2月 jvn.doi.ics.keio.ac.jp 試行サイト公開

▲ 2003年7月 JVNRSS 提供開始

▲ 2004年1月 TRnotes 提供開始

▲ 2003年12月 VN-CIAC 提供開始

▲ 2004年7月 jvn.jp サイト公開

2004/07/08～
本サイト運用
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図 27：Web サイトの書き換え件数の推移 

 

4.24 1998 年 

(1) HIRT セキュリティ情報のサービス開始 

1998 年 4 月、CERT/CC、JPCERT/CC や製品ベンダ(シ

スコ、ヒューレッド・パッカード、マイクロソフト、ネット

スケープ、サン・マイクロシステムズなど)が発行するセキ

ュリティ情報を元に社内メーリングリストとHIRTプロジェ

クト用の社内 Web サイトにて対策情報の提供を開始した。 

(2) ネットワークセキュリティセミナー開催 

1998 年 6 月 25 日～26 日、米セキュリティカンファレ

ンス DEFCON[46]にスピーカとしても参加している米国技

術者を講師に迎え、日立向けに『ネットワークセキュリティ』

教育を実施した。 

 

5 おわりに 

セキュリティ対策やインシデント対応が、少なからず他組

織に影響を与える／他組織の影響を受ける構図となり、

CSIRT を活用した組織間での専門的、実務的な連携にもス

ピードアップが求められるだけではなく、物理的な影響を伴

う被害も顕在化している。 

克服すべき課題は、攻撃者のサイバー攻撃スピードへの追

従と、サイバーとフィジカル両面からのインシデント対応体

制である。HIRT では、シーサート活動におけるソフトウェ

アサプライチェーン対応体制の推進(6 ヵ年計画)の活動とい

う『次の脅威をキャッチアップする』過程の中で、早期に対

策展開を図る活動を進めていくことで、この状況に対処して

いく。 

(2023 年 8 月 31 日) 
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