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あらまし 　複数の観測点からの不正アクセスデータを基にして，インターネット全体で何台の不
正ホストが存在するのか推定を試みる．不正ホスト数は，観測期間の長さと観測点数の二つの変
数の関数としてモデル化する．
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� はじめに

インターネットには何台の不正なホストがい
るのだろうか？
彼らは定常的にポートスキャンを実行して，
脆弱性のあるホストを探しては攻撃を繰り返す．
,�-によると，ワームの代表例である .����$は，
��/の割合で攻撃対象のアドレスを完全にラン
ダムに，��/で上位 �オクテット以外をランダ
ムに，��/で１オクテット以外をランダムに生

成しては，�01コネクションの確立を試みると
いう．この振る舞いを実行する不正なホストは
どのぐらいの割合で存在しているのだろうか．
もしも，その値がわかれば，ネットワーク管理
者にとってはセキュリティ対策のコスト評価を
行うことが可能となり，無駄のない効率的な安
全対策が期待される．
この問題を解く鍵は，ネットワーク中に独立
に設置された定点センサの情報である．現在，



多くの組織でポートスキャンやハニーポットな
どの観測 ,�-が行われているが，それらを統合す
ることで，単体のセンサではわからなかった情
報が得られる．本論文は，攻撃アルゴリズムを
単純化するいくつかの仮定を行い，スキャナで
観測できるスキャンの数に対する理論式を導く．
実際に行った観測データを下に，インターネッ
トに潜在するスキャナの総数を明らかにする．

� 潜在スキャナ数の同定問題

��� モデル

スキャナとは，ウィルスやネットワークワーム
などにより他のホストへの攻撃（ポートスキャ
ン）を仕掛ける不正ホストである．センサとは，
スキャナからの攻撃を観測する正規ホストであ
り，決して感染しないものとする．スキャナも
センサも静的なグローバルアドレスを割り当て
られており，常時インターネットへのアクセス
を行なう．また，有効な全グローバルアドレス
の数を ��，不正スキャナの数を �とする．�台
の独立したスキャナで期間 ,�� �-で観測できるセ
ンサの数をユニークホスト数と呼び，���� ��で
表す．同一のホストから繰返しポートスキャン
が試行されても，ユニークホスト数は変わらな
いことに注意せよ．
潜在スキャナ数の同定とは，複数の分散スキャ
ナで観測されたユニークホスト数 ���� ��を与え
て，全スキャナ数 �を同定する問題である．セ
ンサは複数箇所に分散して設置しているが，不
正スキャナはその場所を知らない．有限時間内
に観測できるスキャナの数は限られているが，
分散観測された複数の攻撃履歴を統合すること
が許されている．
この問題を，次を仮定する簡単化されたモデ
ルで考えよう．

仮定 � スキャナは静的なアドレスを持つ �2	01

などによる動的なアドレス割り当ては行
なわない）．�1アドレスの詐称は行なわ
ない．

仮定 � スキャン先はランダムに決定し，有効な
アドレス空間を一様分布する．ポートの

区別は行なわない．

仮定 � スキャンはステートレスに行なう．すな
わち，スキャナは過去のスキャン先の記
憶は行なわず，毎回ランダムにスキャン
先を決める．

仮定 3 単位時間当たり �回のスキャンを実行す
る．スキャンの割合は時刻にもスキャナ
にも依らず一定とする．

このモデルの上では，あるセンサが攻撃対象
に選ばれる確率は ����であり，実際には �台
のスキャナがあるので単位時間にスキャンを受
ける確率は ����といえる．仮定 3により，単
位時間にセンサが観測する平均ユニークホスト
数 �は，

� 4 �
�

��
���

で与えられる．
今，センサが �台あるとする．仮定 �より観
測できるユニークホスト数は変わらないが，同
一スキャナから攻撃を受ける可能性があるので，

���� �� � ����� ��

であることが予想される．また，同様に，期間
を倍にして長く観測する時も，

���� �� � ����� ��

である．従って，センサ数 �や観測期間 �を増
やしても，ユニークホスト数はそれらに対して
線形ではなく，やや鈍い増加を示すはずである．
このゆがみは，不正スキャナの総数 �に依存し
て大きくなり，それゆえ，このゆがみを正確に
測定できればそこから �が求められるだろう．
ここで，�の上限は ���の全 �1アドレス空間
であるが，実際には未割り当てや外部へ公開し
ていないプライベートなアドレスブロックがあ
る．,�-によると，一カ月の観測結果より，�� 4

�� � ��� 4 �� 3��� ���� ��3 が示されている．

��� 観測期間についてのユニークホスト数

仮定より，���� �� 4 � であり，次の単位時刻
には更に �台のスキャナが観測できる．ただし，



そのうち，既に観測済である確率は ���� ���� 4

��� なので，平均 ����台が重複する．よって，

���� �� 4 ���� �� 5 �� ����� ���� 4 ��� ����

ここでは，センサ数 � 4 �とおいて，���� 4

���� ��と置き換え，一般化すると，

��� 5 �� 4 ������ � ���� 5 �

が得られる．差分 ���5 ������� から極限を取
り，ユニークホスト数に対する微分方程式

	�

	�
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�

�
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が得られる．
一階線形微分方程式の一般解を式 ���に適用
すると，
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ここで，初期条件 ���� 4 
 �� 5 � 4 � より，

 4 ��' よって，
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を得る．ここで，�が潜在的なスキャナの数，�

が単位時間にセンサが観測する平均ユニークホ
スト数である．

��� センサ数についてのユニークホスト数

全節では，���� �� 4 ����と置いたが，�を �

と置き換えても全く同様な議論が成立する．す
なわち，センサ数 �についてのユニークホスト
数もまた式 ���で定式化できる．従って，観測
期間を変えてのユニークホスト数から導く不正
スキャナ数と観測センサ数についてのユニーク
ホスト数から推定する不正スキャナ数とが一致
することが期待できる．
注意しなくてはならないのは，実際に観測す
るユニークホスト数はセンサの位置するアドレ
スブロックの場所やパケットフィルタリングの
影響を受けて，必ずしも一定にはならないこと
である．可能なすべての組合せについて平均を
取るなどの前処理が必要になる．

� 実験

以上の原理の正当性を検証し，ユニークホス
ト数からの不正スキャナ推定するために次の実
験を行った．

��� 実験環境

本実験でセンサを設置した環境と条件を表 �

に示す．センサには，6
���#� 71上で動作す
るパーソナルファイアウォール 8��� 9 �$� を
用い，全てのポートを遮断してログに履歴を記
録した．センサ��� ��の環境では，インターネッ
トとのゲートウェイにおいていくつかのポート
がフィルタリングされており，観測されるスキャ
ン数が少ない．一方，��はインターネットに直
接接続されている．いずれのセンサも常時接続
しているが，停電や障害により数日単位の欠損
が生じている．

表 �: センサ実験環境
�� �� ��

観測期間 ����年 �月 ��日～�月 ��日
クラス ; ; 0

帯域 ,)��- ���< ���< �<

ネットワーク 大学 � 大学 � 商用 �.1

��� 実験結果

観測されたユニークホスト数を表 �" �" 3" �

に示す．
表 �は週ごとの平均と標準偏差であり，前節
の平均ユニークホスト数 �を示している．ただ
し，センサ �� に限っては，他のセンサと条件
をそろえるために�01ポート ����.=> �10�"

��� �<. �10�" ��� �>��;�(.�" 33� �.<;�を
除外している．単位時間を月，週にするかによっ
て，�は大きく変わる．
表 �" 3" �は月間，週間，センサ数についての
累積ユニークホスト数である．ただし，センサ
数についての累積は全ての組み合わせの平均値
を取っている．例えば，� 4 �の時は，���� ���"

���� ���" ���� ���の �組の平均値である．



表 3: 週別累積ユニークホスト数
� -"���. � # ) / $ 0 � + % �1 �� �# �)

�� �1/ #/$ )$) /�/ $+) �10 +�� +%) %+% �1$/ �1%� ��%+ �)#0
�� ))% 0�0 �1�0 �)1% �0�� #1�$ #)�% #$�% #++% )�$$ )/)� )0// )%)+
�� //1 +#� ���� �$01 �%01 #)%� #+)% )##$ )0#� )+$1 /10) /)+/ /�$/

表 �: 平均ユニークホスト数 �

センサ 週平均 標準偏差 日平均
�� ���'�� ��'�� ��'3�

�� �3�'�� ��'�� 3�'��

�� 3��'�� ��'�� �3'��

表 �: 月別累積ユニークホスト数
� ,ヶ月- � ��月� � ����月� � ����月�

�� ��� ��� ����

�� �3�� ���� 3�3�

�� ���� ���� 3���

��� 不正スキャナ総数

以上の実測データを基にして，式 ���の理論
値への当てはめを行う．最少二乗法を適用して，
未知パラメータ �" �を同定した．例えば，表 �

の ��の �点から，

���� 4 �3���
��� � ���������

が算出できる．ここで，� 4 �3���
�が推定さ
れる潜在スキャナ数" 時定数��� 4 �
��である．
である．同様にして，他の全ての測定データに
ついてあてはめを行った結果を表 �に示し，図
�'�" �" � にそれぞれ図示する．
表 �における誤差は最少二乗法による近似誤
差の大きさを示しており，図からも明らかなよ
うに近似精度は悪くはない．しかし，潜在スキャ
ナ数を表す �には，同定に用いたデータに応じ
て 3���から �����までの ��倍近くの差が生じ

表 �: センサ台数別累積ユニークホスト数
� � � �

�月 ���� ���3 ����

�月 ��3� ���� ����

�月 ���� ��3� ����

ている．それでも，センサの数は高々��万台で
押さえられることが予想される．これは，��の
母集団に対して極端に小さく，���� 4 �
3�� �

���� 4 �
���3,/- である．すなわち，�万 	千
台に �台存在する程度である．
最も多くのデータに基づいて推定が行われた
図 �のグラフを観察すると，ユニークホスト数
の増加が線形よりもわずかに小さくなっている
ことがわかる．この測定期間の範囲内では極端
にデータが変わる事件も起きておらず，増加率
も安定している．週間累積でも月間累積でも，
�� � �� � �� の順でユニークホスト数に違い
があり，それが最終的な潜在スキャナ数 �にも
影響している．
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図 �: 月間累積ユニークホスト数

本実験結果について，累積ユニークホスト数
の他にも，スキャン先の時系列分布 �表 3�とセ
ンサ間の相関 �表��を解析した．スキャン先分布
は，全センサにスキャンを行ったあるホストに着
目して，時刻についてのスキャン先 ���� ��� ��

に対応する �"�"��をプロットしている．偏りは
あるが，スキャン先が周期的に変化してきてい
ることが観察できる．対象としたスキャナは，
全センサに攻撃してきた全 ��台のスキャナの
中から平均的なものを選んでおり，他のスキャ
ナも同様の振る舞いをしている．



表 �: 推定パラメータ
推定手段 � 誤差 ��� 誤差

��月間累積 3���'�� ���'� �'����3 �'����

��月間累積 �3���'� ���'� �'3���� �'�33�

��月間累積 �3���'� ���� �'����� �'���

��週間累積 ����'�� ���� 3�'���� �3'��

��週間累積 �����'� ���� 3�'���3 �'���

��週間累積 ��33�'� ���� ��'�3�3 �'���

�月センサ累積 �����'� ���� ��'���� �'���

�月センサ累積 �����'� ���� ��'���� �'���

�月センサ累積 �����'� ��3��� ��'3��� ���'�
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図 �: 週間累積ユニークホスト数

図 �では，上記の �つのセンサに加えて，��

に近いサブネット（第 �オクテットまで同一）
に設置したセンサ ��� ��� ��の �台のセンサの
間で，一週間の間で共通に観測できたスキャナ
の数を示している．図より，��� ��� ��� ��の間
の相関が高く，ほぼ対角線と同一のユニークホ
スト数を有していることがわかる．重複の割合
は，�'3から �'�に分布しており，このセンサ群
については仮定 �が成立しない．

��� 単位時間当たりの平均スキャン数

実験結果から得られるもう一つの知見は，一
つのスキャナが単位時間あたりに実行するポー
トスキャンの数 �の推定である．
仮定 �の元で，ユニークホスト数は確率 ����

で試行する二項分布になる．二項分布の平均値
より，式 ���が得られる．一方，表 �の時定数
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図 �: センサ数累積ユニークホスト数

���が与えられているので，

� 4
���
���

が得られる．ここで，�� はその単位時間の大
きさ，�は一秒あたりのスキャン数に置き換え
ている．例えば，表 3の週間累積の ��の � 4

��33�
�� ��� 4 ��
�3�3 から求めると，�� 4

�� � �� � �3 � �" � 4 ��
�� ,回?秒-が得られる．
この値は明らかに手作業で行う回数を越えてお
り，ウィルスや攻撃用のスクリプトによる実行
であることを示唆している．

��� 考察

実験結果の誤差について考える．センサ数と
測定期間という異なった条件から算出したにも
かかわらず，表 �の与える �のオーダー �����

は一致していた．また，測定結果のグラフから
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図 3: スキャン先の推移
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図 �: センサ間の相関（重複ユニークホスト数）

理論どおりの振る舞いが生じていることも観察
できた．それゆえ，本提案の推定方式は妥当で
あると結論付ける．
誤差の生じる原因としては，次が考えられる．

� センサ数 �，測定期間 ��週間という観測
データが小さすぎる．

� センサの独立性．アドレス空間が近いな
どの理由で，攻撃の相関の高いセンサを
用いていると一様性の仮定 �に反する．し
かし，図 �に示されたように，ユニーク
ホスト数を見る限り �つのセンサは十分
に独立していると考える．

� センサ先の一様性．攻撃者が特定のネッ
トワークを対象にしているとすると，推
定スキャナ数に大きな誤差が生じる．ス
キャン先の時系列分布の図 3より，スキャ
ンは十分にランダムに分布していると考
えられる．

� スキャナの攻撃パターンの違い．実際の
スキャンはポート番号や脆弱性の種類に
よって大きく異なる ,�-' しかし，今回は
ポート番号の区別をせず，全て共通のス
キャンアルゴリズムに従うことを仮定し
た．この仮定 3が強すぎる可能性がある．

� センサの設置箇所の環境の違い．フィル
タリングだけではなく，アクセス制御や
トラフィック制御などが実行されていると
観測数に大きなゆがみが生じる．あるい
は，ファイアウォール内からの攻撃が生
じて，測定値に影響を与えている可能性
もある．

� おわりに

ポートスキャンの振る舞いに単純な確率モデ
ルを導入し，観測できるユニークホスト数の理
論式を導出した．この結果に基づいて，�台の
独立したセンサのポートスキャンの履歴データ
を分析し，インターネット全体における不正な
潜在的スキャナの数は 3"���から ��"���台の間
であることを推定した．これは，インターネッ
ト全域において，約 �万 �千台に �台の不正な
ホストが存在することを意味している．また，
スキャン先を一様に選んでいるという仮定の下
で，不正ホストは平均して毎秒 ��回のポート
スキャンを実行していることを示した．
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