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2007.09.07更新

総務ワークフローシリーズにおける認証バイパス等の脆

弱性に関するお知らせ

影響がある製品

対策 製品名 適用OS 更新日

HS06-016-01

総務ワークフロー for Groupmax 人事異動

セット、

総務ワークフロー for Groupmax 各種申請

セット、

総務ワークフロー for Groupmax 福利厚生

セット、

総務ワークフロー for Groupmax 勤務休暇申

請セット、

総務ワークフロー for Groupmax 交通費セッ

ト、

総務ワークフロー for Groupmax 会議交際費

セット、

総務ワークフロー 交通費セット、

総務ワークフロー 交通費セット (Groupmax

V6 対応)、

公共向け総務ワークフロー 帳票セット

Windows 2007.09.07

トップ

What's New

 お知らせ

 御参考（警告情報など）

ソフトウェア製品セキュリ

ティ情報

セキュリティ対応機関への

リンク

お問い合わせ

soft-security

@itg.hitachi.co.jp

個人情報保護ポリシーにご同意

頂ける場合のみ、上記アドレス

をご利用下さい。ご同意頂けな

い場合には、お問い合わせに回

答できない場合があります。

なお、入力頂いた個人情報は本

ポリシーに従って適切に管理

し、問合せ対応のためにのみ使

用します。第三者への個人情報

の提供、預託、開示は法令に基

づく場合を除いて行いません。

お問い合わせへの回答後、個人

情報は当社が責任を持って適切

に廃棄いたします。

日立および他社の商品名称

に関する記述
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問題の説明

上記の総務ワークフローシリーズのテンプレートファイルにおいて、

認証バイパス等の脆弱性が存在することが判明しました。

例えば、悪意を持った第三者が認証をバイパスしてページを呼び出す

可能性があります。

更新履歴 ：

2007.09.07 : 対策ページを更新しました。

2006.10.11 : このセキュリティ情報ページを新規作成および発信しま

した。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

http://www.hitachi.co.jp/hirt/


ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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2007.09.07更新

HS06-016;

総務ワークフローシリーズにおける認証バイパス等の脆弱性に関するお知らせ

総務ワークフローの対策

総務ワークフローシリーズのテンプレートファイルにおいて、認証バイパ

スの脆弱性があることが判明しました。認証エラーとならないページが存

在します。 

本脆弱性に該当するテンプレートファイルについて、対策済みテンプレー

トファイルをご提供致します。

また、対象のテンプレートファイルをカスタマイズしてご利用いただいて

いる場合は、参考資料をご提供致しますので、資料に従い対策をお願いし

ます。 

[該当形名・バージョン、および対策ファイルの提供]

製品名 形名
対象バー

ジョン
適用OS

対策ファイ

ル提供時期
更新日

総務ワークフロー for

Groupmax 人事異動セット

P-2446-

9214

(注1)

01-00～

01-01
2006.10.11 2006.10.11

トップ

What's New

 お知らせ

 御参考（警告情報など）

ソフトウェア製品セキュリ

ティ情報

セキュリティ対応機関への

リンク

お問い合わせ

soft-security

@itg.hitachi.co.jp

個人情報保護ポリシーにご同意

頂ける場合のみ、上記アドレス

をご利用下さい。ご同意頂けな

い場合には、お問い合わせに回

答できない場合があります。

なお、入力頂いた個人情報は本

ポリシーに従って適切に管理

し、問合せ対応のためにのみ使

用します。第三者への個人情報

の提供、預託、開示は法令に基

づく場合を除いて行いません。

お問い合わせへの回答後、個人

情報は当社が責任を持って適切

に廃棄いたします。

日立および他社の商品名称

に関する記述
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総務ワークフロー for

Groupmax 各種申請セット

P-2446-

9314

(注1)

01-00～

01-01

Windows

2006.10.11 2006.10.11

総務ワークフロー for

Groupmax 福利厚生セット

P-2446-

9414

(注1)

01-00～

01-01
2006.10.11 2006.10.11

総務ワークフロー for

Groupmax 勤務休暇申請セッ

ト

P-2446-

9514

(注1)

01-00～

01-01
2006.10.11 2006.10.11

総務ワークフロー for

Groupmax 交通費セット

R-

15236-

811

(注1)

01-00～

01-01/A
2006.10.11 2006.10.11

総務ワークフロー for

Groupmax 会議交際費セット

R-

15236-

821

(注1)

01-00～

01-01
2006.10.11 2006.10.11

総務ワークフロー 交通費セッ

ト

P-

TR112-

2115

(注1)

02-00～

02-01/B
2006.10.11 2006.10.11

総務ワークフロー 交通費セッ

ト

(Groupmax V6 対応)

P-

TR112-

2215

(注1)

02-01～

03-03
2006.10.11 2006.10.11

公共向け総務ワークフロー帳

票セット

P-

TP112-

2217

(注1)

01-00～

01-01
2006.10.11 2006.10.11

(注1) セット商品の構成は、[構成製品の該当形名]をご参照願います。

http://www.hitachi.co.jp/hirt/


[構成製品の該当形名]

上記製品は、下表のセット商品にも含まれています。

セット商品名 対象となる構成製品

製品名 形名 構成製品名

総務業務ソ

リューション総

務ワークフロー

フルセット

P-TP112-2111 総務ワークフロー 交通費セット

総務業務ソ

リューション総

務ワークフロー

フルセット

(Groupmax V6

対応)

P-TP112-2211
総務ワークフロー 交通費セット

(Groupmax V6 対応)

総務業務ソ

リューション総

務ワークフロー

１００

P-TP112-2112 総務ワークフロー 交通費セット

総務業務ソ

リューション総

務ワークフロー

１００

(Groupmax V6

対応)

P-TP112-2212
総務ワークフロー 交通費セット

(Groupmax V6 対応)

総務業務ソ

リューション総

務ワークフロー

３００

P-TP112-2113 総務ワークフロー 交通費セット

総務業務ソ

リューション総

務ワークフロー

３００

(Groupmax V6

対応)

P-TP112-2213
総務ワークフロー 交通費セット

(Groupmax V6 対応)

総務業務ソ

リューション総



務ワークフロー

５００

P-TP112-2114 総務ワークフロー 交通費セット

総務業務ソ

リューション総

務ワークフロー

５００

(Groupmax V6

対応)

P-TP112-2214
総務ワークフロー 交通費セット

(Groupmax V6 対応)

総務業務ソ

リューション総

務・勤怠ワーク

フロー １００

P-TP112-4112 総務ワークフロー 交通費セット

総務業務ソ

リューション総

務・勤怠ワーク

フロー １００

(Groupmax V6

対応)

P-TP112-4212
総務ワークフロー 交通費セット

(Groupmax V6 対応)

総務業務ソ

リューション総

務・勤怠ワーク

フロー ３００

P-TP112-4113 総務ワークフロー 交通費セット

総務業務ソ

リューション総

務・勤怠ワーク

フロー ３００

(Groupmax V6

対応)

P-TP112-4213
総務ワークフロー 交通費セット

(Groupmax V6 対応)

総務業務ソ

リューション総

務・勤怠ワーク

フロー ５００

P-TP112-4114 総務ワークフロー 交通費セット

総務業務ソ

リューション総

務・勤怠ワーク

フロー ５００
P-TP112-4214

総務ワークフロー 交通費セット

(Groupmax V6 対応)



(Groupmax V6

対応)

公共向け総務

ワークフロー

１００

P-TP112-7212 公共向け総務ワークフロー帳票セット

公共向け総務

ワークフロー

３００

P-TP112-7213 公共向け総務ワークフロー帳票セット

公共向け総務

ワークフロー

５００

P-TP112-7214 公共向け総務ワークフロー帳票セット

総務ワークフ

ロー １００ 交

通費・会議交際

費セット

P-TP112-2115 総務ワークフロー 交通費セット

総務ワークフ

ロー 導入セッ

ト１０

P-TP112-2218
総務ワークフロー 交通費セット

(Groupmax V6 対応)

総務ワークフ

ロー 導入セッ

ト３０

P-TP112-2219
総務ワークフロー 交通費セット

(Groupmax V6 対応)

総務ワークフ

ロー for

Groupmax フル

セット

P-2446-9114

総務ワークフロー for Groupmax 人事異動セット

総務ワークフロー for Groupmax 各種申請セット

総務ワークフロー for Groupmax 福利厚生セット

総務ワークフロー for Groupmax 勤務休暇申請セット

総務ワークフロー for Groupmax 交通費セット

総務ワークフロー for Groupmax 会議交際費セット

総務ワークフ

ロー １００
P-2446-9614

総務ワークフロー for Groupmax 人事異動セット

総務ワークフロー for Groupmax 各種申請セット

総務ワークフロー for Groupmax 福利厚生セット

総務ワークフロー for Groupmax 勤務休暇申請セット

総務ワークフロー for Groupmax 交通費セット

総務ワークフロー for Groupmax 会議交際費セット

総務ワークフロー for Groupmax 人事異動セット



総務ワークフ

ロー ３００
P-2446-9714

総務ワークフロー for Groupmax 各種申請セット

総務ワークフロー for Groupmax 福利厚生セット

総務ワークフロー for Groupmax 勤務休暇申請セット

総務ワークフロー for Groupmax 交通費セット

総務ワークフロー for Groupmax 会議交際費セット

総務ワークフ

ロー ５００
P-2446-9814

総務ワークフロー for Groupmax 人事異動セット

総務ワークフロー for Groupmax 各種申請セット

総務ワークフロー for Groupmax 福利厚生セット

総務ワークフロー for Groupmax 勤務休暇申請セット

総務ワークフロー for Groupmax 交通費セット

総務ワークフロー for Groupmax 会議交際費セット

対策済みテンプレートファイル及び参考資料の提供については、下記問合

せ窓口に提供をご依頼ください。

また、ログイン認証後に、以下の脆弱性が存在することを確認しておりま

す。

SQLインジェクションの脆弱性

クロスサイトスクリプティングの脆弱性

他ユーザの情報が参照及び改ざんができてしまう脆弱性

しかし、上記認証バイパスの脆弱性対策により、一定のセキュリティレベ

ルを確保可能です。ログイン認証後のセキュリティ強化についての詳細情

報が必要な場合は、下記問い合わせ窓口にご連絡ください。

[問い合わせ窓口]

(株)日立製作所 ソフトウェア事業部

メールでのお問い合わせは、画面右の「お問い合わせ」欄に明記されたア

ドレスにてお願い致します。



更新履歴 ：

2007.09.07 : ログイン認証後の脆弱性に関する情報を更新しました。

2006.10.11 : 総務ワークフローシリーズにおける認証バイパス等の脆

弱性に関するお知らせについての情報を公開しました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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