
 HITACHI ホーム     ＩＴ（情報・通信）総合サイト     Global Sites of related products

¦   ホーム   ¦   製品＆サービス    ¦    セキュリティ   ¦ 

      英語ページへ

日立サイトの検索 by Google

  > 詳細な検索

ホーム > 製品セキュリティ情報 > ソフトウェア事業部セキュリティ情報 > HS06-006 

 

2006.03.31更新

添付ファイルによりGroupmax Mailクライアントが使用

不能になる脆弱性

影響がある製品

対策 製品名 適用ＯＳ 更新日

HS06-006-01

Groupmax Integrated Desktop、

Mail Client、

GroupMail/Client(DOS/V)、

GroupMail/Client、

Groupmax World Wide Web Desktop

Windows 2006.03.31

問題の説明

  2006.01.31、JP Vendor Status Notesにて、複数のメールクライア

ントソフトにおける、添付ファイルによりメールクライアントソフト

が使用不能になる脆弱性(JVN#89344424)が公表されました。

  上記の製品において、添付ファイル名がデバイスファイルの名前で

ある電子メールを受信し、Groupmax Mailクライアントで参照すると
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処理が停止する、またはエラーになる問題があります。

更新履歴 ：

2006.03.31 : このセキュリティ情報ページを新規作成および発信しま

した。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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2006.03.31更新

HS06-006;

添付ファイルによりGroupmax Mailクライアントが使用不能になる脆弱性

Groupmax Mail - SMTPの対策

Groupmax Integrated Desktop、Mail

Client、GroupMail/Client(DOS/V)、GroupMail/Client、Groupmax World

Wide Web Desktop（以下，Gmax Mailクライアントと略す）において、添付

ファイル名がデバイスファイルの名前である電子メールを受信し、Gmax Mail

クライアントで参照すると処理が停止するまたは、エラーになる場合がありま

す。

本脆弱性については，サーバ製品であるGroupmax Mail-SMTPで対策致しま

す。各形名の最新バージョンについて対策版をご提供いたします。この対策版

へのバージョンアップ、またはリビジョンアップをお願いします。

[該当形名・バージョン]

製品名 形名
対象バー

ジョン
適用OS 更新日

Groupmax Integrated Desktop

Version 7

GMX7-IDS9

(注1)

07-00～

07-20-/C
2006.03.31
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 お知らせ

 御参考（警告情報など）

ソフトウェア製品セキュリ

ティ情報

セキュリティ対応機関への

リンク

お問い合わせ

soft-security

@itg.hitachi.co.jp

個人情報保護ポリシーにご同意

頂ける場合のみ、上記アドレス

をご利用下さい。ご同意頂けな

い場合には、お問い合わせに回

答できない場合があります。

なお、入力頂いた個人情報は本

ポリシーに従って適切に管理

し、問合せ対応のためにのみ使

用します。第三者への個人情報

の提供、預託、開示は法令に基

づく場合を除いて行いません。

お問い合わせへの回答後、個人

情報は当社が責任を持って適切

に廃棄いたします。

日立および他社の商品名称

に関する記述
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Groupmax Integrated Desktop

Version 6

GMX6-IDS9

(注1)

06-00～

06-52-/C

Windows

2006.03.31

Groupmax Integrated Desktop

Version 5

GMX5-IDS9

(注1)

05-00～

05-11-/H
2006.03.31

Groupmax Integrated Desktop

Version 3

GMX3-IDS9

(注1)

03-00～

03-10-/P
2006.03.31

Groupmax Integrated Desktop

Version2.0

GMAX-IDS9

(注1)

02-10～

02-31-/S
2006.03.31

Mail Client
GMAX-MCL3

(注1)

02-00～

02-31-/E
2006.03.31

GroupMail/Client(DOS/V) P-2246-1114
01-21-/C～

01-21-/D
2006.03.31

GroupMail/Client P-9746-1111
01-01～

01-21-/G
2006.03.31

Groupmax World Wide Web

Desktop Version 6

GMX6-WWWW

(注1)

06-00～

06-52-/F
2006.03.31

Groupmax World Wide Web

Desktop Version 5

GMX5-WWWW

(注1)

05-00～

05-11-/J
2006.03.31

Groupmax World Wide Web

Desktop Version 3

GMX3-WWWW

(注1)

03-00～

03-11-/B
2006.03.31

Groupmax World Wide Web

Desktop Version2.0

GMAX-WWWW

(注1)

02-00～

02-31-/I
2006.03.31

Groupmax World Wide Web

Desktop for 自治体
P-2446-7944

06-51～

06-52-/A
2006.03.31

(注1) セット商品の構成は、[該当形名・バージョンの構成製品]をご参照願い

ます。

[対策版の提供]

製品名 形名
対象バー

ジョン
適用OS

対策バー

ジョン
提供時期 更新日

GMX7-SMPW 07-00～
Windows 07-20-SE 2006.03.31 2006.03.31

http://www.hitachi.co.jp/hirt/


Groupmax Mail -

SMTP Version 7

(注2) 07-20-/A

GMX7-SMPH

(注2)

07-00～

07-20
HP-UX 07-20-SE 2006.03.31 2006.03.31

GMX7-SMPA

(注2)

07-00～

07-20
AIX 07-20-SE 2006.03.31 2006.03.31

Groupmax Mail -

SMTP Version 6

GMX6-SMPW

(注2)

06-00～

06-52-/A
Windows 06-52-SF 2006.03.31 2006.03.31

GMX6-SMPH

(注2)

06-00～

06-52-/A
HP-UX 06-52-SF 2006.03.31 2006.03.31

GMX6-SMPA

(注2)

06-00～

06-52-/A
AIX 06-52-SF 2006.03.31 2006.03.31

GMX6-SMP2

(注2)

06-00～

06-02-/A

HI-UX

/WE2
06-02-SF 2006.03.31 2006.03.31

Groupmax Mail -

SMTP Version 5

GMX5-SMPW

(注2)

05-00～

05-11-/C
Windows 05-11-SI 2006.03.31 2006.03.31

GMX5-SMPH

(注2)

05-00～

05-11-/C
HP-UX 05-11-SI 2006.03.31 2006.03.31

GMX5-SMP2

(注2)

05-00～

05-11-/C

HI-UX

/WE2
05-11-SI 2006.03.31 2006.03.31

Groupmax Mail -

SMTP Version 3

GMX3-SMPW
03-00～

03-10-/C
Windows (注3) 2006.03.31

GMX3-SMPH
03-00～

03-10-/C
HP-UX (注3) 2006.03.31

GMX3-SMP2
03-00～

03-10-/C

HI-UX

/WE2
(注3) 2006.03.31

Groupmax Mail -

SMTP Version2.0

P-2446-7214
02-00～

02-31-/G
Windows (注3) 2006.03.31

P-1B46-7211
02-10～

02-31-/G
HP-UX (注3) 2006.03.31

P-1646-721
02-10～

02-31-/G

HI-UX

/WE2
(注3) 2006.03.31

GroupMail/SMTP

P-F2446-11141 01-10 Windows (注3) 2006.03.31

P-F1B46-11111
01-10～

01-10-/F
HP-UX (注3) 2006.03.31



P-F1646-1111
01-10～

01-10-/F

HI-UX

/WE2
(注3) 2006.03.31

(注2) セット商品の構成は、[対策版の構成製品]をご参照願います。

(注3) 本製品の後継製品である製品名、Groupmax Mail - SMTP Version

5、Groupmax Mail - SMTP Version 6、Groupmax Mail - SMTP Version

7へのバージョンアップをお願いいたします。

[該当形名・バージョンの構成製品]

対象となる構成製品 セット商品名

構成製品名 形名 形名 製品名 適用OS

Groupmax Integrated 

Desktop Version 7
GMX7-IDS9

P-2646-6154 Groupmax Groupware Client

P-2646-6254 Groupmax Workflow Client

Groupmax Integrated 

Desktop Version 6
GMX6-IDS9

P-2646-6144
Groupmaxクライアントセッ

ト

P-2646-6244
ワークフロークライアント

セット

P-2646-6644
グループウェアクライアント

セット

Groupmax Integrated 

Desktop Version 5
GMX5-IDS9

P-2646-6134
Groupmaxクライアントセッ

ト

P-2646-6234
ワークフロークライアント

セット

P-2646-6334 メールクライアントセット

P-2646-6434 文書管理クライアントセット

P-2646-6634
グループウェアクライアント

セット

P-2646-6124
Groupmaxクライアントセッ

ト



Groupmax Integrated 

Desktop Version 3
GMX3-IDS9

P-2646-6224
ワークフロークライアント

セット

Windows

P-2646-6324 メールクライアントセット

P-2646-6424 文書管理クライアントセット

P-2646-6624
グループウェアクライアント

セット

Groupmax Integrated 

Desktop Version2.0
GMAX-IDS9

P-2646-6114
Groupmaxクライアントセッ

ト

P-2646-6214
ワークフロークライアント

セット

P-2646-6314 メールクライアントセット

P-2646-6414 文書管理クライアントセット

P-2646-6614
グループウェアクライアント

セット

Mail Client GMAX-MCL3

P-2646-6124 Groupmaxクライアントセッ

トP-2646-6114

P-2646-6324
メールクライアントセット

P-2646-6314

P-2646-6624 グループウェアクライアント

セットP-2646-6614

Groupmax World

Wide Web Desktop

Version 6

GMX6-WWWW

P-2446-5144 Groupmaxサーバセット

P-2446-5244 ワークフローサーバセット

P-2446-5344 メールサーバセット

P-2446-5444 文書管理サーバセット

P-2446-5544 スケジュールサーバセット

P-2446-5644 グループウェアサーバセット

P-2446-7Z44
Groupmax World Wide Web

Desktop Version 6

P-2646-6154 Groupmax Groupware Client

P-2646-6254 Groupmax Workflow Client

P-2746-6154
Groupmax Groupware Web

Client

Groupmax Workflow Web



P-2746-6254
Client

Groupmax World

Wide Web Desktop

Version 5

GMX5-WWWW

P-2446-5134 Groupmaxサーバセット

P-2446-513U
Groupmaxサーバセット 

アップグレード(V2,V3→V5)

P-2446-5234 ワークフローサーバセット

P-2446-523U
ワークフローサーバセット 

アップグレード(V2,V3→V5)

P-2446-5334 メールサーバセット

P-2446-533U
メールサーバセット 

アップグレード(V2,V3→V5)

P-2446-5434 文書管理サーバセット

P-2446-543U
文書管理サーバセット 

アップグレード(V2,V3→V5)

P-2446-5534 スケジュールサーバセット

P-2446-553U
スケジュールサーバセット 

アップグレード(V2,V3→V5)

P-2446-5634 グループウェアサーバセット

P-2446-563U
グループウェアサーバセット 

アップグレード(V2,V3→V5)

P-2446-7Z34
Groupmax World Wide Web

Desktop Version 5

Groupmax World

Wide Web Desktop

Version 3

GMX3-WWWW

P-2446-5124 Groupmaxサーバセット

P-2446-512U
Groupmaxサーバセット 

アップグレード(V2→V3)

P-2446-5224 ワークフローサーバセット

P-2446-522U
ワークフローサーバセット 

アップグレード(V2→V3)

P-2446-5324 メールサーバセット

P-2446-532U
メールサーバセット 

アップグレード(V2→V3)

P-2446-5424 文書管理サーバセット

P-2446-542U
文書管理サーバセット 

アップグレード(V2→V3)



P-2446-5524 スケジュールサーバセット

P-2446-552U
スケジュールサーバセット 

アップグレード(V2→V3)

P-2446-5624 グループウェアサーバセット

P-2446-562U
グループウェアサーバセット 

アップグレード(V2→V3)

Groupmax World

Wide Web Desktop

Version2.0

GMAX-WWWW

P-2446-5114 Groupmaxサーバセット

P-2446-511U
Groupmaxサーバセット 

アップグレード(V1→V2)

P-2446-5214 ワークフローサーバセット

P-2446-5314 メールサーバセット

P-2446-5414 文書管理サーバセット

P-2446-5514 スケジュールサーバセット

P-2446-5614 グループウェアサーバセット

P-2446-561U
グループウェアサーバセット 

アップグレード(V1→V2)

[対策版の構成製品]

対象となる構成製品 セット商品名

構成製品名 形名 形名 製品名 適用OS

Groupmax Mail -

SMTP Version 7

GMX7-SMPW P-2446-5154 Groupmax Groupware Server Windows

GMX7-SMPH P-1B46-5151 Groupmax Groupware Server HP-UX

GMX7-SMPA P-1M46-5151 Groupmax Groupware Server AIX

Groupmax Mail - 

SMTP Version 6

GMX6-SMPW

P-2446-5144 Groupmaxサーバセット

WindowsP-2446-5344 メールサーバセット

P-2446-5644 グループウェアサーバセット

GMX6-SMPH

P-1B46-5141 Groupmaxサーバセット

HP-UXP-1B46-5341 メールサーバセット

P-1B46-5641 グループウェアサーバセット

GMX6-SMPA

P-1M46-5141 Groupmaxサーバセット

AIXP-1M46-5341 メールサーバセット



P-1M46-5641 グループウェアサーバセット

GMX6-SMP2

P-1646-514 Groupmaxサーバセット

HI-UX/WE2P-1646-534 メールサーバセット

P-1646-564 グループウェアサーバセット

Groupmax Mail - 

SMTP Version 5

GMX5-SMPW

P-2446-5134 Groupmaxサーバセット

WindowsP-2446-5334 メールサーバセット

P-2446-5634 グループウェアサーバセット

GMX5-SMPH

P-1B46-5131 Groupmaxサーバセット

HP-UXP-1B46-5331 メールサーバセット

P-1B46-5631 グループウェアサーバセット

GMX5-SMP2

P-1646-513 Groupmaxサーバセット

HI-UX/WE2P-1646-533 メールサーバセット

P-1646-563 グループウェアサーバセット

サポートサービスをご契約されているお客様 

サポートサービスの改良版の提供についてのホームページをご参照いた

だき，ホームページでご案内している手順にしたがって，対策版をご入

手ください。

サポートサービスをご契約されていないお客様 

Groupmax Mail - SMTPに関しては，ライセンス管理を適切に行なう必要

があるため，お手数ですが，こちら より提供をご依頼ください。

更新履歴 ：

2006.03.31 : 添付ファイルによりGroupmax Mailクライアントが使用不

https://www.hitachi-support.com/cgi-bin/security/request.cgi?ID=HS06-006-01


能になる脆弱性の情報を公開しました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。

 
 

ページトップへ  

   ¦   サイトの利用条件  ¦   個人情報保護ポリシー  ¦   日立について  ¦  

http://www.hitachi.co.jp/utility/termofuse/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/privacy/index.html
http://www.hitachi.co.jp/about/index.html
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