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2006.02.13更新

BrightStor ARCserve Backup iGatewayサービスバッ

ファオーバーランに関するセキュリティ問題

影響がある製品

対策 製品名 適用ＯＳ 更新日

HS06-003-01

BrightStor ARCserve Backup r11.5 シリー

ズ、

BrightStor ARCserve Backup r11.1 シリー

ズ、

BrightStor ARCserve Backup Release 11 シ

リーズ、

BrightStor ARCserve Backup v9 シリーズ

Windows、

Linux、

AIX

2006.02.13

問題の説明

2006.01.23、コンピュータ・アソシエイツ社Technical Supportにて

BrightStor ARCserve Backup r11.5、BrightStor ARCserve Backup

r11.1、BrightStor ARCserve Backup Release11および、BrightStor

ARCserve Backup v9における「CA iGatewayのセキュリティに関す
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 御参考（警告情報など）

ソフトウェア製品セキュリ

ティ情報

セキュリティ対応機関への

リンク

お問い合わせ

soft-security

@itg.hitachi.co.jp

個人情報保護ポリシーにご同意

頂ける場合のみ、上記アドレス

をご利用下さい。ご同意頂けな

い場合には、お問い合わせに回

答できない場合があります。

なお、入力頂いた個人情報は本

ポリシーに従って適切に管理

し、問合せ対応のためにのみ使

用します。第三者への個人情報

の提供、預託、開示は法令に基

づく場合を除いて行いません。

お問い合わせへの回答後、個人

情報は当社が責任を持って適切

に廃棄いたします。
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るお知らせ（バッファ オーバーラン）」が公表されました。

上記のBrightStor ARCserve Backup本体製品が含まれるバックアップ

サーバにおいて、外部から悪意のあるユーザによるバッファオーバー

フロー攻撃を受けることで、任意のコマンドを実行できる脆弱性があ

ります。

更新履歴 ：

2006.02.13 : このセキュリティ情報ページを新規作成および発信しま

した。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

http://www.casupport.jp/resources/info/CA_iGateway.htm
http://www.hitachi.co.jp/hirt/


ありません。
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2006.02.13更新

HS06-003;

BrightStor ARCserve Backup iGatewayサービスバッファオーバーランに関するセキュリ

ティ問題

BrightStor ARCserve Backup の対策

BrightStor ARCserve Backup r11.5、BrightStor ARCserve Backup

r11.1、BrightStor ARCserve Backup Release11および、BrightStor

ARCserve Backup v9に次のセキュリティ上の問題があることが判明しまし

た。

iGatewayサービスを含む製品（BrightStor ARCserve Backup本体製品）を

導入しているバックアップサーバにおいて、外部から悪意のあるユーザに

よるバッファオーバーフロー攻撃を受けることで、任意のコマンドを実行

することができる脆弱性があります。

つきましては、下記の何れかの対策をお願いします。

iGatewayサービスの停止

iGatewayサービスのアンインストール

コンピュータ・アソシエイツ社の以下のホームページを参照し、修正

モジュールの適用をお願いします。
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soft-security

@itg.hitachi.co.jp

個人情報保護ポリシーにご同意

頂ける場合のみ、上記アドレス

をご利用下さい。ご同意頂けな

い場合には、お問い合わせに回

答できない場合があります。

なお、入力頂いた個人情報は本

ポリシーに従って適切に管理

し、問合せ対応のためにのみ使

用します。第三者への個人情報

の提供、預託、開示は法令に基

づく場合を除いて行いません。

お問い合わせへの回答後、個人

情報は当社が責任を持って適切

に廃棄いたします。

日立および他社の商品名称
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http://www.casupport.jp/resources/info/CA_iGateway.htm

[影響範囲]

BrightStor ARCserve Backup r11.5シリーズ

BrightStor ARCserve Backup r11.1シリーズ

BrightStor ARCserve Backup Release11シリーズ

BrightStor ARCserve Backup v9シリーズ

のBrightStor ARCserve Backup本体製品に含まれるiGatewayサービスの問

題です。

なお、iGatewayサービスは、BrightStor ARCserve Backup とコンピュー

タ・アソシエイツ社の他製品とのインテグレーションに用いられるサービ

スです。BrightStor ARCserve Backupの機能は、iGatewayサービスを必要

としておりません。iGatewayサービスをアンインストール済みの場合、本

セキュリティ上の問題は発生しません。 

[該当形名・製品名・修正モジュール]

BrightStor ARCserve Backup r11.5 シリーズ

コンピュー

タ・アソシ

エイツ社の

製品名

形名

(注1)

対象

バー

ジョ

ン

修正モジュール

(注2)
適用OS 更新日

BrightStor

ARCserve

Backup

r11.5 for

Windows

RT-

1242C-

1184

11-50 2006.02.13

BrightStor

http://www.casupport.jp/resources/info/CA_iGateway.htm
http://www.hitachi.co.jp/hirt/


ARCserve

Backup

r11.5 for

Windows

SAN

Secondary

Server

Bundle

RT-

1242C-

S684

11-50

iGateway_40_win32_060109.exe Windows

2006.02.13

BrightStor

ARCserve

Backup

r11.5 for

Windows

Microsoft

Exchange

Suite

RT-

1242C-

S484

11-50 2006.02.13

BrightStor

ARCserve

Backup

r11.5 for

Windows

Microsoft

SQL Suite

RT-

1242C-

S384

11-50 2006.02.13

BrightStor

ARCserve

Backup

r11.5 for

Linux

RT-

19S2C-

1141

11-50

iGateway_40_linux_060109.sh Linux

2006.02.13

BrightStor

ARCserve

Backup

r11.5 for

Linux SAN

Secondary

Server

Bundle

RT-

19S2C-

SS41

11-50 2006.02.13

(注1) 各アップグレード版・ハードバンドル版も対象となります。



(注2) 対策モジュールはコンピュータ・アソシエイツ社ホームページからのダウンロードと

なります。

Platform欄を参照しOS種別毎に分類されている修正モジュールを選択して下さい。

BrightStor ARCserve Backup r11.1 シリーズ

コン

ピュー

タ・アソ

シエイツ

社の製品

名

形名

(注3)

対象

バー

ジョ

ン

修正モジュール

(注4)
適用OS 更新日

BrightStor

ARCserve

Backup

r11.1 for

Windows

RT-

1242C-

1174

11-10

iGateway_40_win32_060109.exe Windows

2006.02.13

BrightStor

ARCserve

Backup

r11.1 for

Windows

Microsoft

SQL Suite

RT-

1242C-

S374

11-10 2006.02.13

BrightStor

ARCserve

Backup

r11.1 for

Windows

Microsoft

Exchange

Suite

RT-

1242C-

S474

11-10 2006.02.13

BrightStor

ARCserve

Backup

r11.1 for

Linux

RT-

19S2C-

1131

11-10 2006.02.13



BrightStor

ARCserve

Backup

r11.1 for

Linux SAN

Secondary

Server

Bundle

RT-

19S2C-

SS31

11-10

iGateway_40_linux_060109.sh Linux

2006.02.13

BrightStor

ARCserve

Backup

r11.1 for

UNIX (AIX)

RT-

1V36-

0B11300

11-10

iGateway_40_aix_060109.sh AIX

2006.02.13

BrightStor

ARCserve

Backup

r11.1 for

UNIX SAN

Secondary

Server

Bundle for

AIX

RT-

1V36-

0B1F300

11-10 2006.02.13

(注3) 各アップグレード版・ハードバンドル版も対象となります。

(注4) 対策モジュールはコンピュータ・アソシエイツ社ホームページからのダウンロードと

なります。

Platform欄を参照しOS種別毎に分類されている修正モジュールを選択して下さい。

BrightStor ARCserve Backup Release 11 シリーズ

コンピュー

タ・アソシ

エイツ社の

製品名

形名

(注5)

対象

バー

ジョ

ン

修正モジュール

(注6)
適用OS 更新日

BrightStor

ARCserve

Backup

Release11

RT-

1242C-

1174

11-00 2006.02.13



for

Windows

iGateway_40_win32_060109.exe Windows

BrightStor

ARCserve

Backup

Release11

for

Windows

Microsoft

SQL Suite

RT-

1242C-

S374

11-00 2006.02.13

BrightStor

ARCserve

Backup

Release 11

for

Windows

Microsoft

Exchange

Suite

RT-

1242C-

S474

11-00 2006.02.13

(注5) 各アップグレード版・ハードバンドル版も対象となります。

(注6) 対策モジュールはコンピュータ・アソシエイツ社ホームページからのダウンロードと

なります。

Platform欄を参照しOS種別毎に分類されている修正モジュールを選択して下さい。

BrightStor ARCserve Backup v9 シリーズ

コンピュー

タ・アソシ

エイツ社の

製品名

形名

(注7)

対象

バー

ジョ

ン

修正モジュール

(注8)
適用OS 更新日

BrightStor

ARCserve

Backup v9

for

Windows

Japanese

RT-

1242C-

1464

09-00 iGateway_40_win32_060109.exe Windows 2006.02.13

BrightStor



ARCserve

Backup v9

for Linux

Japanese

RT-

19S2C-

1121

09-00 iGateway_40_linux_060109.sh Linux 2006.02.13

(注7) 各アップグレード版・ハードバンドル版も対象となります。

(注8) 対策モジュールはコンピュータ・アソシエイツ社ホームページからのダウンロードと

なります。

Platform欄を参照しOS種別毎に分類されている修正モジュールを選択して下さい。

更新履歴 ：

2006.02.13 : BrightStor ARCserve Backup iGatewayサービスバッ

ファオーバーランに関するセキュリティ問題の情報を公開しました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。



当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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