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2005.01.31更新

JP1/VERITAS NetBackup JavaGUI脆弱性についての問題

影響がある製品

対策 製品名 適用ＯＳ 更新日

HS05-003-01
JP1/VERITAS NetBackup

VERITAS NetBackup
Windows, AIX, HP-UX, Solaris, Linux 2005.01.31

問題の説明

2004.12.23，VERITAS社TechNoteにてVERITAS NetBackup (tm) Java

GUI is susceptible to an exploit which could allow a normal user to

execute commands with root authority. Anyone who administers

NetBackup via the Java GUI that does not use the work-around

listed below could be potentially affected by this exploit.が公表さ

れました。

以下の何れかの条件の時、一般ユーザが、バックアップサーバ（マス

タサーバ/メディアサーバ）に脆弱性を利用して特別なコマンドを

送った場合、そのコマンドがルート権限(Windowsの場合管理者権限)

で実行できてしまうおそれがあります。
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頂ける場合のみ、上記アドレス

をご利用下さい。ご同意頂けな
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なお、入力頂いた個人情報は本

ポリシーに従って適切に管理

し、問合せ対応のためにのみ使

用します。第三者への個人情報

の提供、預託、開示は法令に基

づく場合を除いて行いません。

お問い合わせへの回答後、個人

情報は当社が責任を持って適切

に廃棄いたします。

日立および他社の商品名称

に関する記述

http://www.hitachi.co.jp/
http://www.hitachi.co.jp/products/it/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/global/index.html
http://www.hitachi.co.jp/
http://www.hitachi.co.jp/hirt/
http://www.hitachi.co.jp/Prod/comp/soft1/service/index.html?from=cnt&inf=ss
http://www.hitachi-support.com/security_e/index-e.html
http://www.hitachi.co.jp/search/
http://www.hitachi.co.jp/Prod/comp/soft1/index.html
http://www.hitachi-support.com/security/index.html
http://www.hitachi-support.com/security/HStable.html
http://seer.support.veritas.com/docs/271727.htm
http://seer.support.veritas.com/docs/271727.htm
http://seer.support.veritas.com/docs/271727.htm
http://seer.support.veritas.com/docs/271727.htm
http://seer.support.veritas.com/docs/271727.htm
http://www.hitachi-support.com/security/index.html
http://www.hitachi-support.com/security/new.html
http://www.hitachi-support.com/security/alert_top.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/info/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/info/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/linklist.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/linklist.html
mailto:soft-security@itg.hitachi.co.jp
mailto:soft-security@itg.hitachi.co.jp
http://www.hitachi.co.jp/Prod/comp/soft1/privacy/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/trademarks/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/trademarks/index.html


JavaGUIがバックアップサーバ（マスタサーバ/メディアサー

バ）に接続している時

Backup & Restore GUIがルート権限(Windowsの場合は管理者

権限)で実行されている時

更新履歴 ：

2005.01.31 : このセキュリティ情報ページを新規作成および発信しま

した。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。

http://www.hitachi.co.jp/hirt/
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2005.01.31更新

HS05-003;

JP1/VERITAS NetBackup JavaGUI 脆弱性についての問題

JP1/VERITAS NetBackup, VERITAS NetBackupの対策

JP1/VERITAS NetBackup, VERITAS NetBackupに次のセキュリティ上の問題

があることが判明しました。

以下の何れかの条件の時、一般ユーザが、バックアップサーバ（マスタ

サーバ/メディアサーバ）に脆弱性を利用して特別なコマンドを送った場

合、そのコマンドがルート権限(Windowsの場合管理者権限)で実行できて

しまうおそれがあります。

JavaGUIがバックアップサーバ（マスタサーバ/メディアサーバ）に

接続している時

Backup & Restore GUIがルート権限(Windowsの場合は管理者権限)で

実行されている時

つきましては，VERITAS社のホームページをご参照し対策をお願いしま

す。詳細は、[該当形名・バージョン]の対策をご参照願います。

[影響範囲]
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バックアップサーバ（マスタサーバ/メディアサーバ）、および、バック

アップサーバに接続する為にNetBackupのJavaGUIを使用しているサーバ

すべてが対象となります。 

[該当形名・バージョン]

対象となる日立製品と、これに対応するVERITAS社製品は以下のとおりで

す。

製品名 形名 対象バージョン 適用ＯＳ

VERITAS社

製品名/バー

ジョン

更新日

JP1/VERITAS

NetBackup 5.1

RT-1V25-

L20M20
07-00～07-02

Windows

AIX

HP-UX

Solaris

Linux

VERITAS

NetBackup

5.1

2005.01.31

JP1/VERITAS

NetBackup 5

RT-1V25-

L10M20
07-10～07-11

Windows

AIX

HP-UX

Solaris

Linux

VERITAS

NetBackup 5
2005.01.31

JP1/VERITAS

NetBackup v4.5

RT-1V25-

HN8536C
06-71～06-76-/A

Windows

AIX

HP-UX

Solaris

Linux

VERITAS

NetBackup

v4.5

2005.01.31

JP1/VERITAS

NetBackup V3.4

RT-1V25-

D9011330

06-70

Windows

AIX

HP-UX

Solaris

VERITAS

NetBackup

V3.4

2005.01.31

RT-1V25-

D9011340
2005.01.31

RT-1V25-

D9011350
2005.01.31

RT-1V25-

19011330

Windows
VERITAS

2005.01.31

RT-1V25-
2005.01.31

http://www.hitachi.co.jp/hirt/


VERITAS

NetBackup V3.4

19011340
01-00

AIX

HP-UX

Solaris

NetBackup

V3.4
RT-1V25-

19011350
2005.01.31

RT-1V25-

1NDSE000
2005.01.31

サポートサービスをご契約されているお客様 

JP1/VERITASサポートサービスのホームページに対策手順を日本語で

説明していますので、参照し対策をお願いします。

サポートサービスをご契約されていないお客様 

VERITAS社の以下のホームページを参照し、対策をお願いします。

http://seer.support.veritas.com/docs/271727.htm(英文)

更新履歴 ：

2005.01.31 : JP1/VERITAS NetBackup JavaGUI 脆弱性についての問題

の情報を公開しました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

http://seer.support.veritas.com/docs/271727.htm


上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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