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2005.03.14更新

LDAPサーバの更新機能におけるバッファオーバーフ

ローの脆弱性

影響がある製品

対策 製品名 適用ＯＳ 更新日

HS05-001-01 Hitachi Directory Server Version 2 Windows,HP-UX 2005.03.14

問題の説明

  2005.01.11，JP Vendor Status NotesにてLDAPサーバの更新機能に

おけるバッファオーバーフローの脆弱性(JVN#1BF8D7AA)が公表され

ました。

  これは、外部から悪意のあるユーザによるバッファオーバーフロー

攻撃を受けることで、LDAP サーバのダウンや、任意のコードが実行

されるという脆弱性問題です。

更新履歴 ：

2005.03.14 : 対策ページを更新しました。
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2005.01.11 : このセキュリティ情報ページを新規作成および発信しま

した。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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2005.03.14更新

HS05-001;

LDAPサーバの更新機能におけるバッファオーバーフローの脆弱性

Hitachi Directory Server Version 2 の対策

Hitachi Directory Server Version 2 に次のセキュリティ上の問題があるこ

とが判明しました。

不正なLDAPリクエストにより、リモートからバッファオーバーフ

ローの攻撃を受ける危険性がある

外部から悪意のあるユーザによるバッファオーバーフロー攻撃を受けるこ

とで、LDAP サーバがダウンしたり、任意のコードを実行されてしまう危

険性があります。

つきましては、ファイヤウォール等により、外部からのLDAPリクエストを

遮断して運用する、または対策版を入手して頂き、適用をお願いします。

詳細は、[該当形名・バージョン、および対策版の提供]の対策をご参照願

います。
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[影響範囲]

製品名 形名 バージョン 適用ＯＳ

サー

バダ

ウン

(注1)

任意

コード

の実行

(注2)

Hitachi Directory Server

Version 2

P-2444-

A124

02-00または

02-01または

02-10～02-10-/Dまたは

02-11～02-11-/F

Windows
○ ○

02-11-/G～02-11-/H ○ ×

P-1B44-

A121

02-00または

02-01または

02-10～02-10-/P
HP-UX

○ ○

02-10-/Q～02-10-/S ○ ×

(注1) ○印はサーバダウンのセキュリティ問題が発生します。×印は サー

バダウンのセキュリティ問題が発生しません。

(注2) ○印は任意コード実行のセキュリティ問題が発生します。×印は 任

意コード実行のセキュリティ問題が発生しません。

[該当形名・バージョン，および対策版の提供]

製品名 形名 対象バージョン 適用ＯＳ
吸収バー

ジョン
提供時期 更新日

Hitachi

Directory

Server

Version 2

P-

2444-

A124

02-00

Windows

02-11-/I

(注3)
2005.01.07 2005.01.11

02-01
02-11-/I

(注3)
2005.01.07 2005.01.11

02-10～02-10-/D
02-11-/I

(注3)
2005.01.07 2005.01.11

02-11～02-11-/H 02-11-/I 2005.01.07 2005.01.11

P-

1B44-

A121

02-00

HP-UX

02-10-/T

(注3)
2005.02.28 2005.03.14

02-01
02-10-/T

(注3)
2005.02.28 2005.03.14

http://www.hitachi.co.jp/hirt/


02-10～02-10-/S 02-10-/T 2005.02.28 2005.03.14

(注3) 本製品は、リビジョンアップをお願いいたします。

サポートサービスをご契約されているお客様 

サポートサービスの改良版の提供についてのホームページをご参照い

ただき，ホームページでご案内している手順にしたがって，対策版を

ご入手ください。 

サポートサービスをご契約されていないお客様 

Hitachi Directory Server Version 2 に関しては，ライセンス管理を適

切に行なう必要があるため，お手数ですが，こちら より提供をご依

頼ください。

更新履歴 ：

2005.03.14 : [該当形名・バージョン，および対策版の提供]の形名P-

1B44-A121、対象バージョン02-00、02-01、02-10～02-10-/Sの吸収

バージョン、提供時期を更新しました。

2005.01.11 : Hitachi Directory Server Version 2 のバッファオーバー

フロー攻撃に関するセキュリティ問題の情報を公開しました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

https://www.hitachi-support.com/cgi-bin/security/request.cgi?ID=HS05-001-01


いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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