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Macromedia JRunのバッファオーバーフロー攻撃に関

するセキュリティ問題

影響がある製品

対策 製品名 適用ＯＳ 更新日

HS04-008-01 Cosminexus Web Contents Generator
Windows, HP-UX, 

Solaris
2004.12.10

問題の説明

  上記の製品において、外部から悪意のあるユーザによるバッファ

オーバーフロー攻撃を受けることで、Webサーバがダウンしてしま

う脆弱性があります。

更新履歴 ：

2004.12.10 : Cosminexus Web Contents Generator (Macromedia

JRun) への対策ページで、Netscape Enterprise Serverの情

報、iPlanet Web Serverをご使用の場合についての情報を追記し、
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ディレクトリ名の誤りを訂正しました。

2004.11.29 : このセキュリティ情報ページを新規作成および発信しま

した。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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2004.12.10更新

HS04-008;

Macromedia JRunのバッファオーバーフロー攻撃に関するセキュリティ問題

Cosminexus Web Contents Generator(Macromedia

JRun)の対策

JSP／サーブレットエンジンとしてCosminexus Version 3およびVersion 4

に同梱されているMacromedia JRun 3.02aおよび3.1（以下JRun）に次の

セキュリティ上の問題があることが判明しました。

JRunコネクタの verbose オプションを true に設定して運用すると、

リモートからバッファオーバーフローの攻撃を受ける危険性がある

JRun が提供する Web サーバと JRun 間の通信に使用される JRun コネク

タには、通信ログを詳細に出力するための verbose と呼ばれるオプション

があります。

JRun 導入元の Macromedia社によると、これをtrueに設定して運用するこ

とにより、外部から悪意のあるユーザによるバッファオーバーフロー攻撃

を受けることで、Webサーバがダウンしてしまう危険性があります。
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い場合には、お問い合わせに回

答できない場合があります。

なお、入力頂いた個人情報は本

ポリシーに従って適切に管理

し、問合せ対応のためにのみ使

用します。第三者への個人情報

の提供、預託、開示は法令に基

づく場合を除いて行いません。

お問い合わせへの回答後、個人

情報は当社が責任を持って適切

に廃棄いたします。
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つきましては，JRunコネクタのverboseオプションをfalseに設定して運用

する、またはMacromedia社のホームページからパッチをダウンロードし

て頂き、適用をお願いします。詳細は、[該当形名・バージョン、および対

策版の提供]の対策をご参照願います。

[該当形名・バージョン，および対策版の提供]

セット商品名 対象となる構成品

適用OS 対策 更新日Cosminexus

製品名
形名 構成製品名 形名

対象

バー

ジョン

Cosminexus

Server -

Web Edition

P-24Z4-

1D34

RT-

12443-

1214

01-

01(※注

1)

または

01-

02(※注

2)

Windows

NT4.0/

2000

HS04-

008

-01-a

P-24Z4-

1D44

RT-

12443-

1214

01-

02(※注

2)

P-1BZ4-

1S31

RT-1V24-

21111

01-

01(※注

1)

または

01-

02(※注

2)

HP-UX

HS04-

008

-01-b

P-1BZ4-

1S41

RT-1V24-

21111

01-

02(※注

2)

P-9DZ4-

1D31

RT-1V24-

31111

01-

01(※注

1)

または

01-
HS04-
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Cosminexus

Web

Contents

Generator

02(※注

2)

Solaris 008

-01-c

2004.12.10

P-9DZ4-

1D41

RT-1V24-

31111

01-

02(※注

2)

Cosminexus

Server -

Standard

Edition

P-24Z4-

1E44

RT-

12443-

1214

01-

01(※注

1)

または

01-

02(※注

2)

Windows

NT4.0/

2000

HS04-

008

-01-a

P-24Z4-

1K44

RT-

12443-

1214

01-

02(※注

2)

P-1BZ4-

1T31

RT-1V24-

21111

01-

01(※注

1)

または

01-

02(※注

2)

HP-UX

HS04-

008

-01-b

P-1BZ4-

1T41

RT-1V24-

21111

01-

02(※注

2)

P-9DZ4-

1E31

RT-1V24-

31111

01-

01(※注

1)

または

01-

02(※注

2)

Solaris

HS04-

008

-01-c

P-9DZ4-

1E41

RT-1V24-

31111

01-

02(※注

2)

01-
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Cosminexus

Server -

Enterprise

Edition

P-24Z4-

1F44

RT-

12443-

1214

01(※注

1)

または

01-

02(※注

2)

Windows

NT4.0/

2000

HS04-

008

-01-a

P-1BZ4-

1U31

RT-1V24-

21111

01-

01(※注

1)

または

01-

02(※注

2)

HP-UX

HS04-

008

-01-b

P-9DZ4-

1F31

RT-1V24-

31111

01-

01(※注

1)

または

01-

02(※注

2)

Solaris

HS04-

008

-01-c

(※注1) Cosminexus Web Contents Generator 01-01 は JRun 3.0 (または

3.0 SP2a) そのものです。

(※注2) Cosminexus Web Contents Generator 01-02 は JRun 3.1 そのもの

です。

更新履歴 ：

2004.12.10 : Cosminexus Web Contents Generator (Macromedia

JRun) への対策ページで、Netscape Enterprise Serverの情

報、iPlanet Web Serverをご使用の場合についての情報を追記し、

ディレクトリ名の誤りを訂正しました。

2004.11.29 : Cosminexus Web Contents Generator(Macromedia
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JRun)のバッファオーバーフロー攻撃に関するセキュリティ問題の情

報を公開しました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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