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Web Page Generatorのテンプレートのエラー処理に関

するセキュリティ問題の説明

影響がある製品

対策 製品名 適用ＯＳ 更新日

HS04-003-01 Web Page Generator Windows,HP-UX 11.0,AIX5.1,Solaris 2004.07.21

問題の説明

上記の製品をデバッグモード(DEBUG_MODE=on)で使用した場

合、及びデフォルトのエラーテンプレートを使用した場合、下

記の問題を生じます。

内部ディレクトリに関する情報を表示。

クロスサイトスクリプティング問題が発生。

更新履歴 ：

2004.07.21 : このセキュリティ情報ページを新規作成および発信しま
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した。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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HS04-003;

Web Page Generatorのテンプレートのエラー処理に関するセキュリティ問題の説明

Web Page Generatorの対策

Web Page Generatorにおいて、テンプレートのエラー処理に関するセ

キュリティ上の問題があることが判明しました。以下に、この問題の回避

方法を提示いたします。

[該当形名・バージョン]

形名 製品名 対象バージョン 適用OS

P-F2463-61141 Web Page Generator 01-00～01-01-/C

Windows
P-2451-2124 Web Page Generator 02-00～02-00-/C

P-2451-2134 Web Page Generator Enterprise 3.0 03-00～03-03-/D

P-2451-2154 Web Page Generator Enterprise 4.0 04-00～04-02-/L

P-1B51-9121 Web Page Generator 02-00～02-00-/C

HP-UX 11.0P-1B51-9331 Web Page Generator Enterprise 3.0 03-00～03-03-/C

P-1B51-9351 Web Page Generator Enterprise 4.0 04-01～04-07-/A

P-1M51-9141 Web Page Generator Enterprise 4.0 04-05～04-06-/C AIX 5.1

P-9D51-9151 Web Page Generator Enterprise 4.0 04-01～04-01-/B Solaris
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 DEBUG_MODE=off          

[回避方法]

1. コンフィグレーションファイルの設定

動作環境定義ファイル（WebPGen.cfg）のDEBUG_MODEプロパティ

にoffを設定し、エラーテンプレートを使用する。

（DEBUG_MODE=onの時は、エラーメッセージがHTML文書中に埋

め込まれるためエラー処理を行う際には、エラーテンプレートを使用

する必要があります。）

2. エラーテンプレートの変更

ファイル情報を含むエラーメッセージについて別のメッセージを表示

するように変更する。

また、エラーメッセージ中に埋め込まれたスクリプトを実行させない

ためにエラーメッセージの文字列にエスケープ処理を行う。

<変更例>

以下に変更例を示します。

テンプレートのオープンに失敗した時のメッセージ中（エラー

コード：1040）から、ファイル情報を除く。

「テンプレートファイルのオープンに失敗

（c:¥xxx¥yyy.pgt）」の表示を

「テンプレートファイルのオープンに失敗」へ変更する。

http://www.hitachi.co.jp/hirt/


エラーメッセージ（$ERROR_MESSAGE変数）を表示する場合

は、変数に対してESCAPE拡張タグを使用してエスケープ処理を

行う。

<html>

<body>

<hr>

Template used when an error occurs

<hr>

<br>

ERROR_CODE = $ERROR_CODE<br>

<!@IF CND = ($ERROR_CODE == 1040)>

テンプレートファイルのオープンに失敗<br>

<!@ELSE>

ERROR_MESSAGE <##ESCAPE($ERROR_MESSAGE) ><br>

<!/IF>

</body>

</html>

ファイル情報が出力されるエラーメッセージにつきましては、マニュ

アル「Web Page Generator Enterprise ユーザーズガイド」の付録エ

ラーメッセージ一覧を参照して下さい。

更新履歴 ：

2004.07.21 : Web Page Generatorのテンプレートのエラー処理に関

するセキュリティ問題の情報を公開しました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム



ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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