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Cookie盗聴によるWebアプリケーションのセッション

ハイジャックに関するセキュリティ問題の説明

影響がある製品

対策 製品名 適用ＯＳ 更新日

HS03-005-01 Web Page Generator Enterprise

Windows NT/2000,

HP-UX 11.0/11i,

AIX 5.1,

Solaris 2.6/7

2003.09.01

       なお、上記以外の製品につきましては影響を調査中です。

問題の説明

2003.07.17，産業技術総合研究所グリッド研究センター発行の

テクニカルレポート(AIST03-J00017)にて、セッションハイ

ジャックに関する問題が指摘されました。

これは、非secureモードのcookieを使っていると、cookieを盗

聴され、成りすまし等による情報漏えいが発生する可能性があ
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るという問題です。

更新履歴 ：

2003.09.01 : このセキュリティ情報ページを新規作成および発信しま

した。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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HS03-005;

Cookie盗聴によるWebアプリケーションのセッションハイジャックに関するセキュリティ

問題の説明

Web Page Generator Enterprise の対策

Web Page Generator Enterprise において，Cookie盗聴によるWebアプリ

ケーションのセッションハイジャックに関するセキュリティ上の問題があ

ることが判明しました。

この問題はセッションを管理するcookieに、cookieの属性値である

「secure」属性が設定されていないために発生します。以下に、この問題

の回避方法を提示いたします。

[回避方法]

（１）コンフィグレーションファイルの設定

Web Page Generator のコンフィグレーションファイル

（WebPGen.cfg）に以下の定義を行うことで、Web Page

Generator のセッションを管理するcookieにSecure属性を付加す

ることができます。
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定義例：

 COOKIE_PATH=/; Secure

（２）システムで必要な変更

上記の設定を行った場合、cookieは、https://で始まるURLにアク

セスするときしか通信路上を流れないため、Web Page Generator

を使用するページへのアクセスをすべてHTTPS（SSL接続）にする

必要があります。よって、

（ａ）現在のサイトがすべてHTTPSの場合

    （１）の設定を実施していただくだけで、この問題を回避する

ことができます。

（ｂ）HTTPとHTTPSが混在している場合

    全体的にHTTPSに変更していただくか、またはセッションを引

継ぐ必要があるページのみをHTTPSに変更していただく必要があ

ります。

[注意事項]

・上記の回避方法が適用できるのは、バージョン03-02以降のみとなりま

す。よって、03-01以前のバージョンをご使用の場合は、Windows版：

03-03、HP-UX版：03-02に入れ替えてから回避方法を適用するように

してください。

[対象バージョン一覧]

形名

対象

バー

ジョン

適用OS

P-F2463-61141 01-00～01-01-/C Windows NT

http://www.hitachi.co.jp/hirt/


P-2451-2124 02-00～02-00-/C Windows NT

P-2451-2134 03-00～03-03-/B
Windows NT,

Windows 2000

P-2451-2154 04-00～04-02-/I
Windows NT,

Windows 2000

P-1B51-9121 02-00～02-00-/C HP-UX 11.0

P-1B51-9331 03-00～03-03-/C HP-UX 11.0, 11i

P-1B51-9351 04-01～04-07-/A HP-UX 11.0, 11i

P-1M51-9141 04-05～04-06 AIX 5.1

P-9D51-9151 04-01～04-01-/B Solaris 2.6, 7
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