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2011年12月 

株式会社 日立製作所 

 

UPS管理ソフト PowerChute Business Edition v6.x ,v7.x ,v8.x に関するお知らせ 

 

 

平素より格別のご高配を賜り、厚く御礼申し上げます。 

JPCERT/CCから公開されたPowerChute Business Edition v6.x ,v7.x ,v8.x における、クロスサイトスクリプ

ティングの脆弱性についてお知らせします。 

 

１．緊急度 

本脆弱性は、日本国内でリリースのPowerChute Business Editionでは一般にサポートされていない機能に関す

るもののため、影響はありません。 

 

２．対象製品 

(1) UPS 管理ソフト＋UPS 本体(*:任意) 

GH-SBU7***S1  , GH-SBU7***SBK  , GH-SBUC7***S5* , GH-SBUC7***S6* 

GH-SBUK7***S1  , GH-SBUK7***S13 , GH-SBUK7***S2  , GH-SBUK7***S23 

GH-SBUK7***S2* , GH-SBUK7***S5* , GH-SBUK7***S6* , GH-SBUK7***S** 

GH-SBUR7***S1  , GH-SBUR7***S13 , GH-SBUR7***S2  , GH-SBUR7***S23 

GH-SBUR7***S5* , GH-SBUR7***S*  , GH-SBUR7***S** , GQ-SBUC7***S6A 

GQ-SBUK7***S6A 

 

(2) UPS 管理ソフト 

GHS-VSUUP81（PowerChute Business Edition v6.1.2/v7.0） 

GHS-VSUUP82（PowerChute Business Edition v7.0.4） 

GHS-VSUUP83（PowerChute Business Edition v7.0.4） 

GHS-VSUUP84（PowerChute Business Edition v7.0.5） 

GHS-VSUUP85（PowerChute Business Edition v8.0） 

GHS-VSUUP88（PowerChute Business Edition v8.0.1） 

 

(3) サポート OS 

Microsoft(R) Windows Server(R) 2008 R2 Datacenter(日本語版) SP1 含む 

Microsoft(R) Windows Server(R) 2008 R2 Enterprise(日本語版) SP1 含む 

Microsoft(R) Windows Server(R) 2008 R2 Standard(日本語版) SP1 含む 

Microsoft(R) Windows Server(R) 2008 R2 Foundation(日本語版) 

Microsoft(R) Windows Server(R) 2008 Datacenter(日本語版) SP2 含む 

Microsoft(R) Windows Server(R) 2008 Enterprise(日本語版) SP2 含む 

Microsoft(R) Windows Server(R) 2008 Standard(日本語版) SP2 含む 

Microsoft(R) Windows Server(R) 2008 Datacenter without Hyper-V(TM)(日本語版) SP2 含む 
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Microsoft(R) Windows Server(R) 2008 Enterprise without Hyper-V(TM)(日本語版) SP2 含む 

Microsoft(R) Windows Server(R) 2008 Standard without Hyper-V(TM)(日本語版) SP2 含む 

Microsoft(R) Windows Server(R) 2003 R2, Enterprise Edition(日本語版) SP2 含む 

Microsoft(R) Windows Server(R) 2003 R2, Standard Edition(日本語版) SP2 含む 

Microsoft(R) Windows Server(R) 2003 R2, Enterprise *64 Edition(日本語版) SP1,2 含む 

Microsoft(R) Windows Server(R) 2003 R2, Standard *64 Edition(日本語版) SP1,2 含む 

Microsoft(R) Windows Server(R) 2003, Enterprise Edition(日本語版) SP1,2 含む 

Microsoft(R) Windows Server(R) 2003, Standard Edition(日本語版) SP1,2 含む 

Microsoft(R) Windows Server(R) 2003, Enterprise *64 Edition(日本語版) SP2 含む 

Microsoft(R) Windows Server(R) 2003, Standard *64 Edition(日本語版) SP2 含む 

Microsoft(R) Windows(R) 2000 Advanced Sever(日本語版) SP4 

Microsoft(R) Windows(R) 2000 Server(日本語版) SP4 

 

(4) サポート装置 

  HA8000x1 モデル（2000 年 2 月～出荷モデル）以降 

 

３．対処方法 

(1) PowerChute Business Editionをインターネット等の外部ネットワークからの不特定のアクセスが 

行われないファイアウォールの内側で使用する。  

イントラネット等社内ネットワークで使用している場合の影響はありません。 

 

(2) PowerChute Business Editionエージェントをインストールしたシステム装置のTCP 3052ポートを 

オープンしない。もしくは、ファイアウォールでブロックする。  

当脆弱性はポートTCP 3052に関するものです。通常のインターネットのWebで使用されるTCP 80とは 

異なります。 

TCP 3052をブロックしてもPowerChute Business Editionの機能には影響ありません。 

 

４．問合せ先 

ＨＣＡセンタ（ハイタック・カスタマ・アンサセンタ） 

・フリーダイヤル 

 0120-2580-12 

  ・受付時間  

9:00～12:00、13:00～17:00 

(土・日・祝日を除く) 

 

 

以 上 

 


