
「制御システム向けセキュリティ監視・分析支援サービス」は、電力、鉄道、ガス、水道など、重要な
社会インフラにおける制御システムへのサイバー攻撃を防御し、安定稼働を支援するサービスです。
日立のOT※１とITを網羅する多様な分野で培ってきたセキュリティの知見と専門チームのノウハウを
結集し、お客さまのSOC※２運用をトータルにサポートします。
※１ Operational Technology 　※2 Security Operation Center

■ 制御システムにも求められるサイバー攻撃対策
　IoTや5Gといった新たなネットワーク技術が進展するな

か、サイバー攻撃が電力や水道、鉄道など、人々の生活を支

える社会インフラの運用を担う制御システム（OT）も標的に

するようになり、セキュリティ対策の見直しが急務となってい

ます。その手口は年々高度化・巧妙化しており、サイバー攻

撃によって万一、制御システムが侵害されると、業務停止に

陥り、その被害が社会全体にまで及ぶ可能性もあります。

　安定稼働が求められる制御システムには、サイバー攻撃

を未然に防ぎ、インシデントの監視や、その原因の分析、対

策までを一貫して迅速に行うSOCおよびセキュリティ対応

体制の構築が必要です。

　しかし、お客さまが自社内でセキュリティの専門人財を

育成・確保し、体制を構築するのは非常に困難です。また、

制御システムはITシステムと異なり、基本的に外部ネット

ワークへの接続が想定されていないため、オンラインでの

遠隔常時監視が困難なケースがあります。

　そこで日立は、高度なスキルを持った専門チームが長年

にわたり制御システムの運用・保守をサポートするなかで

培った、多様なセキュリティの知見とノウハウを生かし、24

時間365日、「制御システム向けセキュリティ監視・分析支

援サービス」で、お客さまのSOC運用を支援します。

■ サービスの特長
インシデント対応専用チームが
被害を最小化

　お客さま環境に設置されたログ収集・監視装置と日立が用

意するセキュリティ監視基盤をオンラインまたはオフラインでつ

なぎ、制御システムセキュリティに関する高度な知識と技術を

持つ日立の専門チームが、セキュリティイベントの監視・分析

から発生したインシデントへの対応まで、一連のセキュリティ

運用サービスを提供。お客さまのSOC運用に求められるリソー

スや負担を大幅に軽減し、セキュリティ被害を最小化します。

　日立の専門チームでは、セキュリティイベントを監視し、大

量のイベントからインシデントを抽出・分析するセキュリティ

アナリストをはじめ、現地へ迅速に駆けつける保守員、実際

急増するサイバー攻撃にワンストップで対応し、
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図１ 制御システム向けセキュリティ監視・分析支援サービスの概要

セキュリティ監視・分析支援サービス
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のインシデント対応支援を行うセキュリティエキスパート、制

御システムに精通したエンジニアなど経験豊富な人員で構

成され、必要に応じてワンストップでサービスを提供します。

専門人材がワンストップで
インシデントに対応

　本サービスは次の４つのメニューで構成されています。

「イベントログ監視」では、セキュリティイベントログを高度

な監視基盤を用いて監視し、マルウェアの侵入や制御シス

テムのぜい弱性をチェックし、アラートを検知します。「イン

シデント抽出」では、検知したアラートに対し、セキュリティ

アナリストが関連機器のログを調査、インシデントを絞り

込みます。誤検知によるアラートは制御システムエンジニ

アが事前にフィルタリングするため、お客さまのセキュリ

ティ担当者の業務負荷を軽減することが可能です。

　「インシデント調査・分析」では、抽出したインシデントに

対し、サーバーや端末内の情報をもとに、被害を受けた機器

のシステム情報や検体情報までの分析を実施。「インシデン

ト対応支援」では、分析結果から推定できる原因や影響範

囲を提示し、必要に応じて現場へ駆けつけ、対応することで

被害を最小限に抑えます。

外部ネットワークに接続しない制御システムにも
導入可能なオフラインメニュー

　本サービスは、お客さまの制御システムと日立のセキュリ

ティ監視基盤をオンラインで結んだ常時監視だけでなく、ポリ

シーなどで外部ネットワークに接続をしない制御システムに

ついても、オフラインでの定期診断や緊急対応が可能です。

　オフラインの場合は、お客さまの環境に設置したログ収

集・監視装置に蓄積したログを定期的に日立がチェックし、

マルウェアの進入やぜい弱性などを見極め、結果を報告す

るとともに迅速な初動対応へとつなげます。また、セキュリ

ティ機器からアラートが検知された際などの緊急時には、イ

ンシデント調査・分析から対応・支援まで、お客さまの環境

に合わせた柔軟なサービスを提供いたします。また、ログ収

集・監視装置が未設の場合は、必要となる初期構築（ログ

蓄積装置や、現場でのログを一元的に蓄積・管理し保安上

の脅威となる事象をいち早く検知・分析するSIEM※3構築な

ど）の導入を日立が支援し、お客さまによる負担を軽減する

ことで、オフラインサービスの導入を容易にします。
※3 Security Information and Event Management

■ 幅広い分野の制御システムを脅威から守る
  本サービスの第1弾では、電力と鉄道分野向けのメニュー

を提供し、順次、産業をはじめとする幅広い分野へ適用範

囲を拡大していきます。

　これからも日立は、複雑化するサイバー攻撃の最新動向

を踏まえ、本サービスの機能強化を図り、社会インフラの

安定稼働を支援し、安全・安心な社会の実現に貢献して

いきます。

（株）日立製作所 制御プラットフォーム統括本部
https://www.hitachi.co.jp/security-control/

お問い合わせ先・情報提供サイト

監視対応なし（お客さま運用）の場合

セキュリティ監視・分析支援サービスを利用した場合

関連機器のログ調査 インシデント分析 対策 報告（レポート作成）

関連機器のログ調査
（複数デバイスのログ相関分析）

インシデント
分析・報告 対策 報告（レポート作成） 対応時間の短縮

お客さま対応あり
対応時間

Webポータルで対応経緯や、
インシデント内容の確認が可能

グラフはイメージです。セキュリティインシデントにより短縮できる時間は変わります図2 サービスの導入効果

対応時間

All Rights Reserved,Copyright ©2020,Hitachi,Ltd.



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Japan Color 2001 Coated)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.6
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo false
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 144
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 144
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects true
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (Japan Color 2001 Coated)
  /PDFXOutputConditionIdentifier (JC200103)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ENU (Use these settings to create Adobe PDF documents suitable for reliable viewing and printing of business documents.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /ESP <>
    /FRA <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 5.0 e versioni successive.)
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /JPN <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /ConvertToRGB
      /DestinationProfileName (sRGB IEC61966-2.1)
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements true
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 0
      /MarksWeight 0.283460
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /UseName
      /PageMarksFile /JapaneseWithCircle
      /PreserveEditing true
      /UntaggedCMYKHandling /UseDocumentProfile
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


