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1 はじめに 

 2000 年のラブレターウイルス以降，サイバー攻撃

は変遷を続け，攻撃対象となる脆弱性は，オペレー

ティングシステムからアプリケーションへと広が

ってきた．不正プログラムも，ウイルス添付型メー

ル，ネットワーク型ワーム，ボットなど，形態を変

えながら進化してきた．2008 年頃からは，ガンブラ

ー(Gumblar)に代表されるホームページ誘導型マル

ウェアや USB メモリ型マルウェアのように，ユー

ザの心理面や行動面の脆弱性を利用し，ユーザ自身

をサイバー攻撃活動の渦中に巻き込む手法が一般

化している． 

 2010 年以降注目を集めている APT(Advanced 

Persistent Threat；攻撃対象を狙い撃ちした高度な潜

伏型攻撃)に代表される標的型攻撃については，情報

窃取を目的とした攻撃だけではない．2010 年 7 月に

流布したマルウエア Stuxnet(スタクスネット)は，原

子力施設を攻撃対象とし，SCADA (Supervisory 

Control And Data Acquisition)ソフトウエアを通じて

制御装置の動作異常を誘発する不正プログラムで

あった． 

 オンラインバンキングマルウェアに至っては，攻

撃の形態を変えつつ，ツールキットとして技術を継

承しながら，進化を続けている(図 1)． 
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図 1：オンラインバンキングマルウェアの変遷 

 

 

 情報システムや制御システムをベースにインタ

ーネットを活用して構築された社会インフラは，新

たな脅威に直面しており，日々の脆弱性対策やイン

シデント対応を通して，脅威に打ち勝っていく必要

がある．これと共に，CSIRT の役割も，情報セキュ

リティ対策から社会インフラを守るサイバーセキ

ュリティ対策へと広がりを見せている．この流れは，

CSIRT を，コンピュータセキュリティインシデント

レスポンスチーム(Computer Security Incident 

Response Team)ではなく，サイバーセキュリティイ

ンシデントレスポンスチーム(Cyber Security Incident 

Response Team)と命名する組織が少しずつ増えてい

ることからも伺える． 

 CSIRT としての HIRT(Hitachi Incident Response 

Team)の具体的な役割は，『脆弱性対策：サイバー

セキュリティに脅威となる脆弱性を除去するため

の活動』と『インシデント対応：発生しているサイ

バー攻撃を回避並びに解決するための活動』を通じ

て，日立グループのサイバーセキュリティ対策活動

を先導していくことに変わりはない． 

 また，我々の考える CSIRT の要件は，脆弱性対策

やインシデント対応を推進するにあたり，『技術的

な視点で脅威を推し量り，伝達できること』，『技

術的な調整活動ができること』，『技術面での対外

的な協力ができること』という能力を備えているこ

とである．これは，特別な要件を想定しているわけ

ではない．インシデントオペレーション(インシデン

トに伴う被害を予測ならびに予防し，インシデント

発生後は被害の拡大を低減するために実施する一

連のセキュリティ対策活動)の経験値を活かして『次

の脅威をキャッチアップする過程の中で早期に対

策展開を図る』ことにある．HIRT は，これら能力

ならびに役割を持った組織として，製品ならびにサ

ービスの脆弱性対策，マルウェア被害や情報漏えい

などのインシデント対応を先導すると共に，日立グ

ループの CSIRT 統一窓口組織としての責務を負っ

ている． 

 本稿では，2013年のHIRT活動の報告として，2013

年の脅威と脆弱性の概況，HIRT の活動トピックス

について報告する． 

http://www.hitachi.co.jp/hirt/
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2 2013年の活動概要 

 本章では，2013 年の脅威と脆弱性の概況、HIRT

の活動を報告する． 

 

2.1 脅威と脆弱性の概況 

(1) 脅威の概況 

 標的型攻撃，Web サイトの侵害，Conficker(コン

フィッカー)に代表される USB メモリを介した感染

など，既知の脅威による被害は継続している状況に

ある． 

 2013 年のインシデントの特徴としては，Web サイ

ト侵害活動の定常化，インターネットバンキングを

対象とした不正プログラムによる被害の深刻化が

挙げられる．一方，攻撃手法としては，標的型攻撃

での認証ありプロキシを想定したマルウェア，アカ

ウント情報を辞書化して様々なサイトに不正ログ

インを試みて個人情報などの閲覧等を行うパスワ

ードリスト攻撃，要求／応答のメッセージ増幅を利

用した増幅攻撃(いわゆる，リフレクター攻撃)の顕

在化が挙げられる． 

 

 Web サイト侵害活動の定常化 

 2013 年 3 月以降，国内 Web サイトでは，ホーム

ページ誘導型マルウェア感染を意図したページ改

ざん事案が続いている．報告件数を見ると，2009 年

に発生したガンブラー(Gumblar)事案のときよりも，

多くの改ざんが発生している状況にある(図 2)．改

ざんは，HTML ファイル，JavaScript(.js)ファイル，

PHP(.php)ファイル，CSS(.css)ファイルなど，Web サ

イト内のあらゆるファイルが改ざんの対象となっ

ている．また，改ざん事案の多くは，クラウドサー

ビスやレンタルサーバで運用されているサイトで

発生しており，特に，古いバージョンの CMS 

(Wordpress，Movable Type，Joomla!，Drupal など)や

管理ツール(Parallels Plesk Panel など)の脆弱性が悪

用されて侵害に至っている． 
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図 2：Web サイトのページ改ざんの報告件数 

(出典：JPCERT/CC) 

 

 

 インターネットバンキングを対象とした不正

プログラムによる被害 

 警察庁の報告によれば，2013 年の国内の不正送金

被害は 32 行，計 1,315 件，被害総額は約 14 億 600

万円に上っている(図 3)[1]．不正送金は利用客のパ

ソコンをマルウェアに感染させ，取引に使う IDと

パスワードを盗む手口が目立っており，売買された

口座を用いて送金後にATMから引き出されたり(約

5 割)，資金移動業者を介して国外送金されたりして

いる(約 2 割)． 
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図 3：不正送金事案の月別被害件数 

(出典：警察庁) 

 

 標的型攻撃 

 標的型攻撃で侵入したシステムを遠隔から操作

するためのプログラムとして使用される遠隔操作

ツール(RAT: Remote Access Trojan / Remote 

Administration Tool)については，2013 年前後から，

プロキシサーバの認証情報を窃取するなどして，認

証ありプロキシサーバを乗り越え外部と通信する

機能が徐々に広がりつつある(図 4)． 

 

2010年前後
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⇒ファイアウォールを介した
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図 4：遠隔操作ツール(RAT)の変遷 

 

 また，2012 年頃から報告され始めた，攻撃対象組

織が閲覧する可能性の高い Web サイト群に仕掛け

を蔵置し，標的型攻撃につなげる Watering Hole 

Attack(Web サイト待ち伏せによる標的型攻撃，いわ

ゆる水飲み場攻撃)については，ゼロディ攻撃の事案

としても継続的に発生している(表 1) 
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表 1：Watering Hole Attack(水飲み場攻撃)の事例 
時期 概要 

2013 年 5 月 米国労働省(United States Department of Labor)  

Internet Explorerの脆弱性(CVE-2013-1347(2013

年 4 月))を攻撃するための仕掛けの蔵置 

2013 年 10 月 Operation DeputyDog と呼ばれる日本を攻撃対象

とする侵害活動[2] 

Internet Explorer の脆弱性

(CVE-2013-3893(2013 年 9 月))を攻撃する仕掛

けを使用 

2012 年 11 月 Operation Ephemeral Hydra と呼ばれる侵害活動[3] 

Internet Explorerの脆弱性(CVE-2013-3918(2013

年 11 月))を攻撃する仕掛けを使用 

 

 Conficker(コンフィッカー) 

 Conficker は，2008 年 11 月頃から Windows の

『Server サービスの脆弱性(MS08-067)』を悪用する

ワームとして出現した．2008 年 12 月，USB メモリ

を介して感染する機能が追加されたことにより，隔

離されたネットワークにおいても，USB メモリとい

う物理的な媒介手段を介しての感染が広がった．

2009 年にはいってからは，感染被害の報告件数は減

少しているものの，Conficker Work Group の観測に

よれば，Conficker に感染している台数は，IPアドレ

スベースで約 120 万台と報告されている(図 5)[4]． 
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図 5：ConfickerA+B 感染台数(/日)の推移 

(出典：Conficker Work Group) 

 

 パスワードリスト攻撃(リスト型攻撃) 

 2013 年 4 月以降，国内では，何らかの手段で入手

した他者のアカウント情報(IDとパスワード)一覧を

辞書化した後，これらアカウント情報一覧の辞書を

使って，不正ログインを試みる事案が多発した．複

数の Web サイトでアカウント情報を使い回してい

るユーザが，この攻撃手法の被害者となる可能性が

高い．IPAの報告によれば，不正ログイン成立率は，

発生した事案から試算すると 0.15%～1.35%として

いる[5]． 

 

 リフレクター攻撃 

 2013 年は，UDP サービスを悪用した DrDoS 

(Distributed Reflective Denial of Service，分散リフレク

ター型のサービス不能)攻撃による脅威が顕在化し

た．DrDoS 攻撃は，発信元 IPアドレスを詐称し，

踏み台となる要求／応答のメッセージ増幅率の高

い(＝応答サイズ÷要求サイズの値が大きい)サービ

スにパケットを送信する攻撃手法である(図 6)．特

に，インターネット上から任意の問合せが可能とな

っている DNS サーバ(オープンリゾルバ)と NTPサ

ーバが攻撃の踏み台として悪用されており，2013 年

3 月には 300Gbps 規模の攻撃ピークトラフィックが

報告されている(図 7)． 

 

攻撃者

DNS/NTPサーバ 攻撃対象
サーバ

(発信元詐称)

応答

要求

プロトコル 増幅率
DNS 28 - 54
NTP 556.9
SNMPv2 6.3
NetBIOS 3.8
SSDP 30.8
CharGEN 358.8

 
図 6：リフレクター攻撃 
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図 7：DDoS 攻撃のピークトラフィックの推移 

(出典：Arbor Networks) 

 

(2) 脆弱性の概況 

 全体傾向 

 米 NIST NVD(National Vulnerability Database)[6]に

登録された 2013年の脆弱性の総件数は 5,186件であ

る．このうち，Web 系ソフトウェア製品の脆弱性が

約 2 割(984 件)を占めており(図 8)，内訳は，クロス

サイト・スクリプティング(XSS)，SQL インジェク

ションが約 8 割を占めるという状況が続いている

(図 9)．同じく，IPAに報告された稼動中 Web サイ

トの脆弱性のうち，約 6 割がクロスサイト・スクリ

プティング(XSS)，SQL インジェクションによって

占められており，これら脆弱性の報告件数も 600 件

/年近くが続いている状況にある(図 10)[7]． 
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図 8：脆弱性報告件数の推移(出典：NIST NVD) 
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図 9：Web 系ソフトウェア製品の 

脆弱性報告件数の推移(出典：NIST NVD) 
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図 10：Web サイトの脆弱性報告件数の推移 

(出典：IPA，JPCERT/CC) 
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図 11：制御システム製品の脆弱性報告件数の 

推移(出典：ICS-CERT) 

 

 制御システム製品 

 米 ICS-CERT(Industrial Control System-CERT)から

発行された注意喚起(Alert)とアドバイザリはそれぞ

れ 10 件，85 件である(図 11)．このうち，入力デー

タの検証が適切ではないこと(CWE-20)に起因する

サービス不能攻撃を許してしまう脆弱性が 23件で，

15 件が電力および水道施設などで使用される通信

プロトコル DNP3 (Distributed Network Protocol)を実

装する製品の脆弱性に関するものである． 

 

 ブロードバンドルータ 

 ブロードバンドルータに存在する脆弱性のうち，

インターネットからの任意の問合せに DNSサーバ

(オープンリゾルバ)として動作してしまう問題，イ

ンターネットからブロードバンドルータの管理画

面へのアクセスを許してしまう問題が脅威となっ

て顕在化してきている．管理画面へのアクセスは，

アカウント情報(PPPoE の ID とパスワード)の窃取，

さらに窃取されたアカウント情報を用いたパスワ

ードリスト攻撃へと繋がっている事案が報告され

ている[8]． 

 

2.2 HIRTの活動トピックス 

(1) 日立グループ CSIRT 活動の向上(フェーズ 2) 

 2010 年，『日立グループ全体にインシデントオペ

レーション活動を浸透させていくこと』を目標とし

て日立グループ CSIRT 活動の向上を開始した(図 

12)．4 年目となる 2013 年は，フェーズ 2 の終了年

として，HIRT 連携支援メンバ(HIRT センタと協力

して，IRT 活動を積極的に推進するメンバ)と共に，

サイバーセキュリティ対策のための技術継承の場

の定着化を推進した． 

 技術継承にあたっては，サイバー攻撃で使用され

るマルウェアなどの動作の『解析』，記録された痕

跡から事象を把握する『調査』，サイバー攻撃で対

象となりえる脆弱性を明らかにする『評価』の 3 つ

に分類した．『解析』については，体験，基礎，応

用，専門のレベル分けによる技術継承の場を試行し，

『調査』については，HIRT オープンミーティング

『技術編』を活用した(表 2)[*a]． 

 

 

 

                                                        
*a) HIRTオープンミーティング 

 信頼関係に基づく HIRTコミュニティを普及させるための活動．

『HIRT活動に関して，HIRTセンタに所属するメンバ同士が情報交

換する場である』『HIRTセンタの活動内容について，日立グループ

に広く知ってもらうことと，HIRTセンタ以外からの意見を広く取り

入れるために，情報交換する場を公開する』『公開の場を通じて，

信頼関係に基づく HIRTコミュニティへの参加を募る』という方針

に沿って開催している． 
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分類 具体的な施策 

フェーズ 1 

(2010 年 

～2011 年) 

事業部／グループ会社 IRT窓口との連携強化 

> 事業部／グループ会社 IRTと HIRTセンタ連携

による各種支援活動の推進 

> HIRTオープンミーティングを活用した，IRT連

携の運営体制，技術ノウハウの展開体制の整備 

> セキュリティレビュー支援などから得られた課

題の解決に向けた対策展開 

フェーズ 2 

(2012 年 

～2013 年) 

IRT連携支援メンバとの連携強化 

> IRT連携支援メンバ(事業部・グループ会社)制

度の試行 

> IRT連携支援メンバを起点とした IRT活動のボ

トムアップ 

フェーズ 3 

(2014 年 

～2015 年) 

バーチャルかつ横断的な対応体制の整備 

> HIRTセンタ～IRT窓口～IRT連携支援メンバに

よる各種支援活動の推進 

> ユーザ連携モデル(フェーズ 1，2)と組織連携モ

デル(フェーズ 3)融合による広義のHIRT(バーチ

ャル組織体制)の構築 

図 12：日立グループ CSIRT 活動の向上 

 

 

表 2：HIRT オープンミーティング『技術編』 

年月 概要 

2013 年 1 月 アドバンスド HIRTオープンミーティング 

2013 年 2 月 Windows 版フォレンジックハンズオン(基本編) 

2013 年 3 月 防衛視点でみたサイバー攻撃対策 

Windows 版フォレンジックハンズオン(実践編) 

2013 年 6 月 【外部講師】 

ソニーデジタルネットワークアプリケーション

ズ(株) 松並 勝氏 

『Androidアプリのセキュリティとソフトウェア

開発現場のセキュリティ活動』 

2013 年 7 月 インシデント対応「運用セキュリティ」のグルー

プ討議 

アドバンスド HIRTオープンミーティング 

2013 年 9 月 社外サーバの脆弱性検査における技術対策セミ

ナー 

【外部講師】 

(株)サイバーディフェンス研究所 ラウリ コル

ツパルン氏 

『制御システムのセキュリティ ～情報系と制

御系システムとの融合世代に向けた積極的なア

プローチの提案～』 

2013 年 12 月 アドバンスド HIRTオープンミーティング 

 

 

(2) 業種別 IRT 活動の試行 

 HIRT-FIS におけるレディネス活動の推進 

 業種別視点を取り込んだインシデントレスポン

ス＋レディネス 3 層サイクル(図 13)を実践するた

め，HIRT-FIS(Financial Industry Information Systems 

HIRT)が主体となり，金融分野における社内外のレ

ディネス活動に取り組んだ． 

 HIRT-FISの社内対応として，金融関連セキュリテ

ィ情報の収集/分析，HIRT-FISレポートの発行を推

進した．社外対応として，金融系 CSIRT との意見交

換会の実施，金融系 CSIRT との連携を模索するため，

HIRT-FISセキュリティノートの週次配信を試行し

た(図 14)．HIRT-FISセキュリティノートは，国内

外で発生した金融関連のセキュリティインシデン

トや関連規則などの話題を取り上げた簡易レポー

トである． 

 

 制御システム製品向け脆弱性対策 

 これまで推進してきた HIRT 活動の経験値を制御

システム分野に展開するというアプローチで，3 つ

の取り組みを実施した． 

 

 

社内インフラサービス提供システムお客さまシステム
★①事案発生 ★①事案発生 ★①事案発生

②インシデント
レスポンス[所管：QA] ②インシデントレスポンス

[所管：サイバー対策室]

金融
産業

★③サイバー攻撃対策に関する業界標準

④インシデントレディネス
[所管：業種IRT]

④インシデントレディネス
[所管：サイバー対策室]

★⑤新規攻撃によるセキュリティ対策の危殆化

★③サイバー攻撃対策に関する制度

⑥インシデントレディネス[所管：HIRT]

★⑤新規攻撃によるセキュリティ対策の危殆化  
図 13：インシデントレスポンス＋レディネス 3 層

サイクルの概念 

 

 
図 14：金融系 CSIRT 向けに週次配信している

HIRT-FISセキュリティノート 
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JPCERT/CC 米ICS-CERT米CERT/CC

情報システム製品の
脆弱性ハンドリング

制御システム製品の
脆弱性ハンドリング

 
図 15：脆弱性ハンドリングのフレームワーク 

 

 

 HIRT セキュリティ情報の活用 

制御システムにおける最新の動向や製品の脆

弱性，インシデント事例などのセキュリティに

関する情報収集 

 HIRT を対外的な窓口の基点とした体制の整備 

脆弱性ハンドリング，インシデントハンドリン

グのための対応体制の整備(図 15) 

 展開を視野に入れた脆弱性対策の推進 

脆弱性対策を仕様，コード，設定の 3 つ視点か

らアプローチするとともに，制御装置と制御シ

テムでの先行事例作りの検討を開始 

 

(3) CSIRT コミュニティとの組織間連携の強化 

 組織間連携強化の具体的な活動として，2006 年か

ら NTT-CERT[9]と定期的に会合を開催し，CSIRT 活

動自身を改善するための情報交換を続けている．ま

た，日本シーサート協議会のインシデント情報活用

フレームワーク検討 WGと連携し情報発信を実施

した[16]． 

 2013 年 3 月から継続している国内 Web サイト

のページ改ざん事案について 

(4) (ISC)2 Asia-Pacific ISLA 2013 受賞 

 HIRT が携わっている JVN(Japan Vulnerability 

Notes)に関わる脆弱性対策活動への貢献が評価され，

情報セキュリティ資格 CISSPを運営する(ISC)2の

2013 年アジア太平洋情報セキュリティリーダーシ

ップアチーブメント ISLA(Information Security 

Leadership Achievements)の Senior Information 

Security Professional を受賞しました[10]． 

(5) その他 

 MWS(マルウェア対策研究人材育成ワークショ

ップ)2013 への参画 

マルウェア対策の研究活動を支援していくと

共に，支援を通して次世代の CSIRT コミュニテ

ィの醸成への寄与を目指している． 

 日経 BP社 ITpro CSIRT フォーラムに，脆弱性

対策に関する記事「チェックしておきたい脆弱

性情報」を寄稿[11] 

 
図 16：組織編成モデルとしての 4 つの IRT 

 

3 HIRT 

 本章では，HIRT に対する理解を深めてもらうた

めに，組織編成モデル，調整機関である HIRT セン

タの位置付け，ならびに HIRT センタが推進してい

る活動について述べる． 

3.1 組織編成モデル 

 HIRT では，4 つの IRT という組織編成モデルを

採用している(図 16，表 3)．日立グループの場合に

は，情報システムや制御システムなどの製品を開発

する側面(製品ベンダ IRT)，その製品を用いたシス

テムを構築やサービスを提供する側面(SIベンダ

IRT)，そして，インターネットユーザとして自身の

企業を運用管理していく側面(社内ユーザ IRT)の 3

つがある．4 つの IRT では，ここに，IRT 間の調整

業務を行なう HIRT/CC(HIRT Coordination Center)を

設けることにより，各 IRT の役割を明確にしつつ，

IRT 間の連携を図った効率的かつ効果的なセキュリ

ティ対策活動を推進できると考えたモデルである．

なお，HIRT という名称は，広義の意味では日立グ

ループ全体で推進するインシデントオペレーショ

ン活動を示し，狭義の意味では，HIRT/CC(HIRT セ

ンタ)を示している． 

 実際，4 つの IRT が整備されるまでには，表 4に

ある 4 段階ほどのステップを踏んでおり，各段階に

おいては組織編成を後押しするトリガが存在して

いる．例えば，第 2 ステップの製品ベンダ IRT 立上

げには CERT/CC から報告された SNMP の脆弱性

[12]が多くの製品に影響を与えたことが後押しとな

った．また，第 3 ステップの SIベンダ IRT 立上げ

については『情報セキュリティ早期警戒パートナー

シップ』の運用開始が挙げられる．HIRT センタは，

3 つの IRT の大枠が決まった後に，社内外の調整役
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を担う組織として構成されたという経緯がある． 

 さらに，2010 年からは，バーチャルかつ横断的な

対応体制を整備し，『日立グループ全体にインシデ

ントオペレーション活動を浸透させていくこと』を

目標とした日立グループ CSIRT 活動の向上を推進

している． 

 

表 3：各 IRT の役割 

分類 役割 

HIRT/CC 該当部署：HIRTセンタ 

> FIRST，JPCERT/CC，CERT/CCなどの社外CSIRT

組織との連絡窓口 

> SIベンダ／製品ベンダ／社内ユーザ IRT組織間

の連携調整 

SIベンダ
IRT 

該当部署：SI／サービス提供部署 

> 顧客システムを対象とした CSIRT活動の推進 

> 公開された脆弱性について，社内システムと同

様に顧客システムのセキュリティを確保 

製品ベンダ
IRT 

該当部署：製品開発部署 

> 日立製品の脆弱性対策，対策情報公開の推進 

> 公開された脆弱性について影響有無の調査を迅

速に行い，該当する問題については，告知と修

正プログラムの提供 

社内ユーザ
IRT 

該当部署：社内インフラ提供部署 

> 侵害活動の基点とならないよう社内ネットワー

クのセキュリティ対策の推進 

 

表 4：組織編成の経緯 

ステップ 概要 

1998 年 4 月 日立としての CSIRT体制を整備するための

プロジェクトとして活動を開始 

第 1 ステップ 

社内ユーザ IRTの 

立上げ 

(1998 年～2002 年) 

 

日立版 CSIRTを試行するために，日立グル

ープに横断的なバーチャルチームを編成

し，メーリングリストをベースに活動を開

始．メンバ構成は主に社内セキュリティ有識

者及び社内インフラ提供部門を中心に編成． 

第 2 ステップ 

製品ベンダ IRTの 

立上げ 

(2002 年～) 

製品開発部門を中心に，社内セキュリティ有

識者，社内インフラ提供部門，製品開発部

門，品質保証部門等と共に，日立版 CSIRT

としての本格活動に向け，関連事業所との体

制整備を開始． 

第 3 ステップ 

SIベンダ IRTの 

立上げ 

(2004 年～) 

SI／サービス提供部門と共に SIベンダ IRT

の立上げを開始．さらに，インターネットコ

ミュニティとの連携による迅速な脆弱性対

策とインシデント対応の実現に向け，HIRT

の対外窓口ならびに社内の各 IRTとの調整

業務を担う HIRT/CC の整備を開始． 

2004 年 10 月 HIRT/CC として HIRTセンタを設立． 

2010 年～ 日立グループ CSIRT活動の向上 

目標：インシデントオペレーション活動の

日立グループ全体への浸透 

 

3.2 HIRTセンタの位置付け 

 HIRT センタは，情報・通信システム社配下に設

置されており，社内外の調整役だけではなく，セキ

ュリティの技術面を牽引する役割を担っている．主

な活動は，IT 戦略本部／品質保証本部との相互協力

による制度面／技術面でのセキュリティ対策活動

の推進，各事業部／グループ会社への脆弱性対策と

インシデント対応の支援，そして，日立グループの

CSIRT 窓口として組織間連携によるセキュリティ

対策活動の促進である(図 17)． 

 また，HIRT センタの組織編成上の特徴は，縦軸

の組織と横軸のコミュニティが連携するモデルを

採用しているところにある．具体的には，専属者と

兼務者から構成されたバーチャルな組織体制をと

ることで，フラットかつ横断的な対応体制と機能分

散による調整機能役を実現している．このような組

織編成の背景には，情報ならびに制御システムの構

成品が多岐にわたっているため，セキュリティ問題

解決のためには，各部署の責務推進と部署間の協力

が必要であるとの考えに基づく． 

 

3.3 HIRTセンタの主な活動内容 

 HIRT センタの主な活動には，社内向けの CSIRT

活動(表 5)と社外向けのCSIRT活動(表 6)とがある． 

 社内向けの CSIRT 活動では，セキュリティ情報の

収集／分析を通して得られたノウハウを注意喚起

やアドバイザリとして発行すると共に，各種ガイド

ラインや支援ツールの形で製品開発プロセスにフ

ィードバックする活動を推進中である． 

 社内向けの注意喚起やアドバイザリの発行につ

いては，2005 年 6 月から HIRT セキュリティ情報を

細分化した．注意喚起ならびに注目すべき情報を広

く配布することを目的とした HIRT セキュリティ情

報と，個別に対処依頼を通知する HIRT-FUP情報と

に分け，広報と優先度とを考慮した運用に移行して

いる(表 7，図 18)．また，情報を効果的に展開する

ため，情報の集約化による発行数の低減と共に，IT

戦略本部と品質保証本部と連動した情報発信を実

施している． 

 

 

情報・通信システム社 本社

全社各事業部・グループ会社

社外 IRT コミュニティ
－IRT機関(CERT/CC(米)、CPNI(英)、JPCERT/CC(日))
－政府機関(内閣官房、経産省、総務省、警察庁)
－ISP/セキュリティベンダ

(NTT、IIJ、IBM-ISS、ラック、トレンドマイクロ)他

HIRTセンタ

セキュリティ技術分科会

・脆弱性対策支援
・インシデント対応支援
・情報提供
・相談、協力

情報管理委員会

技術面を牽引

日立のIRT窓口 (組織間の技術相互連携)
製品ベンダIRT社内ユーザIRT

SIベンダIRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

施策展開

IRT統括

連携

品質保証本部

IT戦略本部IT本部

品質保証本部

制度面を牽引

制度面と技術面の
相互連携

技術面の連携

 
図 17：HIRT センタの位置付け 
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表 5 推進中のプロジェクト(社内対応) 

分類 概要 

セキュリティ 

情報の収集／ 

分析／提供 

> 情報セキュリティ早期警戒対応の推進(脆

弱性対策ならびにインシデント対応に関す

る情報／ノウハウの水平展開) 

> 日立 SOCIX(Security Operation Center 

Information eXchange)に基づく広域観測網

の構築 

製品／サービス

の脆弱性対策と

インシデント 

対応の推進 

> 事業部／グループ会社 IRT窓口との連携強

化(フェーズ 1 ならびにフェーズ 2) 

> 脆弱性対策とインシデント対応のための技

術継承 

> セキュリティ情報統合サイトを活用した社

外Webサイトにおけるセキュリティ情報発

信の推進 

製品／サービス

のセキュリティ

技術の向上 

> セキュリティ作り込みプロセスの整備(脆

弱性対策を仕様，コード，設定の 3 つ視点

からアプローチするとともに，先行事例作

りを推進) 

研究活動基盤の

整備 

> 横浜研究所との共同研究体制の整備 

 

表 6 推進中のプロジェクト(社外対応) 

分類 概要 

CSIRT活動の 

国内連携の強化 

> 情報セキュリティ早期警戒パートナーシッ

プに基づく脆弱性対策活動の展開 

> 日本シーサート協議会関連活動との連携 

CSIRT活動の 

海外連携の強化 

> FIRSTカンファレンスでの講演／参画を通

じた海外 CSIRT組織／海外製品ベンダ IRT

との連携体制の整備 

> 英国 WARP 関連活動の推進 

> CVE，CVSS など脆弱性対策とインシデン

ト対応の標準化(ISO，ITU-T)への対応[*b] 

研究活動基盤の

整備 

> 明治大学(菊池教授)との共同研究の推進 

> マルウェア対策研究人材育成ワークショッ

プ(MWS)[13] など学術系研究活動への参画 

 

表 7：HIRT が発行するセキュリティ情報の分類 

識別番号 用途 

HIRT-FUPyynnn 優先度：緊急 

配布先：関連部署のみ 

HIRTセンタが日立グループ製品やWebサイト

の脆弱性を発見した場合や，その報告を受けた

場合など，関連部署との連絡を必要とする際に

利用する． 

HIRT-yynnn 優先度：中～高 

配布先：限定なし 

広く脆弱性対策とインシデント対応の注意喚

起を行なう際に利用する． 

HIRT-FYIyynnn 優先度：低 

配布先：限定なし 

HIRTオープンミーティング，講演会などの開

催案内を通知する際に利用する． 

 

                                                        
*b) ISO SC27/WG3 では 2007 年から『脆弱性情報の開示(29147)』，

2010 年から『脆弱性対応手順(30111)』の検討を開始し、2014 年 2

月、2013 年 11 月に IS 化が完了した．ITU-T SG17 Q.4 では 2009 年

から CVE(共通脆弱性識別子)，CVSS(共通脆弱性評価システム)など

の『サイバーセキュリティ情報交換フレームワーク(CYBEX)』の標

準化活動を開始した． 
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図 18：識別番号別セキュリティ情報の発行数 

 

 
図 19：緊急度レベル×階層レベル型の情報発信の

概念図 

 

 

 製品／サービスの脆弱性対策とインシデント対

応としては，セキュリティ情報統合サイトを用いて，

日立グループの製品／サービスセキュリティに関

する取り組みを広くインターネットユーザに展開

する活動を推進中である． 

 特に，社外向けの脆弱性対策とインシデント対応

のセキュリティ情報の発信にあたっては，セキュリ

ティ情報統合サイトを用いた定常的なセキュリテ

ィ情報の発信だけではなく，『緊急度のレベル』を

判断し，次に情報掲載 Web サイトの『階層レベル』

を選択するという緊急度レベル×階層レベル型の

情報発信アプローチも併用している(図 19)． 

 

4 1998年～2012年の活動サマリ 

 本章では，HIRT プロジェクトとして活動を始め

た 1998 年以降の各年の活動について述べる． 

 

4.1 2012年 

(1) 日立グループ CSIRT 活動の向上(フェーズ 2) 

 3 年目となる 2012 年は，HIRT 連携支援メンバを

通じた日立グループ内連携の強化を図るフェーズ 2

を開始した． 

 HIRT オープンミーティング『技術編』を活用

した対策展開 

 アドバンスド HIRT オープンミーティングの開

始 
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(2) 業種別 IRT 活動の試行 

 業種別視点を取り込んだインシデントレスポン

ス＋レディネス 3 層サイクルというアプローチ(図 

13)を取るため，業種別 IRT活動の試行を開始した．

また，金融分野における先行的な取り組みとして，

2012 年 10 月 1 日，金融部門内に，HIRT-FISを設置

した(図 20)． 

 

特化汎用

分野

HIRT

HIRT-FIS

:

:

金融分野
HIRT-FIS(Financial Industry 

Information Systems HIRT)

・・・分野
HIRT-###

体制位置付け

 
図 20：業種別 IRT 活動の位置付けと体制 

 

(3) CSIRT コミュニティとの組織間連携の強化 

 2012 年 2 月 29 日，CSIRT 活動に関心のある企

業担当者を対象に，企業の CSIRT についての意

見交換会の場として，CSIRT ワークショップ

2012 を開催した[14]． 

 2012 年 11 月 13 日～15 日，国内 FIRST 加盟チ

ームと共に，FIRST 技術会議 2012 京都を京都

市国際交流会館にて開催した[15]． 

 FIRST 技術会議 2012 京都で取り上げた『脆弱

性情報のグローバルな取り扱い』を継続的に検

討していくため，FIRST 内に Vulnerability 

Reporting and Data eXchange SIG (Special Interest 

Group)を立ち上げた． 

(4) 講演会 

 2012 年 3 月：S&J コンサルティング(株)三輪信

雄氏『組織におけるセキュリティ対策の推進体

制』 

 2012 年 8 月：日本オラクル(株)北野晴人氏『デ

ータベース・セキュリティの要素と実装』 

 2012 年 9 月：(独)情報通信研究機構 井上大介

氏『サイバー攻撃の動向とサイバーセキュリテ

ィ研究の最先端』 

 2012 年 11 月：NPO情報セキュリティ研究所 

上原哲太郎氏『遠隔操作事案・ファーストサー

バ問題・うるう秒問題を振り返る』 

 

4.2 2011年 

(1) 日立グループ CSIRT 活動の向上(フェーズ 1) 

 2 年目となる 2011 年は，フェーズ 1 の終了年とし

て，事業部・グループ会社 IRT と連携した支援活動

サイクル(課題抽出，分析・対策検討，対策展開)の

定着化に注力した． 

(2) 制御システム製品の脆弱性情報の発信 

 制御システム製品の脆弱性報告件数が増えてき

たことと，定常的に報告されている脆弱性の傾向を

把握するため，制御システム製品の脆弱性を HIRT

セキュリティ情報で取り上げることとした． 

(3) CSIRT コミュニティとの組織間連携の強化 

 日本シーサート協議会のインシデント情報活用

フレームワーク検討 WGと連携し情報発信を実施

した[16]． 

 Web サービス連携を使用した Web サイト経由

での攻撃 mstmp について 

(4) 講演会 

 2011年7月：HASHコンサルティング(株) 徳丸

浩氏『Web アプリ開発のセキュリティ要件定

義』 

 2011 年 9 月：日本アイ・ビー・エム(株) 徳田

敏文氏『情報漏洩対策現場の苦労と実務 ～悪

意ある情報拡散犯の追跡～』 

 2011 年 12 月：(株)Kaspersky Labs Japan 前田典

彦氏『Android を取り巻く状況(Android マルウ

ェアの動向)』 

(5) その他 

 ITU-T サイバーセキュリティ情報交換フレーム

ワーク CYBEX 標準化活動への協力 

 

4.3 2010年 

(1) 日立グループ CSIRT 活動の向上(フェーズ 1) 

の始動 

 フェーズ 1 の初年度となる 2010 年は，脆弱性関

連情報ハンドリング責任者／IRT 連絡窓口担当者連

絡会『事務編』『技術編』の定着に注力した． 

 事務編(1 回／期)：脆弱性関連情報ハンドリン

グ責任者，IRT 連絡窓口担当者を対象に，IRT

活動に必要となる運営ノウハウの共有ならびに

継承を目的とした会合 

 技術編(2～4 回／期)：設計者，システムエンジ

ニアや技術ノウハウの展開に協力して頂ける方

を対象に，製品・サービスセキュリティの作り

込みに必要となる技術ノウハウを展開するため

の会合 

(2) CSIRT コミュニティとの組織間連携の強化 

 2010 年 12 月に，日本シーサート協議会の国際連

携ワークショップ開催を支援した．また，日本シー

サート協議会のインシデント情報活用フレームワ

ーク検討 WG と連携し情報発信を実施した[16]． 

 ガンブラーウイルス対策まとめサイト 

 ボットネット PushDo による SSL 接続攻撃 

 マルウェア Stuxnet(スタクスネット)について 
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(3) その他 

 2010 年 7 月，インドネシアの学術系 CSIRT 活

動を支援するため，JPCERT/CC と協力して，ワ

ークショップ『Academy CERT Meeting』の開催

を後援[17] 

 P2P ファイル交換ソフト環境で流通するマルウ

ェアに関する調査[18] 

P2Pファイル交換ネットワーク環境Winnyに流

通するマルウェアについては，2007 年以降，依

然として Antinny 型の情報漏えいを引き起こす

既知マルウェアが多く流通している(図 21)． 
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図 21：Winny に流通する情報漏えいを引き起こす

マルウェアの推移 

 

4.4 2009年 

(1) 製品／サービスセキュリティ活動の開始 

 脆弱性対策とインシデント対応の活動を通じて

得られたノウハウを製品開発プロセスにフィード

バックするため，プロセス毎の HIRT 支援活動を開

始した(図 22)． 
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基礎講座

セキュリティ
レビュー支援

Webアプリ

セキュリティ

検査体験講座

検査ツール
活用教育

インシデント
対応支援

ログチェック
　運用の支援

運　用テスト実装/構築設　計見　積基礎知識
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ログチェック
　運用の支援

運　用テスト実装/構築設　計見　積基礎知識

 
図 22：HIRT 支援活動の体系化 

 

(2) セキュリティ技術者育成研修プログラムの 

実施 

 CSIRT 活動を活かしたセキュリティ技術者育成

の一環として，グループ会社より研修生を受け入れ，

Web システムのセキュリティ対策を中心とした半

年間の研修を実施した． 

(3) 講演会 

 2009 年 7 月：(独)産業技術総合研究所 高木浩

光氏『Web アプリケーションセキュリティ』 

 2009 年 7 月：NTT-CERT 吉田尊彦氏

『NTT-CERT の活動取り組み』 

(4) その他 

 P2P ファイル交換ソフト環境で流通するマルウ

ェアに関する調査[19] 

 2009年 2月：NTT-CERT主催のワークショップ

において，NTT グループ向けに Web アプリケ

ーション開発の演習を実施 

 日本シーサート協議会のインシデント情報活

用フレームワーク検討 WGと連携し，観測デー

タに基づいた見える化を試みる cNotes(Current 

Status Notes)[20]を用いた情報発信を開始． 

 

4.5 2008年 

(1) DNSキャッシュポイズニングの対策 

 DNSキャッシュポイズニング対策として，『DNS

の役割と関連ツールの使い方』説明会を開催した．

説明会用に作成した資料は，国内の DNSキャッシ

ュポイズニング対策に役立ててもらうため，2009 年

1 月に IPAから発行された『DNSキャッシュポイズ

ニング対策』[21]の資料素材として提供した． 

(2) JWS2008 の開催 

 2008 年 3 月 25 日～28 日，国内 FIRST 加盟チーム

と共に，FIRST 技術ミーティングである FIRST 

Technical Colloquiumと国内 CSIRT の技術交流ワー

クショップ Joint Workshop on Security 2008, 

Tokyo(JWS2008)を開催した[22]． 

(3) 国内 COMCHECK Drill 2008 への参加 

 企業内の情報セキュリティ部署の対外向け連絡

窓口のコミュニケーション確認を目的とした，国内

COMCHECK Drill 2008(演習名：SHIWASU，2008 年

12 月 4 日実施)に参加した． 

(4) 経済産業省商務情報政策局長表彰(情報セキュ
リティ促進部門)受賞 

 2008 年 10 年 1 日，情報化月間推進会議(経済産業

省，内閣府，総務省，財務省，文部科学省，国土交

通省)主催の，平成 20 年度情報化月間記念式典にお

いて，『経済産業省商務情報政策局長表彰(情報セキ

ュリティ促進部門)』を受賞しました[23]． 

(5) 講演会 

 2008年4月：明治大学 経営学部教授 中西晶氏

『高信頼性組織のマネジメント』 

(6) その他 

 新たな組織間連携の取り組みとして，標的型攻

撃の実態の一旦を明らかにすべく情報処理学

会コンピュータセキュリティ研究会が主催す

るシンポジウムの募集要項を騙ったマルウェ

ア添付メールの検体を関連組織に提供した． 
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4.6 2007年 

(1) 演習型 HIRT オープンミーティングの開始 

 ガイドライン『Web アプリケーションセキュリテ

ィガイド』のより実践的な展開を図るため，2007 年

は，3 月，6 月の 2 回，Web アプリケーション開発

者を対象に，演習型の HIRT オープンミーティング

を開催した． 

(2) 日本シーサート協議会の設立 

 2007 年 4 月，単独の CSIRT では解決が困難な事

態に対して CSIRT 間の強い信頼関係に基づいた迅

速かつ最適な対応を実施する体制作りを整備する

ため，IIJ-SECT(IIJ)，JPCERT/CC，JSOC(ラック)，

NTT-CERT(NTT)，SBCSIRT(ソフトバンク)と共に，

日本シーサート協議会を設立した[24]．2013 年 12

月現在，47 チームが加盟している(図 23)． 
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図 23：日本シーサート協議会 

加盟チーム数の推移 

 

(3) 英 WARP 加盟 

 2007 年 5 月，CSIRT 活動の海外連携強化のため，

英国政府のセキュリティ機関 CPNI(The Centre for 

the Protection of the National Infrastructure)が推進する

WARP(Warning, Advice and Reporting Point)に加盟し

た[25]． 

(4) 講演会 

 2007年8月：フォティーンフォティ技術研究所 

鵜飼裕司氏 『静的解析による脆弱性検査』 

 

4.7 2006年 

(1) 脆弱性届出統合窓口の設置 

 2006 年 11 月，日立グループにおいて脆弱性関連

情報を適切に流通させ，日立のソフトウェア製品お

よび Web サイトの脆弱性対策を推進するために，ソ

フトウェア製品および Web アプリケーションに関

する脆弱性もしくは不具合を発見した場合の日立

グループ向けの脆弱性届出統合窓口を設置した． 

 

(2) Web アプリケーションセキュリティの強化 

 2006 年 10 月，日立グループにおける Web アプリ

ケーションセキュリティ施策の一環として，ガイド

ラインとチェックリストを改訂すると共に，日立グ

ループ内への展開を支援した． 

(3) ファイル交換ソフトによる情報漏えいに関する
注意喚起 

 Antinny は，2003 年 8 月に出現したファイル交換

ソフトウェア『Winny』を通じて流布するマルウェ

アである．感染すると情報漏えいや特定サイトへの

攻撃活動を発症する．HIRT では，これら脅威の状

況を踏まえ，2006 年 4 月に資料『～ウィニーによる

情報漏えいの防止と将来発生する危険から身を守

るために～』による注意喚起を行った． 

(4) 情報家電／組込み系の製品セキュリティ活動の
立上げ 

 情報家電／組込み系の製品セキュリティ活動の

立上げを開始した．HIRT では，インターネット電

話などで用いられる通話制御プロトコルのひとつ

である SIP(Session Initiation Protocol)に注目し，関連

するセキュリティツールならびにセキュリティ対

策の状況を調査報告としてまとめた． 

(5) CSIRT コミュニティとの組織間連携の強化 

 2006 年 3 月，NTT-CERT 主催の NTT グループ向

けワークショップで日立の CSIRT 活動を紹介し，

CSIRT 活動を相互に改善するための情報交換を行

なった． 

(6) 講演会 

 2006 年 5 月：eEye Digital Security 鵜飼裕司氏 

『組込みシステムのセキュリティ』 

 2006 年 9 月：Telecom-ISAC Japan 小山覚氏 

『Telecom-ISAC Japan におけるボットネット対

策』 

(7) その他 

 HIRT から発信する技術文書(PDFファイル)に

デジタル署名を付加する活動を開始[26] 

 

4.8 2005年 

(1) FIRST 加盟 

 2005 年 1 月，各国の CSIRT 組織と連携可能なイ

ンシデント対応体制を作りながら，CSIRT 活動の実

績を積むため，世界におけるコンピュータ・インシ

デント対応チームの国際的なコミュニティである
Forum of Incident Response and Security Teams 

(FIRST)に加盟した[27]．加盟にあたっては，加盟済

み 2 チームによる推薦が必要であり，約 1 年の準備

期間を要した． 
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 2013 年 12 月現在，計 289 チームで，日本からは

23 チームが加盟している(図 24)[*c]． 
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図 24：FIRST 加盟チーム数の推移 

 

(2) セキュリティ情報統合サイトの開設 

 2005 年 9 月，日立グループの製品／サービスのセ

キュリティ問題に関する情報を統合的にインター

ネット利用者に提供するため，各事業部ならびにグ

ループ会社の Web サイトから発信されているセキ

ュリティ情報を統合する窓口ページを開設した(図 

25)．これにあわせ，セキュリティ情報発信ガイドと

して『社外向け Web セキュリティ情報発信サイトの

発信ガイド V1.0』を作成した． 

 

セキュリティ情報統合サイト 

日本語 http://www.hitachi.co.jp/hirt/ 

英語  http://www.hitachi.com/hirt/ 

 
図 25：統合サイトでのセキュリティ情報発信 

 

 

                                                        
*c) CDI-CIRT(サイバーディフェンス研究所)，CFC(警察庁情報通信

局)，DeNA CERT(DeNA)，FJC-CERT(富士通)，HIRT(日立)，

IIJ-SECT(IIJ)，IPA-CERT(情報処理推進機構)，JPCERT/CC，JSOC(ラ

ック)，KDDI-CSIRT(KDDI)，KKCSIRT(カカクコム)，MBSD-SIRT(三

井物産セキュアディレクション)，MIXIRT(ミクシィ)，

MUFG-CERT(三菱 UFJ フィナンシャルグループ)，NCSIRT(NRI セ

キュアテクノロジーズ)，NISC(内閣官房情報セキュリティセンタ)，

NTT-CERT(NTT)，NTTDATA-CERT(NTTデータ)，Panasonic PSIRT(パ

ナソニック)，Rakuten-CERT(楽天)，RicohPSIRT(リコー)，SBCSIRT(ソ

フトバンク)，YIRD(ヤフー) 

(3) CSIRT 活動の国内連携強化 

 CSIRT 活動の国内連携強化として，FIRST 加盟済

み国内チームとの意見交換会，NTT-CERT ならびに

マイクロソフト PST(Product Security Team)との個別

に意見交換会を実施すると共に，Web サイト改ざん

発見時の通知などの連絡網を整備した． 

 

4.9 2004年 

(1) 情報セキュリティ早期警戒パートナーシップ 
への参画 

 2004 年 7 月『ソフトウェア等脆弱性関連情報取扱

基準』の施行にあわせて，情報セキュリティ早期警

戒パートナーシップ制度が始動した[28][29]，日立グ

ループでは，パートナーシップに製品開発ベンダと

して登録(HIRT を連絡窓口)すると共に，JVN(Japan 

Vulnerability Notes)[30]への脆弱性対策の状況掲載を

開始した． 

(2) Web アプリケーションセキュリティの強化 

 2004 年 11 月，Web アプリケーションの設計／開

発時に留意すべき，代表的な問題点とその対策方法

の概要についてまとめた Web アプリケーションセ

キュリティガイドを作成し，日立グループ全体に展

開した． 

(3) 講演会 

 2004 年 1 月：ISS(Internet Security Systems)Tom 

Noonan 氏 『Blaster以降の米国セキュリティビ

ジネス事情』 

 

4.10 2003年 

(1) Web アプリケーションセキュリティ活動の 
立上げ 

 Web アプリケーションセキュリティ強化活動の

検討を開始すると共に，事業部と共同で『Web アプ

リケーション開発に伴うセキュリティ対策基準の

作成手順』を作成した． 

(2) NISCCからの脆弱性関連情報の社内展開 

 2002年の CERT/CC 脆弱性関連情報の社内展開に

続き，NISCC(現 CPNI)Vulnerability Disclosure Policy

に基づく脆弱性関連情報入手と情報掲載を開始し

た．活動開始以降，日立製品の情報が NISCC 

Vulnerability Advisory に最初に掲載されたのは 2004

年 1 月の 006489/H323 である[31]． 

(3) HIRT 社外向け連絡窓口の整備 

 脆弱性発見に伴う関連機関への報告と公開に関

する活動の活発化にあわせ，日立製品ならびに日立

が関与するサイトに対して脆弱性の存在や侵害活

動の要因などが指摘された場合の対処窓口として，

表 8に示す連絡窓口を設置した． 

http://www.hitachi.co.jp/hirt/
http://www.hitachi.com/hirt/
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表 8：連絡窓口情報 

名称 "HIRT": Hitachi Incident Response Team. 

所在地 〒212-8567 

神奈川県川崎市幸区鹿島田 1-1-2 

電子メール 

アドレス 
 

公開鍵 

PGP key 

KeyID = 2301A5FA 

Key fingerprint 

7BE3 ECBF 173E 3106 F55A  

011D F6CD EB6B 2301 A5FA 

 

HIRT: Hitachi Incident Response Team 

< > 

 

4.11 2002年 

(1) CERT/CC脆弱性関連情報の社内展開 

 2002年に CERT/CCから報告された SNMPの脆弱

性[12]は，多くのソフトウェアや装置に影響を与え

た．この脆弱性報告をきっかけに，HIRT では，製

品ベンダ IRT の立上げと，CERT/CC Vulnerability 

Disclosure Policy に基づく脆弱性関連情報入手と情

報掲載を開始した[32]．活動開始以降，日立製品の

情報が CERT/CC Vulnerability Notes Database に最初

に掲載されたのは 2002 年 10 月の VU#459371 であ

る[33]． 

(2) JPCERT/CC Vendor Status Notes の構築と 
運用支援 

 国内のセキュリティ情報流通改善の試みとして，

2003 年 2 月，試行サイト JPCERT/CC Vendor Status 

Notes(JVN)(http://jvn.doi.ics.keio.ac.jp/)の構築と運用

を支援した(図 26)[34][35]．なお，試行サイトは，

2004 年 7 月の『ソフトウェア等脆弱性関連情報取扱

基準』の施行に伴い，報告された脆弱性を公表する

Japan Vulnerability Notes(JVN)サイト(http://jvn.jp/)に

その役割を引き継がれている． 

 
2002 2003 2004

2003/02/03～2004/07/07

試行サイト運用期間

▲ 2002年6月　JVNワーキンググループ立ち上げ

▲ 2003年2月　jvn.doi.ics.keio.ac.jp 試行サイト公開

▲ 2003年7月　JVNRSS 提供開始　　

▲ 2004年1月　TRnotes 提供開始

▲ 2003年12月　VN-CIAC 提供開始

2005

▲ 2004年7月　jvn.jpサイト公開

2004/07/08～

本サイト運用

 
図 26：JVN試行サイトの構築ならびに運用 

 

 

 

4.12 2001年 

(1) Web サーバを攻撃対象とするワームの 
活動状況調査 

 インターネット上に公開している Web サーバか

ら回収したログデータをもとに，2001 年に流布した

Web サーバを攻撃対象とするワームである，

CodeRed I，CodeRed II，Nimda の活動状況について

状況調査を実施した(2001 年 7 月 15 日～2002 年 6

月 30日)．特に，国内で被害の大きかったCodeRed II，

Nimda(図 27)については，最初の痕跡記録時刻から

最頻数となった日までわずか 2 日間程度であり，ワ

ームによる被害波及が短期間かつ広範囲に渡って

いた． 

 

0 

500 

1,000 

1,500 

2,000 (件)

 
図 27：観測期間内の痕跡数変位(Nimda) 

 

4.13 2000年 

(1) 脆弱性の深刻度に関する指標調査 

 侵害活動などに利用される脆弱性の深刻度を図

るために，関連機関が提示している脆弱性の深刻度

の指標を調査した． 

 CERT/CC では，脆弱性毎に Vulnerability Notes[36]

と呼ぶメモを作成し，その中で脆弱性の深刻度を示

す Severity Metrics を算出している[37]．MITRE が推

進する CVE(共通脆弱性識別子)では脆弱性を『通常

考えられる一般的なセキュリティポリシーを侵害

する Vulnerability』と『個々の環境に依存し，個別

のセキュリティポリシーを侵害する Exposure』の 2

つに区別し，Vulnerability を脆弱性として取り扱う

[38]．また，NIST では，NVDの前身である ICAT 

Metabase[39]において，CERT アドバイザリならびに

CVE の発行有無を脆弱性の深刻度判定の目安とし，

3 段階の分類を行っている． 

 なお，各組織で使用する脆弱性の深刻度指標が異

なっていることから，2004 年，脆弱性の深刻度を包

括的かつ汎用的に評価する共通指標として FIRST

が推進する CVSS(共通脆弱性評価システム)[40]が

利用され始めた． 

 

http://jvn.doi.ics.keio.ac.jp/
http://jvn.jp/
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4.14 1999年 

(1) hirt.hitachi.co.jp ドメイン稼動開始 

 日立グループへのセキュリティ情報提供の改善

を図るため，1999 年 12 月，HIRT プロジェクト用の

社内向けドメインを用意し，Web サイト

hirt.hitachi.co.jp を立上げた． 

(2) Web サイト書き換えの調査 

 1996 年に米国で Web サイトのページ書き換えが

発生してからネットワークワーム世代(2001 年～

2004 年)までの間，Web サイトのページ書き換えが

代表的なインシデントとなった．1999 年～2002 年

にかけ，侵害活動の発生状況を把握するために，

Web サイトのページ書き換えに関する調査を行な

った(図 28)． 

 

0 

500 

1,000 

1,500 

2,000 

2,500 

3,000 

1995 1996 1997 1998 1999 2000 2001 2002

(サイト数)

 
図 28：Web サイトの書き換え件数の推移 

 

4.15 1998年 

(1) HIRT セキュリティ情報のサービス開始 

 1998 年 4 月，CERT/CC，JPCERT/CC や製品ベン

ダ(シスコ，ヒューレッド・パッカード，マイクロソ

フト，ネットスケープ，サン・マイクロシステムズ

など)が発行するセキュリティ情報を元に社内メー

リングリストとHIRTプロジェクト用の社内Webサ

イトにて対策情報の提供を開始した． 

(2) ネットワークセキュリティセミナー開催 

 1998 年 6 月 25 日～26 日，米セキュリティカンフ

ァレンス DEFCON[41]にスピーカとしても参加して

いる米国技術者を講師に迎え，日立向けに『ネット

ワークセキュリティ』教育を実施した． 

 

 

 

 

 

 

 

 

5 おわりに 

 インターネットを活用して構築された社会イン

フラは，サイバーの世界がもらたす境界のないグロ

ーバル性によって，サイバー攻撃という新たな脅威

に直面している． 

 このような状況において，国や地域のサイバーセ

キュリティ対策を考慮した CSIRT 活動の具現化は

必要不可欠であり，CSIRT の役割も，情報セキュリ

ティ対策から社会インフラを守るサイバーセキュ

リティ対策へと広がり始めると考えている． 

 HIRT では，情報セキュリティ対策からサイバー

セキュリティ対策への状況変化を捉えつつ，『次の

脅威をキャッチアップする』過程の中で，早期に対

策展開を図る活動を進めていく．また，業種などの

分野に特化した CSIRT 活動の推進，次世代の CSIRT

コミュニティにつながる学術系との場の醸成など

を通して，安心，安全な社会インフラの実現に寄与

していく． 

 

(2014 年 3 月 21 日) 
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